TALLER BILATERAL APEC

REDACCION DE LEYES PARA COMBATIR EL CIBERDELITO

9, 10 y 11 Diciembre 2004

Resort & Centro de Convenciones “El Pueblo”, Lima - Peru

Jueves 9 de diciembre

Hora Tema Ponente Descripcién
9:00-9:45 Inauguracién Palabras de bienvenida por
autoridades peruanas y de
APEC
9:45-10:00 Visién General del Taller Jos. Normand Introduccion a los temas y
Wong, DOJ ponentes a cargo de las
Canada presentaciones
10:00-11:00 La amenaza que plantea el Joel Michael Introduccion sobre las
Ciberdelito Schwarz, USDOJ | amenazas planteadas por
ataques a las redes de
computadoras y la facilitacion
de crimenes por redes de
computadoras
11:00-11:15 Pausa Café
11:15-12:15 Introduccion a la tecnologia Agente Especial | Visidn general de la evidencia
de redes de computadoras FBI Donna electronica y su importancia en
Peterson la investigacion criminal
12:15-12:30 Guerreros en la Red Una representacion visual de
direccionamiento y
encaminamiento sobre Internet
12:30-1:45 Almuerzo
1:45-2:45 Anatomia de una Joel Michael Descripcién paso a paso de
investigacion: TBD Schwarz, USDQOJ | una investigacion del FBI
y Agente
Especial FBI
Donna Peterson
2:45-3:45 Respuesta en el Perl a una Coronel Angel de | Experiencias de
amenaza de Ciberdelito Lama, Jefe de la | investigaciones, peruanas
Divisién de pasadas, limitaciones y
Estafas y otras necesidades para optimizar las
Defraudaciones investigaciones policiales en
PNP esta materia
3:45 —4:00 Pausa Café
4:00 — 4:45 Cooperacion internacional en | Jos. Normand Una discusion sobre la
investigaciones sobre Wong, DOJ necesidad de una cercanay
Ciberdelitos Canada rapida cooperacion entre
paises para resolver delitos
computacionales
4:45 — 6:00 Discusion peruana sobre Moderador: Mesa Redonda con
Leyes Procesales y Carlos A. participacion de las diferentes
posibilidades de Cooperaciéon | Romero, entidades peruanas
Presidente participantes en el Taller
Comision
Peruana sobre
Ciberdelitos

6:00

Receso




Viernes 10 de diciembre

Hora Tema Ponente Descripcion
9:00-10:30 Redaccion de Leyes Joel Michael Discusion de las
Procesales: Schwarz, USDQOJ | consideraciones a tener en
Empowering Law cuenta cuando se redacta
(Leyes de Autorizacion) una Ley Procesal
Enforcement Law
(Leyes de Ejecucion)
Herramientas necesarias para
investigar y disuadir el
Ciberdelito
10:30-10:45 Pausa Café
10:45 - 11:45 | Revision de la Convencion Jos. Normand Overwiew de la Convencién
sobre Ciberdelitos Wong, DOJ sobre Ciberdelitos del
Canada Consejo de Europa
11:45 — 12:45 | Presentacion de las leyes Dr. Julio Nufiez, Presentacion de la
sustantivas peruanas Professor en legislacion vigente en el
Cybercrime, Perl y de la legislacién
University of pendiente
Lima
12:45-2:00 Almuerzo
2:00 - 4:00 Revision de la Legislacion Comparacién lado a lado
peruana vigente y en entre la legislacion peruana
preparacioén con las y las capacidades y
Convencién sobre Ciberdelitos recomendaciones de la
(Discusion abierta) Convencién sobre
Ciberdelitos
4:00-4:15 Pausa Café
4:15-5:00 Continuacion de la Revision de
la Legislaciéon peruana vigente
y en preparacion con las
Convencién sobre Ciberdelitos
(Discusion abierta)
5:00- 6:00 Identificacion de las leyes Revision de la legislacién

necesarias e inicio de su
redaccion

peruana y la Convencion
sobre Ciberdelitos,
identificacién de leyes e
inicio de redaccién de esas
leyes y sus elementos.

6:00

Receso




Sabado 11 de diciembre

Hora Tema Ponente Descripcion
9:00-10:00 Componentes de Leyes Jos. Normand Discusion de los
Substantivas de Delitos Wong, DOJ requerimientos béasicos para
contra Redes: Canada una Ley para sancionar los
Como Criminalizar ataque a ataques delictivos en redes
Redes de Computadoras e de computadora
Informacion
10:00 -11:00 | Redaccion de Sanciones 'y Discusion de los elementos
Discusién Abierta deseados para cada una de
las leyes identificadas
durante el trabajo de
redaccion de los dias previos
11:00-11:15 | Pausa Café
11:15-12:00 | Continuacion de la Sesion de Continuacidn de la sesion de
Redaccion redaccion, informe de del
(Discusion abierta) taller, del trabajo futuro que
se requiere efectuar, y de los
pasos siguientes.
12:00-12:30 | Resumen: Amenazas Joel Michael Un resumen de las Ultimas
actuales de Ciberdelitos Schwarz, USDOJ | amenazas en el tradecraft
y Agente habilidades de los hackers y
Especial FBI como se presenta el porvenir
Donna Peterson
12:30-1:00 Conclusiones Carlos A.
Romero,
Presidente
Comision
Peruana sobre
Ciberdelitos
Joel Michael
Schwarz, USDOJ
1:00 Almuerzo de Clausura Participacion del Dr. Antero
Flores Araoz, Presidente del
Congreso de la Republica,
Peru
Lugar Hotel El Pueblo, Lima.

Participantes

Temas tratados

Profesionales vinculados al tema de ciberseguridad de

instituciones nacionales como Congreso Nacional, MTC,

Ministerio de Relaciones Exteriores,

DIRINCRI-PNP,

Ministerio Publico, Ministerio de Justicia, PCM, OSIPTEL,
INDECOPI, Colegio de Abogados de Lima, Telefonica del
Perd S.A.A., Terra Networks Perd S.A., Telefénica
Multimedia S.A., Universidad de Lima.

Aspectos de investigacion de delitos cibernéticos y la

cooperacion internacional; aspectos sustantivos y procesales en la formulacién de
leyes contra ciberdelitos; identificacion de la situacién normativa actual en esta

materia.
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