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Prologo

Ya no existe ninguna duda de que la revolucién digital ha supuesto una transformacion sin
precedentes de todas las facetas de la vida. Hoy, las fronteras entre la vida digital y la vida
real han, practicamente, desaparecido. La tecnologia ha penetrado de forma intensiva en la
sociedad y se hainstalado para quedarse en las vidas de todos nosotros.

Este proceso de digitalizacion de la economia ha supuesto un cambio radical del sector de las
telecomunicaciones. Los avances en el campo de la microelectronica, la liberalizacion del
sector de las telecomunicaciones y la digitalizacion de los contenidos han contribuido a de-
sarrollar un nuevo entorno en el que han surgido nuevas oportunidades de negocio, nuevos
servicios y también nuevos agentes. En este nuevo entorno digital, el sector de las teleco-
municaciones no se configura ya como un sector independiente, sino que pasa a ser parte
integrante de una realidad mucho mas amplia: el ecosistema digital.

En el ecosistema digital conviven diferentes agentes que interaccionan entre si y compiten
en la prestacion de servicios finales a los usuarios. En muchos casos, los servicios que pres-
tan estos nuevos agentes, aunque no sean exactamente iguales, cumplen las mismas fun-
ciones y satisfacen las mismas necesidades de comunicacién que los servicios que propor-
cionan los agentes tradicionales. Sin embargo, estan sometidos a una normativa diferente
por el hecho de ser prestados con soluciones tecnolégicamente distintas. AGn mas, los usua-
rios estaran sujetos a diferentes niveles de proteccion de sus derechos como consumidores,
en funcion de quien sea el agente que les presta un servicio digital.

Si partimos de algo que parece obvio, que estamos ante un entorno digital nuevo, es facil
deducir que el problema surge por la inercia regulatoria que continta aplicando a un escena-
rio tecnolégico y de mercado completamente diferente, una normativa que sigue apoyando-
se en aproximaciones particulares basadas en una determinada solucion tecnologicaoen la
naturaleza del prestador del servicio.

Este desfase en el enfoque regulatorio ha conducido a una situacién de desigualdad injusti-
ficada que favorece a unos agentes en detrimento de otros y que, en muchas ocasiones, da
lugar aimportantes asimetrias en la proteccion de los derechos de los usuarios.

En Fundacion Telefénica sentimos la necesidad de abordar este tema, profundizar en su ori-
gen, entender sus consecuencias e intentar, al menos, vislumbrar posibles vias para alcanzar
el necesario level playing field que permita cumplir con la premisa del espacio digital, «mis-
mo servicio, mismas reglas, misma proteccion». Para ello, acometimos la labor de, junto con
la Universidad Politécnica de Madrid, producir una nueva publicacién, en la que, como en
ocasiones anteriores, hemos tenido el honor de contar con la contribucién externa de perso-
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nas de reconocido prestigio en las materias tratadas que han enriquecido con su vision los
analisis y planteamientos recogidos en el informe.

Esperamos que este libro constituya un punto de partida para la reflexion y el debate que
siempre preceden al cambio y que, en este caso, culmine en la adopcion de las medidas ne-
cesarias para que la igualdad de oportunidades en el mundo digital sea una realidad.

César Alierta lzuel
Presidente Ejecutivo de Fundacién Telefénica



Resumen ejecutivo

Un nuevo ecosistema digital

Durante las Gltimas décadas distintos factores han acelerado el proceso de convergencia
tecnoldgica y de mercado que se inicié con la aparicion de Internet. Los avances en el campo
de la microelectrénica, la liberalizacion del sector de las telecomunicaciones y la digitaliza-
cion de los contenidos han contribuido a desarrollar un nuevo entorno en el que han surgido
nuevas oportunidades de negocio, nuevos servicios y también nuevos agentes.

Internet se ha convertido en una red global gracias al propésito de interoperabilidad con el
que se concibi6 originalmente. Esto ha permitido que los nuevos agentes hayan desarro-
llado servicios al margen del control y gestion de los operadores de la infraestructura de red
aprovechando esa conectividad global, lo que les ha dado la denominacién de «agentes Over
The Top (OTT)».

La aparicion y el éxito de los nuevos servicios han exigido la realizacion de fuertes inversio-
nes, tanto en la red de acceso como en el resto de la infraestructura, para dar respuesta ala
creciente demanda de trafico. Este aumento de la capacidad de las redes ha permitido, a su
vez, en una suerte de circulo virtuoso, la aparicion de otros servicios que requerian mayores
capacidades, como videoconferencias, juegos en linea, television IP o diferentes tipos de ser-
vicios en la nube.

La naturaleza abierta de Internet en general y de la World Wide Web en particular ha
sido un elemento importante para impulsar el crecimiento y el desarrollo de la Red a
nivel global. Sin embargo, la extension de la banda ancha al segmento moévil ha despla-
zado a la Web como elemento central en el acceso a Internet que, junto con las modifi-
caciones que ha sufrido su arquitectura original, han provocado cambios drasticos en los
servicios de comunicaciones, anteriormente integrados extremo a extremo. De esta for-
ma, el sector de las telecomunicaciones no se configura ya como un sector independien-
te, sino que ha pasado a ser parte integrante de una realidad mucho mas amplia: el eco-
sistema digital.

Los nuevos servicios que han aparecido en este ecosistema digital tienen en comn una
serie de caracteristicas en relacion con su demanda, su dinamismo y sus modelos de ne-
gocio, algunas de las cuales son tipicas de mercados multilaterales. En general, las malti-
ples caras del mercado comprenden generadores de contenidos, usuarios y publicistas, y
los servicios tratan de generar valor anadido a través de su personalizacion, a la vez que
explotan una publicidad segmentada o personalizada, mas eficaz, que se ha hecho posible
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gracias a los datos que recaban de los usuarios. La gratuidad de los servicios para alguna
de las caras del mercado, habitualmente la de los usuarios, hace que los servicios se perci-
ban como gratuitos y no se valoren las concesiones sobre la privacidad o sobre la calidad
de servicio exigible.

Se trata, ademas, de servicios con fuertes efectos de red y, precisamente porque el valor
del servicio aumenta con el nimero de usuarios, la mayoria de los nuevos servicios en el
ecosistema digital no utilizan estandares, sino que crean tecnologias propietarias de for-
ma que consiguen que los costes de cambio sean muy altos. Estos costes de cambio limi-
tan la capacidad efectiva de eleccion de los usuarios y crean una paradoja con relacion al
dinamismo del ecosistema. A pesar de las bajas barreras de entrada y altas dosis de inno-
vacion que han caracterizado el ecosistema desarrollado en torno a Internet, cuando los
nuevos mercados maduran se repite la misma dindmica: el agente que primero se conso-
lida termina acaparando el mercado, en lo que se han denominado «dindmicas winner
takes all».

Diferentes agentes que interaccionan entre si a través de Internet y que compiten en la
prestacion de servicios finales a los usuarios conviven en el ecosistema digital. Algunos de
ellos han aparecido proporcionando servicios novedosos, mientras otros, procedentes de
los diferentes sectores que han convergido, se han transformado y adaptado al nuevo es-
cenario.

En la lucha por maximizar el retorno econémico y capturar el valor futuro, los agentes com-
piten en la prestacion de diferentes servicios a lo largo de toda la cadena de valor, apalancan-
dose en aquellos eslabones donde su posicién competitiva les permite brindar mayor valor
anadido, lo que ha desembocado en un empaquetamiento de servicios cada vez mayor. La
presencia de un agente en varios eslabones de la cadena de valor puede utilizarse para crear
servicios de valor anadido con respecto a aquellos que podrian crear otros agentes actuando
de manera independiente en cada uno de ellos, por lo que la tendencia a la integracion verti-
cal ha sido habitual en muchas industrias en las fases en las que la innovacion es el principal
impulsor de la competencia.

Asi, los nuevos agentes prestan servicios que, bien son claramente sustitutivos de los servi-
cios de comunicaciones tradicionales prestados por los operadores, bien son percibidos por
los usuarios como sustitutivos en el contexto del nuevo ecosistema, aunque sus funcionali-
dades puedan no ser exactamente iguales.

Sin embargo y a pesar de que los servicios de los nuevos agentes cumplen las mismas fun-
ciones y satisfacen las mismas necesidades de comunicacién de los usuarios que los servi-
cios que proporcionan los agentes tradicionales, estan sujetos a una normativa diferente por
el hecho de ser prestados con soluciones tecnolégicamente distintas.
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El origen de la problematica de la regulacion asimétrica

El marco normativo sectorial que se estableci6 en la Union Europea en 2002 pretendia cap-
turar la esencia de la evolucion tecnoldgica y de mercados que acontecia y desarrollar una
normativa de aplicacion al conjunto de lo que se definieron como «servicios de comunicacio-
nes electronicas», que incluian la telefonia fija y movil, el acceso a la banda ancha y los servi-
cios de television, con independencia de la infraestructura concreta sobre la que lo hacian. El
hecho de que estos servicios sean susceptibles de ser prestados sobre diversas infraestruc-
turas y tecnologias vinculaba la definicion de los servicios de comunicaciones electronicas a
la gestion de alguna infraestructura. Concretamente, la definicién de «servicio de comunica-
ciones electronicas» utiliza la referencia al «transporte de sefiales» como elemento comdn
que permite aglutinar las distintas infraestructuras subyacentes que se utilizan.

En contraposicion a los servicios de comunicaciones electronicas, se ha ido desarrollando un
compendio legislativo de aplicacion a los servicios de la sociedad de la informacion, que se
configuran como una categoria mas amplia en la que tiene cabida cualquier actividad presta-
da por via electrénica que no encaje en la definicién anterior. En este sentido, la mayoria de
los servicios Over The Top estan considerados servicios de la sociedad de la informacion,
quiza mas que por encajar perfectamente en su definicion, elaborada en 1998, por no estar
explicitamente excluidos de ella.

En el momento en que se construyeron estas definiciones, los servicios estaban claramente
diferenciados y compartimentados en funcién de sus caracteristicas y funcionalidad. Se re-
gulaban de forma distinta dos categorias de servicios que eran distintas y que atendian a
diferentes demandas de los consumidores. No obstante, en la actualidad, existen numero-
sos servicios de comunicaciones prestados a través de Internet que no involucran el trans-
porte de senales, por lo que no son considerados servicios de comunicaciones electronicas;
siresultan, sin embargo, plenamente sustitutivos de los servicios prestados tradicionalmen-
te por los operadores de telecomunicacion, como los servicios de voz.

El modelo regulatorio vigente en la mayoria de los paises es un modelo en el que la parte
mas tradicional de las telecomunicaciones, los servicios ligados a las infraestructuras, estan
claramente definidos y regulados, mientras que las nuevas actividades en el ecosistema de
Internet se han desarrollado ajenas a una normativa orientada a la liberalizacién de los mer-
cados y el desarrollo de la competencia, como en el caso de los primeros. En el sector de los
servicios de comunicaciones electronicas, maltiples obligaciones sectoriales se superponen
alas obligaciones horizontales. Ademas, el fomento de la competencia ha sido el paradigma
que ha guiado a las instituciones tanto nacionales como europeas en la toma de decisiones,
no solamente como parte del proceso de liberalizacién de los mercados, sino como féormula
general para preservar los legitimos intereses de los usuarios. No obstante, la regulacion
europea ha obviado hasta ahora la nueva realidad de ecosistema digital, del cual el sector de
las telecomunicaciones es ahora parte, asi como la necesidad de ampliar su vision.
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Las consecuencias de la regulacion actual en los derechos de los
usuarios

Las asimetrias regulatorias entre las empresas que compiten en los diferentes mercados
que aparecen a lo largo de la cadena de valor de Internet estan condicionando la evolucién
de los diferentes agentes que en él participan, por un lado, y cuestionan, por otro, derechos
de los usuarios como la privacidad, la accesibilidad, la universalidad y la calidad de los servi-
cios, la transparencia, la interoperabilidad o la portabilidad. Esta situacion incide, ademas, en
elementos geoestratégicos para los paises como la seguridad y la proteccion de la propiedad
intelectual, el espionaje o los derechos humanos.

Esta asimetria en la normativa aplicable permite a los nuevos agentes explorar modelos de
negocio y rentabilizar comportamientos que les estan vedados a los prestadores tradiciona-
les de comunicaciones, como los multilaterales o los financiados por publicidad, lo que impi-
de no solo crear nuevas fuentes de ingresos, sino probablemente también proporcionar ser-
vicios mas innovadores, personalizados y adecuados a las necesidades de los usuarios.
Ademas, estos no tienen por qué saber como se cataloga el servicio que estan utilizando y,
en consecuencia, pueden no ser capaces de apreciar las garantias o limites a los que esta
sujeto el prestador del servicio que ha elegido.

En definitiva, resulta dificil justificar que el marco regulador actual brinde diferente nivel de
proteccion a los consumidores en servicios que cumplen la misma funcion.

Retos para la competencia en el nuevo ecosistema

La conformacion del nuevo ecosistema ha creado oportunidades de negocio y un entorno
innovador en el que han aparecido nuevos servicios que, en unos casos, han aumentado el
abanico de posibilidades que se les presenta a los usuarios, y, en otros, han incrementado la
competencia en aquellos que ofrecian los agentes ya establecidos.

Al mismo tiempo se han generado dindmicas complejas en relacién con la forma en que los
diferentes agentes interactan a lo largo de una cadena de valor cada vez mas «plataformi-
zada». La posicion de cada agente en los diferentes eslabones de esta cadena les brida dis-
tinta capacidad para influir o condicionar qué informacién, contenidos y aplicaciones llegan
alos usuarios.

Las dinamicas de los nuevos mercados y sus peculiaridades entrafnan importantes desafios
para la salvaguarda de la competencia. Por una parte, la existencia de un marco ex ante para
los operadores de telecomunicacioén, catalogados como servicios de comunicaciones elec-
tronicas y, por otra, la diferente aplicacion de los principios de derecho de competencia ge-
neran asimetrias que impiden que todos los agentes desarrollen estrategias y se desenvuel-
van en un mismo terreno de juego.
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Como cabria esperar en servicios que resultan sustitutivos, existen, sin embargo, ciertos pa-
ralelismos entre los servicios tradicionales de telecomunicacion y los nuevos servicios del
ecosistema digital, especialmente en relacion con los efectos de red, las barreras de entrada
al mercado y el papel de la portabilidad de servicios como elemento clave para garantizar
una competencia efectiva, cuestiones que han motivado la existencia de una regulacion ex
ante para los servicios de comunicaciones electronicas. No obstante, los instrumentos ex
ante que histéricamente se han utilizado para proteger la competencia en ellos no resultan
directamente extrapolables ni sencillos de aplicar a los servicios del ecosistema digital.

De hecho, la portabilidad de servicios digitales se esta abordando fundamentalmente desde
la 6ptica de proteccion de datos, pero los datos personales son solo una parte del conjunto
de informacion que puede constituir una barrera para la competencia. Los identificadores
(como la direccién de correo electronico), los contenidos digitales adquiridos a través de pro-
veedores de servicios integrados en plataformas que se extienden a lo largo de todo el eco-
sistema, las aplicaciones o incluso muchos datos de uso de los servicios, no son portables y
crean efectos lock-in, que suponen manifiestos dafos al consumidor.

Por otro lado, en relacion con la regulacion ex post, los casos de abuso de posicién dominante a
los que las autoridades de competencia estan acostumbradas en sectores tradicionales com-
prenden formulas clasicas de empaquetamiento, discriminacion, negativa a negociar o clausu-
las abusivas. Sin embargo, las caracteristicas de los nuevos mercados digitales, especialmente
su naturaleza multilateral y la utilizacién de los datos como moneda de cambio, hacen que
puedan aparecer nuevas formulas de abuso de posicion dominante, como dificultar artificial-
mente el acceso alos datos de los usuarios, por ejemplo, con técnicas de encriptacion y cifrado
de trafico. En general, las conductas anticompetitivas pueden generalizarse como aquellas que
buscan la exclusion de otros agentes haciendo uso del rol de gatekeeper.

Los nuevos mercados del ecosistema digital son complejos. Se caracterizan por su naturale-
za multilateral, presentar fuertes efectos de red y utilizar recursos diferentes del dinero para
los intercambios econémicos. La innovacion que ha caracterizado el ecosistema esta ame-
nazada por grandes agentes que terminan monopolizando los mercados y que pueden supo-
ner un freno a la innovacion y a la competencia, en los mercados en los que estan estableci-
dos y también en el resto, al poder apalancarse en su posicion en el mercado de origen y
cuyos servicios integran.

En este ecosistema no resulta facil distinguir los comportamientos anticompetitivos de los
procesos naturales de crecimiento de las empresas y sus estrategias para capturar el valor
futuro. Confundir los procesos de crecimiento con los comportamientos anticompetitivos
puede tener consecuencias graves al desincentivar lainnovacion y la capacidad de competir
de empresas mas pequenas, pero lo contrario también puede llevar a la monopolizacién de
los mercados por los agentes establecidos, lo que desemboca paraddjicamente en la misma
situacion.
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La problematica de la extraterritorialidad

El caracter global de la totalidad de los servicios que se prestan en Internet hace que las acti-
vidades econdmicas, por su propia naturaleza, dificilmente puedan enmarcarse en las fron-
teras fisicas de un Estado. El ordenamiento juridico y la legislacion a nivel nacional resultan
cada vez mas limitados e insuficientes para resolver los retos legales que plantean las nue-
vas tecnologias en un mundo global e interconectado, en el que no existen fronteras. Cuando
la resolucion de los conflictos entre los agentes excede la soberania de un Gnico pais, se hace
necesario recurrir a formulas de armonizacion del derecho nacional, de creacion o reforma
del derecho internacional.

El derecho internacional ha definido tradicionalmente las relaciones entre los Estados en
materias como el comercio internacional o las comunicaciones, pero también se ha encarga-
do de establecer las competencias en otras materias como los derechos humanos, los deli-
tos internacionales o los conflictos bélicos. Sin embargo, el nuevo ecosistema digital ha des-
bordado el marco juridico existente debido a la generalizacion de la problematica y su
extension a otros ambitos, como el de la privacidad, o a la inadecuacion de sus mecanismos
a las nuevas caracteristicas de los mercados digitales, principalmente por la naturaleza in-
tangible de muchas de sus actividades, como ocurre en el caso de los impuestos y las tasas.

Los reguladores necesitan adecuar los instrumentos actuales para garantizar la aplicacion
de la misma jurisdiccion a todos los agentes, independientemente de su ubicacion geografi-
ca, cuando compiten en un mismo mercado. El sometimiento a diferentes jurisdicciones de
agentes que prestan servicios a escala global afecta claramente a la posicion competitiva de
unos y otros, y a los derechos de los usuarios.

El camino hacia un /evel playing field

La regulacion actual es consistente con una coyuntura tecnoldgica y de mercado en la que
los servicios de comunicaciones electrénicas y los servicios de la sociedad de la informacion
pertenecian a sectores claramente diferentes, entre los que habia escasa sustitucion.

Sin embargo, la coyuntura actual del ecosistema digital demanda un level playing field, que
equilibre las reglas de juego en los servicios y que permita garantizar la sostenibilidad de to-
das sus vertientes: la inversion, la innovacion, la competencia justa y la proteccion de los
derechos de los usuarios.

Precisamente por las disrupciones que aparecen peridédicamente en los sectores tecnologi-
cos, resulta imposible crear marcos reguladores atemporales. Por el contrario, no podemos
sino aspirar a crear marcos flexibles que permitan su adaptacion a los avances tecnoldgicos,
que no coarten la inversion nila innovaciéon y que no den la espalda a la realidad.
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XIX

Los profundos cambios acontecidos en la tecnologia y en el mercado durante los Gltimos
anos han definido un ecosistema que exige un enfoque mucho mas amplio. Este enfoque
tiene que huir de aproximaciones particulares basadas en una determinada solucién tecno-
l6gica o en la naturaleza del prestador del servicio, en favor de una vision mas global que
admita la convergencia en un mismo mercado de agentes que originalmente pertenecian a
sectores diferentes, que garantice la igualdad de oportunidades y que proteja al usuario de
servicios digitales con independencia de la naturaleza del servicio, la condicién de su presta-
dor o la tecnologia utilizada.

La existencia de un amplio ecosistema digital y la imparable aparicién de nuevos agentes y
servicios hacen cada vez mas urgente la necesidad de realizar una profunda revision del mar-
co regulador. En el camino hacia la igualdad de condiciones entre todos los agentes del eco-
sistema digital, los reguladores pueden adoptar muy diferentes aproximaciones. La utiliza-
cion de los instrumentos existentes para abordar un cambio de paradigma puede mitigar las
asimetrias actuales, pero no parece probable que pudiera conseguir proteger adecuadamen-
te los derechos de los usuarios ni crear una competencia justa entre los diversos actores que
participan en el ecosistema. Parece mas razonable, por tanto, crear un paradigma nuevo
para un problema nuevo.

Resulta evidente que solo si los mismos servicios estan sometidos a las mismas reglas pue-
de conseguirse un level playing field que cumpla de forma efectiva con los objetivos de la
regulacion. Por ello, se hace imprescindible, por un lado, desplazar progresivamente una re-
gulacion ex ante disefiada con los procesos de liberalizacion de los mercados como tel6n de
fondo hacia un mayor control ex post; y, por otro, reducir la regulacion sectorial en favor de
disposiciones transversales, en un ecosistema digital en el que resulta innegable que han
convergido muy diferentes mercados, servicios y tecnologias.
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1.1 Evolucion de los sistemas de comunicacion

Cuando se interconectaron por primera vez diferentes maquinas de varias universidades
estadounidenses, alla por 1969, el objetivo del proyecto de investigacion no era otro que
la creacion de protocolos capaces de conectar de manera descentralizada diferentes re-
des de comunicacion que utilizaban sistemas muy distintos entre si. Internet nace, por
tanto, como una red de redes que permitia unir sistemas de informacion heterogéneos,
con diferente software y hardware y que utilizaban distintas redes de telecomunicacion,
con el Gnico requisito de tener asignada una direccion IP y usar un protocolo de la familia
TCP/IP.

Esta esencia de Internet es la que en Gltima instancia inicié un proceso de convergencia tec-
nolégica y de servicios en la década de los setenta que se extiende hasta nuestros dias. Du-
rante muchos afos los servicios de comunicaciones que aparecian —por citar algunos, la
telegrafia, primero, y luego la telefonia o el fax— eran servicios fuertemente integrados. Es-
tos servicios se caracterizaban por una gran asociacion entre los fabricantes de equipos y
terminales,' los generadores de contenidos y el operador de la red, que proporcionaban un
servicio «extremo a extremo».

Esta situacion se ha visto alterada por distintos factores. Concretamente, los avances tecno-
l6gicos en el campo de la microelectrénica, la liberalizacion del sector de las telecomunica-
ciones y la digitalizacion de las redes permitieron el desarrollo de sistemas de informacion
que, a su vez, demandaron nuevas tecnologias para la transmision de datos y contenidos
audiovisuales. Comenzaba asi un proceso que la evolucién de Internet aceleraria hasta llegar
ala situacion actual.

Uno de los hitos que contribuy6 en mayor medida al desarrollo de la vertiente comercial de
Internet fue la creacion de la World Wide Web en 1989. La Web aparecia como un
espacio de informacion que permitia compartir textos a través de identificadores e hiperen-
laces (URL) y ha sido, sin duda, uno de los principales catalizadores de la expansion de los
diferentes elementos que componen Internet: tanto de la infraestructura fisica que la sopor-
ta como de los nuevos contenidos que han aparecido.

Desde entonces, el nGmero de usuarios de Internet, las suscripciones de banda ancha y el
trafico global en la red no han hecho mas que crecer. Entre los afios 2000 y 2014, el porcen-
taje de usuarios de Internet en la Uni6n Europea se ha multiplicado por 4 y el nimero de co-
nexiones de banda ancha fija es casi cien veces mayor.? En otras regiones como América La-

1. De hecho, durante muchos afos el terminal de usuario para el servicio de telefonia fija solo podia adquirirse a través del proveedor de
servicios. En el caso de Espafa, la Ley de Ordenacion de las Telecomunicaciones liberaliza el mercado de terminales en la telefonia fija en
1987, abriéndolo a la competencia mediante la imposicién de la libre conexion a las redes. Esta normativa obligaba a que se pudiera conectar
cualquier terminal que hubiera obtenido el pertinente certificado de conformidad con los parametros técnicos.

2. Segln los datos del Banco Mundial, en Europa en 2014 existen 160 millones de conexiones frente a 1,6 millones del afio 2000.
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tina, con muchos paises en pleno proceso de desarrollo, el crecimiento es aln mayor: el
nimero de usuarios de Internet se ha multiplicado por 13 y las suscripciones de banda an-
cha fija por 450 de acuerdo con los datos del Banco Mundial.

Figura 1.1 Evolucion de los usuarios de Internet en la Union Europea
y Ameérica Latina
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Figura 1.2 Evolucion de la penetracion de la banda ancha en la Unién Europea
y América Latina
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Numerosos cambios han acontecido desde los afios noventa tanto en la naturaleza de
los servicios digitales como en las tecnologias y redes sobre las que se prestan, lo que ha
configurado un nuevo entorno. El acceso tradicional a la telefonia y a Internet via mé-
dem basado en la red de cobre ha dado paso a diversas tecnologias de acceso y a nuevos
servicios, incluyendo las redes de cable, las lineas DSL, las tecnologias moviles y, mas
recientemente, las comunicaciones basadas en fibra 6ptica. Estos avances tecnologicos
han posibilitado mayores velocidades de acceso a Internet y mayor volumen de trafico
circulando en la Red.

A medida que ha aumentado la penetracién de los servicios de banda ancha y se haincre-
mentado la velocidad de conexion, han aparecido nuevos servicios. En los afios noventa, el
servicio predominante en las redes de telecomunicacion era la telefonia, y el uso de Inter-
net practicamente se reducia al correo electrdnico, el intercambio de ficheros y la navega-
cién web. Hoy dia, la Web constituye tan solo un 25% del trafico en el acceso fijo a la ban-
da ancha en Europa, mientras que el video bajo demanda representa alrededor de un
40%.? De hecho, Internet se ha convertido en una red global para la transmision de cual-
quier tipo de contenido gracias al proposito de interoperabilidad con el que se concibi6
originalmente. El resultado de la evolucion de la arquitectura abierta de Internet ha sido el
surgimiento de un ecosistema con barreras de entrada muy bajas que ha generado una
gran cantidad de servicios que se prestan a través de la Red, caracterizados por su innova-
cioén y dimension global.

En este nuevo entorno han surgido nuevas oportunidades de negocio, huevos servicios y
también nuevos agentes. Estos nuevos agentes se han apoyado en la conectividad global
que ofrece Internet y han aprovechado el desarrollo tecnoldgico para operar al margen del
control y gestion de los operadores de red, por lo que se han denominado «agentes Over The
Top (OTT)»." La aparicién de nuevos servicios ha exigido la realizacién de fuertes inversiones,
tanto en la red de acceso como en el resto de la infraestructura, para dar respuesta a la cre-
ciente demanda. Este aumento de la capacidad de las redes ha permitido a su vez, en una
suerte de circulo virtuoso, el desarrollo de otros servicios como las videoconferencias, los
juegos en linea, la television IP o diferentes tipos de servicios en la nube. El éxito de estos
nuevos servicios se ha visto reflejado en el volumen global de tréfico de Internet, que ha ex-
perimentado un crecimiento exponencial desde el afio 2005 y que se ha multiplicado en un
factor 30 en los Gltimos diez afos® de acuerdo con los datos reportados por el fabricante de
equipamiento de red Cisco.

3. Véase el informe Global Internet Phenomena Report 2013 de Sandvine. En el informe la categoria que abarca el 40% del tréfico total en el
segmento fijo en Europa se denomina Real-Time Entertainment, pero puede considerarse que se corresponde principalmente con el video bajo
demanda, ya que los videojuegos se engloban en la categoria gaming.

4. Eltérmino «Over the Top» hace referencia a los servicios que se prestan sobre las redes de los operadores de telecomunicacion sin su
participacion o a los agentes que los proporcionan.

5. Cisco reporta valores de trafico global del 42,5 exabytes/mes en 2014 frente a los 1,26 exabytes/mes de 2004.
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Figura 1.3 Evolucion del trafico global de Internet
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Fuente: CISCO.

Para hacer frente al crecimiento de la demanda de tréfico, la arquitectura original de In-
ternet, que practicamente se mantuvo inalterada hasta el inicio de la primera década del
siglo xxI, se ha sofisticado sustancialmente durante los Gltimos quince anos. La estructura
jerarquica original en tres niveles, en la que los operadores de las redes de acceso se conecta-
ban a un Gnico proveedor regional de servicio de acceso a Internet (ISP), que a su vez estaba
conectado en un Unico punto al backbone, conformaba una estructura poco flexible. Por ello,
la topologia de Internet ha evolucionado hacia formulas mas desestructuradas que permiten
una mejor gestion del trafico y ha dado lugar a nuevos tipos de interconexion bajo acuerdos
de peering privados, multihoming o redes de distribucién de contenido (CDN).° Estas Gltimas
han adquirido especial relevancia con la explosion del consumo de video bajo demanda y los
servicios en tiempo real, mas sensibles a los problemas de congestion de trafico.

Las redes de distribucion de contenido son redes privadas que se interconectan con las
redes de acceso, reduciendo asi la «distancia» que tienen que recorrer los contenidos has-
ta alcanzar al usuario final. De esta forma, los proveedores de contenidos no solo minimi-
zan el coste de transporte de los datos, sino que también se reduce la latencia al no atra-
vesar el trafico el backbone de Internet, mejorando, por consiguiente, la experiencia de
usuario. Este tipo de innovaciones en la arquitectura de Internet han hecho posible el de-
sarrollo de nuevos servicios digitales que requerian diferentes prestaciones y han permiti-
do que se consoliden nuevas alternativas tecnoldgicas para proporcionar servicios equiva-
lentes a los que ya existian.

6. Para una descripcion més completa sobre los cambios en la arquitectura de Internet y sus implicaciones, véase Yoo, Chistopher, The Dynamic
Internet: How Technology, Users, and Businesses are Transforming the Network, AEI Press, 2012.
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Figura 1.4 Ejemplo de diagrama de interconexiones de red de distribucién
de contenidos
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Las actividades ligadas al despliegue y mantenimiento de las redes de acceso también han
cambiado notablemente. El caracter de monopolio natural que en sus inicios tenia la activi-
dad, especialmente vinculada a amplios despliegues de infraestructura, con inversiones
cuantiosas y elevados costes hundidos, ha evolucionado en las Gltimas décadas y el sector
ha dejado de ser considerado como tal, en parte también gracias a los avances tecnoldgicos
de final del siglo xx.

En cualquier caso, la evolucion tecnolégica no es la Gnica caracteristica novedosa del actual
ecosistema digital. La naturaleza abierta de Internet en general y de la World Wide Web en
particular permiten trabajar con estandares, en muchos casos abiertos, desarrollados con-
juntamente por distintos agentes, lo que ha sido un elemento importante para impulsar el
crecimiento y el desarrollo de la Red a nivel global.

Sin embargo, el rapido crecimiento de la banda ancha moévil, que ha alcanzado niveles su-
periores al 70% de penetraciéon media en la Unién Europea en unos pocos anos, ha confi-
gurado un nuevo ecosistema movil, que ha desplazado a la Web como elemento central.
Los terminales moéviles continGan ganando cuota de mercado respecto al dispositivo fijo y
el uso de los servicios es cada vez mas ubicuo, lo que ha provocado que las aplicaciones a
través de sistemas operativos moéviles hayan adquirido un gran protagonismo en el acceso
a Internet.
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Figura 1.5 Evolucion de la penetracion de la banda ancha movil en la
Unién Europea desde 2008 hasta 2014
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Fuente: Digital Agenda Scoreboard, Comisién Europea.

Finalmente, las oportunidades de negocio surgidas alrededor de Internet han hecho del con-
sumidor el centro del ecosistema. El empoderamiento del usuario, como destinatario princi-
pal de los servicios que ofrece el mercado digital, se acrecienta al incorporar al perfil de con-
sumidor la capacidad de interaccion con el entorno de distintas formas: como creador de
nuevos contenidos y aplicaciones —sea de forma gratuita o mediante una contraprestacion
econdmica—, difundiendo, valorando el sistema y los servicios, compartiendo con otros
usuarios, modificando el entorno, los c6digos... 0 estableciendo nuevas reglas de comunica-
cién y participacion social.

Esta participacion de los usuarios en la red, no solo como consumidores de productos y ser-
vicios, sino también como generadores, ha creado necesidades que, en unos casos, han dado
lugar a negocios completamente nuevos, como el de los buscadores, que ordenan y priorizan
la ingente cantidad de contenido que se vierte a la Web. En otros, ha redefinido y desafiado
los existentes con la aparicion de nuevos intermediarios en sectores tradicionales. La llama-
da «economia colaborativa» constituye uno de los ejemplos mas recientes de este nuevo
paradigma.

En definitiva, la extension de la banda ancha al segmento mévil, el desplazamiento de la Web
como elemento central en el acceso a Internet, los cambios en su arquitectura, la entrada de
nuevos agentes en el mercado y el protagonismo que adquiere el consumidor en el ecosiste-
ma hacen que los sistemas de comunicacién hayan cambiado drasticamente y el sector de
las telecomunicaciones no se pueda configurar ya como un sector independiente, sino que
ha pasado a ser parte integrante de una realidad mucho mas amplia: el ecosistema digital.
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1.2 La cadena de valor de Internet

Dada la transformacién que han sufrido los sistemas de comunicaciones durante las Gltimas
décadas, podria definirse el ecosistema digital como una comunidad de agentes que interaccio-
nan entre si en un mismo espacio: Internet. Siguiendo la definicién de Fransman,’ este ecosiste-
ma engloba todas las actividades que se generan en torno al desarrollo de Internet, e incluye
desde las infraestructuras necesarias para establecer la conectividad hasta los servicios finales.

La estructura del nuevo ecosistema, sus agentes y el valor de cada uno de sus elementos han
sido objeto de andlisis reiterados. Concretamente, el andlisis de la cadena de valor de Internet
ha estado en constante revision en los Gltimos afos. AT&Kearny planted en el afio 2010° una
cadena de valor estructurada en cinco eslabones en los que clasificaba a todos los agentes en
funcion de su participacion en la prestacion de servicios a través de Internet: (i) Propietarios de
los derechos sobre los contenidos, (ii) proveedores de servicios en linea, (i) empresas de servi-
cios habilitadores y soporte tecnoldgico, (iv) conectividad y (v) interfaz de usuario.

Figura 1.6 Cadena de valor de Internet
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7. Fransman, Martin, The New ICT Ecosystem, Cambridge University Press, 2010.
8. Kearny, A.T., Internet Value Chain Economics, 2010. Disponible en: http://www.atkearney.es/paper/-/asset_publisher/dVxv4Hz2h8bS/
content/Internet-value-chain-economics/10192
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(i) Los propietarios de los derechos sobre los contenidos pueden ser desde empresas
que tienen su modelo de negocio en el desarrollo de contenidos o poseen los dere-
chos de los contenidos desarrollados por terceros a ciudadanos que comparten con
otros sus trabajos y creaciones, sin que necesariamente haya una contraprestacion
econémica por ello.

(i) Los proveedores de servicios en linea son empresas que ponen a disposicion de los
usuarios diferentes tipos de aplicaciones, como servicios de comunicaciones basa-
dos en voz, correo electrénico, mensajeria instantanea, etc. También se engloban en
esta categoria otras aplicaciones que facilitan el acceso a contenidos, como portales
de noticias, ocio, buscadores, servicios de comercio, mdsica, cine u otros servicios
profesionales diversos: financieros, seguros, sanitarios, etc. Los agentes que acttan
en estos ambitos suelen centrar su modelo de negocio en la publicidad, aunque los
modelos también pueden ser mixtos combinando la gratuidad de la aplicacién para
el usuario con la publicidad o el pago por el acceso a determinados servicios prefe-
rentes, de mayor valor anadido.

(iii) Las empresas de base tecnoldgica y servicios habilitadores proporcionan servicios a
aplicaciones en la red como, por ejemplo, alojamiento de paginas web, gestores de
contenido, plataformas de facturacién y pago, o de publicidad, y también proveen
servicios a terceros.

(iv) En el eslabon de conectividad se engloban los gestores de las infraestructuras que
hacen posibles los servicios de comunicaciones, tanto aquellos vinculados al ntcleo
de la red, como los servicios de intercambio de trafico o los servicios minoristas de
banda ancha para el acceso a Internet.

(v) Lascompanias que desarrollan lainterfaz entre los usuarios y los servicios de conec-
tividad se encargan de las aplicaciones software y del desarrollo de todo tipo de dis-
positivos fisicos de interconexién, como ordenadores, teléfonos inteligentes, table-
tas, e incluso prendas y accesorios de uso personal que se engloban bajo el
denominado «Internet de las cosas» (Internet of things, loT).

El mismo desarrollo y la evolucion de Internet han hecho que muchos eslabones de la ca-
dena de valor estén viviendo un proceso de crecimiento acelerado en la Gltima década,
mientras otros estan transformandose y adaptando su posicion en el nuevo escenario. El
avance de la tecnologia y la aparicion de nuevos competidores ante el crecimiento de la
demanda ha obligado a algunas empresas a hacer importantes ajustes en sus modelos de
produccion y de adaptacion de su modelo de negocio para sobrevivir en la economia de
mercado, como es el caso de la industria suministradora de equipos e instrumentacion de
telecomunicacién, por ejemplo, o el caso de los operadores de las redes, también en proce-
so de transformacion.
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Entre los servicios que estan experimentando un mayor crecimiento dentro de la cadena de
valor de Internet se encuentran los servicios OTT, muchos de los cuales tienen una gran difu-
sion en todo el mundo y cuentan con una amplia aceptacion social. Algunos de los servicios
que se ofrecen son novedosos y no tienen competencia en el mercado, son complementa-
rios respecto a las soluciones ya disponibles. Otros, en cambio, suponen una nueva alterna-
tiva a servicios tradicionales de comunicaciones como es el caso de las aplicaciones Skype,
WhatsApp, o WeChat, por ejemplo. Estas aplicaciones utilizan las redes IP para ofrecer servi-
cios de voz y datos, que compiten con los ofrecidos por los operadores de telecomunicacién
tradicionales, enmarcados en el eslabén de «conectividad», y son claramente percibidos por
los usuarios como servicios sustitutivos.

El hecho de que en el ecosistema digital participen numerosos agentes con intereses y pun-
tos de vista distintos origina conflictos entre los que desarrollan actividades en los distintos
eslabones de la cadena porque en el conflicto esta la captura del valor que se genere en el
ecosistema en el futuro. En esta lucha por maximizar el retorno econémico y capturar el va-
lor futuro, los agentes compiten en la prestacion de diferentes servicios a lo largo de toda la
cadena de valor, apalancandose en aquellos eslabones donde su posicion competitiva les
permite brindar mayor valor afadido.

Los casos de la mensajeria instantanea o de los servicios de voz constituyen buenos ejem-
plos de cbmo compiten actualmente en un mismo mercado empresas que en su origen co-
menzaron su actividad en diferentes eslabones de la cadena. Por ejemplo, Hangouts, el ser-
vicio de mensajeria y voz de Google esta integrado y vinculado con Gmail, su servicio de
correo electrénico, de forma que este constituye el identificador de usuario para el primero.
Apple hace lo analogo apalancdndose en el mercado de terminales y en su sistema operati-
vo: las aplicaciones de mensajeria de Apple estan integradas por defecto en su sistema ope-
rativo y utilizan como identificador el del terminal. De la misma forma pueden deducirse
otros casos como los de Microsoft y Facebook.

Las grandes empresas de Internet han creado o adquirido servicios en cada uno de los esla-
bones de la cadena de valor, dando lugar a plataformas que integran el dispositivo fisico, su
sistema operativo, los app stores, los medios de pago, diferentes servicios de comunicacion,
servicios de almacenamiento, herramientas de desarrollo para terceros’ y, en algunos casos,
una plataforma publicitaria. Es lo que algunos autores han denominado la «plataformiza-
cién» del ecosistema,'® mas avanzada en el segmento mdvil, aunque sin constituir un fené-
meno exclusivo de este.

9. Los llamados Software Development Kits, herramientas de desarrollo software para la creacién de contenidos para la plataforma en cuestion.
10. Véase, por ejemplo, Ballon, Pieter, «The Platformisation of the European Mobile Industry», Communications & Strategies, 75 Print, 2009.
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Figura 1.7 Servicios de los principales agentes de Internet en cada uno
de los eslabones de la cadena de valor
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Esta nueva realidad ha creado preocupacion entre ciertos sectores e instituciones, a conse-
cuencia del poder que estas plataformas tienen sobre la informacion y los servicios que se
ponen a disposicion de los usuarios y ha dado lugar a un nuevo debate sobre la neutralidad
digital o neutralidad de las plataformas.'! Este debate gira en torno a la potencial aplicacion
de principios de transparencia, no bloqueo y no discriminacién a empresas con una fuerte
integracion vertical de servicios a lo largo de todo el ecosistema y con poder significativo de
mercado. Las preocupaciones principales atanen a cuestiones de defensa de derechos hu-
manos, como la libertad de expresion y el derecho a la informacién, y también tienen impli-
caciones sobre el derecho de competencia, como se trata en detalle en el capitulo 4.

1.3 Caracteristicas de los nuevos mercados digitales

Los nuevos servicios que han aparecido en el ecosistema digital tienen en com(in una serie de ca-
racteristicas en relacion con su demanda, su dinamismo y sus modelos de negocio, algunas de las
cuales son tipicas de mercados multilaterales. Frente al modelo tradicional, en el que existen un
oferente y un demandante claramente diferenciados, en estos mercados los distintos grupos de
usuarios son oferentes y demandantes a la vez, de forma que ninguno de ellos tiene sentido sin el
resto, lo que genera externalidades y efectos positivos para los agentes implicados.'? El servicio,
por tanto, incrementa su valor con el nimero de usuarios y este efecto de escala, siguiendo la Ley
de Metcalfe o la Ley de Reed,* hace que los incrementos no sean lineales sino exponenciales.

11. Véase, por ejemplo, el informe del Conseil National du Numérique Platform Neutrality: Building an Open and Sustainable Digital Environment,
Mayo de 2014.

12.  Para una discusién en mayor profundidad sobre los mercados bilaterales, véase Rochet & Tirole, Two-sided markets: An overview, 2004.

13. Véase Metcalfe, B., «Metcalfe's Law: A Network Becomes More Valuable as it Reaches More Users», Infoworld, octubre de 1995.

14. Véase Reed, D. P., «Weapon of Math Destruction: A Simple Formula Explains Why the Internet is Wreaking Havoc on Business Models»,
Context Magazine, 1999.
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La elasticidad de la demanda de las diferentes caras del mercado multilateral determina la
estructura del precio del servicio para cada una de ellas, que no sigue una dinamica tipica de
costes marginales, y es habitual que se produzcan subvenciones cruzadas entre los distintos
grupos de usuarios para optimizar el funcionamiento y mantener «a bordo» a usuarios de
todas las caras.'®

Se trata de servicios con fuertes efectos de red, por lo que resulta imprescindible alcanzar
una masa de usuarios critica lo antes posible para poder comenzar a generar ingresos.'® Pre-
cisamente porque la escala es imprescindible para consolidarse, la mayoria de los nuevos
servicios en el ecosistema digital no utilizan estandares, sino que crean tecnologias propie-
tarias, de modo que consiguen que los costes de cambio sean muy altos. Estos costes de
cambio limitan la capacidad efectiva de eleccion de los usuarios y crean una paradoja en re-
lacion con el dinamismo del ecosistema. A pesar de las bajas barreras de entrada y altas do-
sis de innovacion que lo han caracterizado, cuando los nuevos mercados maduran se repite
la misma dinamica: el agente que primero se consolida termina acaparando el mercado, lo
que se ha denominado «dindmicas winner takes all».

Muchos OTT crean valor al poner en conexion a agentes distintos en una labor de interme-
diacion que resulta beneficiosa para todos los actores implicados. La intermediacion se
convierte en un elemento valioso: generan efectos indirectos positivos, pero también cap-
turan parte de su valor cuando ejercen el rol de gatekeeper con capacidad de decision so-
bre qué informacién o a qué servicio permiten acceder,'” incrementando la visibilidad y la
difusién de la oferta de algunos agentes en la cadena y eliminando o minimizando la pre-
sencia de otros.

En general, en las mdltiples caras se integran generadores de contenidos, usuarios y publi-
cistas. Aunque, como se describe a continuacion, los modelos de negocio pueden ser muy
diferentes, los servicios digitales bien ponen en contacto a unos usuarios con otros o bien
ofrecen contenidos, y, a su vez, generan valor anadido a través de publicidad segmentada o
personalizada.

Gracias a la evolucion tecnolégica, que ha permitido un incremento de la capacidad de reco-
gida, uso y almacenamiento de datos, la capitalizacion de la informacion de los usuarios
—sea personal o de su comportamiento— ha creado una nueva fuente de ingresos en mer-
cados multilaterales. No obstante, el papel central que ha ocupado la publicidad en muchos
de los nuevos servicios del ecosistema digital no ha impedido el desarrollo de diferentes mo-

15. Evans, David S., The Antitrust Economics of Two-Sided Markets, 2 de noviembre de 2002. Disponible en: SSRN: http://ssrn.com/abs-
tract=332022

16. Evans, David S. y Richard Schmalensee, Failure to Launch: Critical Mass in Platform Businesses, 2 de septiembre de 2010. Disponible en:
SSRN: http://ssrn.com/abstract=1353502

17. Véase, por ejemplo, Napoli, Philip M., Social Media and the Public Interest: Governance of News Platforms in the Realm of Individual and
Algorithmic Gatekeepers.
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delos de negocio: desde el de gratuidad hasta el de pago por suscripcion o modelos free-
mium.*® En muchos de ellos, los servicios son percibidos como totalmente gratuitos por los
usuarios, ya que su coste de produccion es bajo y se generan ingresos suficientes a través de
la publicidad (en el caso de los modelos totalmente gratuitos) o de subvenciones cruzadas
entre grupos de usuarios, habitual en los modelos freemium.

La gratuidad de los servicios para alguna de las caras del mercado plantea nuevas cuestiones
que los usuarios necesitan considerar en su toma de decisiones en relacion con la calidad de
servicio exigible cuando la contraprestacion del mismo no consiste en una aportacion dine-
raria sino que se monetiza con datos, asi como las concesiones que estan dispuestos a acep-
tar en relacion con su privacidad.

Las caracteristicas del ecosistema digital descritas —naturaleza de mercados multilaterales,
modelos de negocio basados en los datos y dindmicas winner takes all— han desembocado
en un empaquetamiento de servicios cada vez mayor con el objetivo de poder competiren el
ecosistema digital. La presencia de un agente en varios eslabones de la cadena de valor pue-
de utilizarse para crear servicios de valor anadido con respecto a aquellos que podrian crear
otros agentes actuando de manera independiente en cada uno de ellos, por lo que la tenden-
cia alaintegracion vertical ha sido habitual en muchas industrias en las fases en las que la
innovacion es el principal impulsor de la competencia.'® De este modo, es comin que la in-
corporacion de otras lineas de negocio complementarias dentro del mismo eslabén de acti-
vidad sea la primera etapa en los procesos de crecimiento. En una segunda fase, las compa-
fias optan por procesos de integracion vertical a lo largo de la cadena de valor, siendo
procesos de expansion mas complejos que suelen generar sinergias.

En el caso de la cadena de valor de Internet, la actividad primigenia de la compania que opera
en el ecosistema deriva hacia nuevas actividades encuadrables en un eslabén distinto. Los
ejemplos de las multinacionales estadounidenses Google o Apple son paradigmaticos en este
sentido. Ambas companias han ido evolucionando progresivamente hacia nuevas lineas de
negocio mediante desarrollos propios y adquisiciones hasta llegar a estar presentes en prac-
ticamente todas las actividades principales de la cadena de valor de Internet, con la fideliza-
cién de millones de usuarios. Ademas, dadas las caracteristicas de monetizacion de muchos
servicios en el ecosistema digital, a través de la explotacion de informacion, la integracion
vertical es especialmente relevante, ya que el tratamiento conjunto de la informacién perso-
nal o de comportamiento de los usuarios en cada uno de los mercados permite obtener mas
informacion —y, por ende, ingresos— que la que potencialmente podria obtenerse por sepa-
rado.” Por Gltimo, la dindmica winner takes all provoca que los agentes que han «ganado»

18. Eltérmino freemium se refiere a aquellos modelos en los que parte del servicio es gratuita y parte es de pago.

19. Parauna revision de la literatura académica sobre los ciclos industriales, véase Yoo, Christopher S., «The Dynamic Internet: How Technology,
Users, and Business are Transforming the Network», AIE Press, capitulo 11: «The maturation of the industry», 2012.

20. Unclaro ejemplo de ello es el caso de Google, que integré todos sus servicios bajo una tnica politica de privacidad en 2012.
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cada uno de los mercados se encuentren en muy buena posicion para intentar capturar el
valor del resto integrandolo en el propio y apalancandose en el mercado de origen.

1.4 Laproblematica de la regulacion asimétrica del ecosistema

Como se ha descrito en la seccién anterior, la expansion de los distintos agentes hacia nue-
vas actividades dentro de la cadena de valor de Internet ha ido avanzando de forma sosteni-
da con el paso del tiempo y con la evolucién natural del ecosistema. Sin embargo, la regula-
cion y las caracteristicas de los negocios que se desarrollan en uno u otro eslabén de la
cadena de valor de Internet son muy distintas y el marco regulatorio que rige estas activida-
des no se ha adaptado a la nueva realidad.

El modelo regulatorio vigente en la mayoria de los paises es un modelo en el que la parte
mas tradicional de las telecomunicaciones, los servicios ligados a las infraestructuras, estan
claramente definidos y regulados, mientras que las nuevas actividades en el ecosistema de
Internet se han desarrollado ajenas a una normativa orientada a la liberalizacién de los mer-
cados y el impulso de la competencia, como en el caso de los primeros. En su lugar, se ha
implementado un modelo basado mas en la autorregulacion, especialmente en aquellas ac-
tividades mas innovadoras, lo que, en la practica, supone unas condiciones mas favorables
para los nuevos entrantes respecto a otros actores ya instalados. Ademas, las disrupciones
tecnoldgicas se ven favorecidas por las sinergias que se estan produciendo en el ecosistema
entre companias centradas en actividades complementarias.

Muchos de los servicios que prestan las nuevas plataformas en Internet, como la mensajeria,
son sustitutivos de servicios prestados por los operadores de telecomunicacion y asi son
percibidos por los usuarios. A pesar de ello, unos y otros estan sujetos a marcos reguladores
muy diferentes, en funcién de cudl sea la evolucién histérica de sus proveedores, como se
describe en el capitulo siguiente.

Las asimetrias regulatorias entre las empresas que compiten en los diferentes mercados
que aparecen a lo largo de la cadena de valor de Internet estan condicionando la evolucion
de los diferentes agentes que en él participan, por un lado, y, por otro, cuestionan derechos
de los usuarios como la privacidad, la accesibilidad, la universalidad y la calidad de los servi-
cios, la transparencia, la interoperabilidad o la portabilidad. Estas asimetrias inciden, ade-
mas, en elementos geoestratégicos para los paises como la seguridad y la proteccion de la
propiedad intelectual, el espionaje o los derechos humanos.

Esta situacion es el origen de una amplia problematica cuya respuesta demanda un level
playing field, que equilibre las reglas de juego en los servicios del nuevo ecosistema digital
y que permita garantizar la sostenibilidad de todas sus vertientes: la inversion, la innova-
cion, la competencia justa y la proteccion de los derechos de los usuarios.
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1.5 El concepto «level playing field»

El concepto «level playing field» nace en el ambito deportivo y hace referencia a la necesidad
de crear unas reglas equilibradas de forma que la victoria de un determinado equipo no esté
condicionada por el terreno de juego, introduciendo un sesgo injusto en la competicion. Uno
de los remedios que se adoptan para evitar ese sesgo es intercambiar la posicion en el cam-
po para que ambos equipos puedan demostrar sus cualidades sobre el mismo terreno de
juego, en igualdad de condiciones, sin que ningln factor externo pueda condicionar el resul-
tado.

Si bien este concepto tiene inspiracién deportiva se ha generalizado su uso para referirse a
cualquier situacion competitiva y explicar graficamente la necesidad de compensar una des-
igualdad o poner de manifiesto las ventajas de determinados agentes a la hora de desarrollar
su actividad en el mercado. Los contextos de politica de competencia y regulacion son aque-
llos donde mas se ha utilizado, pero su aplicacién no se restringe exclusivamente a ellos.?!

El diccionario de Cambridge define la expresion «level playing field» como «una situacion en
la que todos tienen las mismas oportunidades de tener éxito». Se propugna un level, no un
equal playing field, permitiendo la asimetria cuando se constata la diferencia de oportunida-
des. De este modo, se alcanza una situacién competitiva que socialmente se ha aceptado
como justa.

En lo que se refiere al alcance de este libro, podemos observar los efectos de este principio
en relacion con la regulacion del sector de las telecomunicaciones. Este sector ha sido y si-
gue siendo un sector sometido a una fuerte regulacion, en el que multiples obligaciones sec-
toriales se superponen a las obligaciones horizontales. El fomento de la competencia ha sido
el paradigma que ha guiado a las instituciones tanto nacionales como europeas en la toma
de decisiones, ya que la existencia de multiples empresas compitiendo de forma efectiva se
ha entendido como una de las mejores formas de preservar los legitimos intereses de los
usuarios.

Con el objetivo de posibilitar el desarrollo y la consolidacién de la competencia en el mo-
mento de liberalizacion del sector, la regulacion en el sector de las telecomunicaciones ha
sido fuertemente asimétrica para compensar las desventajas competitivas de algunos
agentes frente a los monopolios estatales instaurados y permitir la entrada de nuevos
competidores. En este sentido, la regulacion sectorial result6 exitosa y, gracias a ella, se
consigui6 introducir nuevos agentes en el mercado que actualmente compiten en la presta-
cion de servicios. No obstante, este espiritu no se ha aplicado solamente como parte del

21. Véase, por ejemplo, para banca Kumar, Sumon & Dimovad, Ralitza, How Important Is Ownership in a Market with Level Playing Field? The
Indian banking sector revisited, 2004, o para el comercio international Deardoff, Alan V., Economic Effects of Leveling the Playing Field in
International Trade, 2009, y la web de la Cdmara de Comercio de Estados Unidos, Level the Playing Field for Trade. Disponible en: https://
www.uschamber.com/issue-brief/level-playing-field-trade
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https://www.uschamber.com/issue-brief/level-playing-field-trade 
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proceso de liberalizacion, sino que se extiende hasta la actualidad —tanto en el mercado
fijo como en el mévil— sin haberse adaptado a la nueva realidad del ecosistema digital del
que el sector de las telecomunicaciones forma ahora parte. El distanciamiento entre la rea-
lidad y la normativa que la regula provoca, paradéjicamente, el efecto que intenta evitar. La
asimetria regulatoria, lejos de maximizar la competencia en aras de mayores beneficios
para los usuarios, acarrea importantes perjuicios para ellos, en cuestiones tales como la
privacidad, la seguridad o su capacidad de eleccion. Igualmente, perjudica sin justificacion a
unos agentes frente a otros.

La creacion de un level playing field en el ecosistema digital hace alusion, precisamente, a la
necesidad de un marco regulador en el que los mismos servicios deban estar sujetos a las
mismas reglas, en lugar de depender del eslabon que ocupa su proveedor, en la cadena de
valor de Internet descrita en la seccién 1.2. Siguiendo el simil deportivo, mantener un con-
junto de reglas iguales para todos los equipos no implica obligarlos a competir de la misma
manera, en cuyo caso, la competencia dejaria de tener sentido, sino que, sometiéndose a las
mismas reglas, cada equipo tenga libertad para elegir su alineacion y estrategia de juego.

La ausencia de un modelo regulatorio especifico para los nuevos servicios del ecosistema
digital que prestan los agentes OTT, unido a las problematicas derivadas de la complejidad
de la aplicacion normativa en un entorno global, han tenido un efecto positivo en el progreso
y desarrollo del ecosistema, con altas tasas de innovacion y aceptacion social pero, por con-
tra, también han generado desequilibrios que pueden condicionar negativamente su desa-
rrollo ulterior.

Para poder analizar esta problematica en toda su dimension, el resto de los capitulos del libro
abordan diferentes aspectos del marco regulador actual y el impacto de sus desajustes en
el ecosistema. Mientras el capitulo 2 comprende el detalle de la normativa aplicable a los
diferentes agentes del ecosistema digital, los capitulos 3 y 4 tratan, respectivamente, las
consecuencias sobre los derechos de los usuarios y la dualidad existente en materia de com-
petencia en la regulacién en vigor. El capitulo 5 trata los conflictos de jurisdiccién que inevi-
tablemente surgen en un entorno con agentes globales como el que se ha desarrollado alre-
dedor de Internet, que han puesto de manifiesto retos adicionales para la regulacion.
Finalmente, el capitulo 6, sin &nimo de realizar una propuesta formal de revision del marco
regulador, si dibuja algunas alternativas que se le presentan al regulador y seiala los cam-
bios que, en opinion de los autores, seria necesario acometer en el camino hacia un level

playing field.

Al final de cada capitulo, el lector encontrara una contribucién de un autor destacado en la
materia que se trata, que lo complementa. Estas contribuciones proporcionan un analisis en
mayor profundidad de ciertos aspectos y enriquecen el monografico con la aportacion de
diferentes puntos de vista.
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CONTRIBUCION

Regulacion en un ecosistema de Internet en capas: desafios y mitos

Las normas juridicas importan, incluso en Internet. Las reglas son clave en la configuracion de
incentivos que potencialmente conduzcan a resultados 6ptimos en el mercado y proporcionen
una limitacién importante para el comportamiento de sus agentes, frecuentemente para bien.
Aunque en la década de los anos noventa muchos académicos argumentaron que la legislacion
no iba a desempenar un papel importante en el entorno de Internet, la velocidad y la direccion de
la evolucion del ecosistema de Internet se ha demostrado que depende fuertemente, entre otras
cosas, de los incentivos y restricciones que propician las disposiciones legales y, en particular, la
regulacion econémica. Este hallazgo esta respaldado por la evidencia empirica en muchos aspec-
tos: la regulacion ha sido y sigue siendo un factor determinante de la inversion en nuevas infraes-
tructuras, en el desarrollo y la proteccion de los productos de software, asi como en el disefio de
nuevos modelos de negocio basados en datos. Las consecuencias para los usuarios son sustan-
ciales: en funcién de las normas juridicas en juego, los usuarios podrian terminar disfrutando de
diferentes grados de acceso a nuevas tecnologias y a la conectividad, alos nuevos servicios yaun
abanico mayor de contenidos de alta calidad y aplicaciones. De hecho, el grado en que los usua-
rios se benefician de Internet depende de si las politicas piblicas alcanzan objetivos socialmente
eficientes en todas sus capas, no solo en una, sea la infraestructura, las aplicaciones o los conte-
nidos. Y esto debe reflejarse en la eleccion de un marco regulador adecuado.

Este breve articulo discute las principales areas de la legislacion que se han demostrado esencia-
les para el desarrollo efectivo y equilibrado del ecosistema de Internet durante las dos Gltimas
décadas, asi como aquellas que, con mayor probabilidad, resultaran cada vez mas decisivas en el
futuro. La seccién 1, a continuacion, trata brevemente la llamada «capa de infraestructura» de
Internet y, en particular, el papel de la regulacion en el fomento de la innovacion y la inversion
durante las Gltimas dos décadas. La seccion 2 ilustra el debate sobre la neutralidad de red y su
impacto en los usuarios. La seccion 3 analiza el debate actual sobre el papel de las plataformas en
linea y posibles posiciones regulatorias en lo que se refiere a su neutralidad o a sumayor respon-
sabilidad. La seccion 4 discute el futuro de la regulacion de los contenidos y los datos, en particu-
lar en lo que respecta a la reforma de los derechos de autor y a la legislacion de proteccion de da-
tos. Finalmente, la seccién 5 concluye revisando posibles enfoques reguladores que podrian
resultar mas sostenibles a la luz del asombroso ritmo de cambio de Internet.

1. Consecuencias economicas de la regulacion de la infraestructura

No hay Internet sin una adecuada infraestructura subyacente, sea fija o inaldmbrica. Y cuan-
to mas rapida y mas fiable sea la infraestructura que transporta los zettabytes de trafico,
mas opciones tendran los usuarios en términos de aplicaciones y contenidos innovadores.
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Incluso al margen de este efecto inmediato, una infraestructura extensa, de alta velocidad y
fiable ofrece un conjunto mayor de beneficios: de hecho, la banda ancha ultrarrapida es am-
pliamente considerada como un factor importante para impulsar la productividad y el creci-
miento econémico, lo que, a su vez, se traduce en mejores condiciones econémicas para la
sociedad en su conjunto y, con alguna salvedad, también en trabajos mas cualificados. Las
empresas que operan en cadenas de valor globales consideran la disponibilidad de infraes-
tructura y la conectividad uno de los factores clave a la hora de decidir donde ubicar la pro-
duccién; y el creciente uso del teletrabajo y la impresion en 3D, entre otros, hacen de la co-
nectividad un activo fundamental. Finalmente, la inminente revolucion del Internet de las
cosas, con la explosion que se prevé en el nimero de dispositivos conectados, de los 7 mil
millones actuales a, al menos, 50 mil millones para el final de esta década, es probable que
aparezca una nueva brecha digital entre los paises que cuentan con una conectividad efi-
ciente y flexible, y los que no.?

El hecho de que lo que esté en juego sea cada dia mayor ha motivado a los gobiernos a tomar
medidas para estimular el despliegue de infraestructura, en particular en lo que concierne a la
inversion en redes de fibra hasta el hogar (FTTH), que se considera entre las de mayor riesgo
hoy dia, pero también probablemente sean las Gnicas redes escalables y sostenibles para la
proxima década.” Todos los paises industrializados se han percatado de la importancia de es-
timular lainversion en banda ancha ultrarrapida, aunque los enfoques reguladores han divergi-
do ampliamente durante la pasada década. Mientras que todos los marcos legales procedian
de una regulacién con tradicion asimétrica, basada en la imposicién de obligaciones de com-
particion de la red de los incumbentes, algunos decidieron que este paradigma no era comple-
tamente replicable en la era de la banda ancha, y decidieron adoptar un enfoque mas favorable
a lainversion, que suponia una distension de las obligaciones regulatorias (o su completa de-
saparicion) para aquellos que decidieran invertir en las nuevas redes ultrarrapidas, mientras
otros paises han mantenido su politica también para las redes de banda ancha répida.* La
evidencia de la practica regulatoria global en telecomunicaciones sugiere que los lideres mun-
diales en el despliegue de FTTH no han regulado el despliegue de fibra. Estados Unidos elimind
las obligaciones regulatorias para la banda ancha rapida en 2003. En Corea del Sur, el gobierno
decidié no imponer ninguna obligacion regulatoria sobre las redes de fibra 6ptica desplegadas
después de 2004. En Japon, a pesar de la existencia de un régimen de acceso a la fibra (aunque
muy laxo), la competencia es principalmente en infraestructuras, de lo que se beneficia el con-
junto del mercado y los usuarios: en la actualidad, Japon cuenta con precios minoristas de
banda ancha muy bajos de media, a pesar de la ausencia de fibra desagregada. E incluso en
Europa, el icono de la regulacion de acceso asimétrica, la Comision Europea y reguladores como

22. Véase Renda, A, Selecting and Designing ICT Innovation Policies, préximo octubre 2015, informe para la Comision Europea, Joint Research
Centre.

23. Véase, i.a. OECD, The Development of Fixed Broadband Networks, OECD Digital Economy Papers, N.. 239, OECD Publishing, 2014.

24, Véase Renda, A., Competition-Regulation Interface in Telecommunications. What's Left of the Essential Facilities Doctrine, Telecommunica-
tions Policy, Vol. 34, Issues 1-2, febrero-marzo de 2010, pp. 23-35.
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Ofcom han sido muy prudentes a la hora de establecer el nivel de acceso a FTTH por miedo a
los efectos que se derivarian sobre las inversiones.

En efecto, la evidencia sugiere que los paises que han extendido la regulacion del acceso alas
nuevas redes de alta velocidad estan padeciendo despliegues muy lentos, lo que a su vez
dafna a los usuarios y a la economia en su conjunto. Este el caso de la mayoria de los Estados
miembros de la Uni6n Europea, particularmente el de Alemania, Suecia e Italia, donde los
regimenes reguladores no han creado hasta ahora los incentivos adecuados para que los in-
cumbentes inviertan de manera significativa en el despliegue de redes FTTH.

De manera mas general, la regulacion del acceso a menudo ha conducido a una especie de
dilema sin salida, en el que la obligacion de compartir cualquier mejora a precios regulados
disuade alos agentes incumbentes de actualizar su infraestructura y la capacidad de acceder
alainfraestructura existente en términos bastante favorables también desincentiva la inver-
sion de los nuevos entrantes. Los reguladores europeos pusieron grandes esperanzas en su
dia enlallamada «escalera de inversion», bajo la cual la comparticion inicial seria un trampolin
para una posterior competencia completa en infraestructuras. Estudios empiricos han de-
mostrado que, aunque las politicas existentes han incentivado a los entrantes a moverse de
la reventa al acceso activo (bitstream) y al acceso por desagregacion de bucle local, ha fraca-
sado en estimularlos para dar el paso final hacia la competencia completa en infraestructu-
ras.”” El resultado es que los nuevos entrantes compiten a base de estrechar los margenes
hacia los precios mayoristas mas que invirtiendo en mejores servicios. En este contexto, la
nica (y limitada) inversion en redes ultrarrapidas en Europa proviene de los operadores (des-
regulados) de cable y de companias eléctricas de municipios, a menudo utilizando fondos de
cohesion de la Unién Europea.?® En mayo de 2015, en el lanzamiento de la Estrategia de Mer-
cado Unico Digital, la Comision Europea explicitamente reconocia el fracaso del régimen regu-
latorio basado en el acceso. Mientras que las «reglas del marco regulador actual fueron inicial-
mente disefadas para estimular la competencia en las redes existentes y también han
generado algo de presién competitiva para la actualizacion de dichas redes», la Comision se-
fala que «el marco no fue concebido para motivar la generalizacion del despliegue de nuevas
redes de acuerdo a los objetivos de politica pablica». AGn mas importante, la Comision declard
que los incentivos a la inversion de los operadores alternativos «podrian reducirse si el acceso
mayorista fuera desproporcionadamente atractivo, es decir, que las decisiones de construir o
comprar de los que necesitan redes de acceso resultaran econémicamente ineficientes».?’Y
aun hay mas: los paises que han ido mas alla de las simples politicas de acceso y se han atre-
vido con la separacion de la red del incumbente (Reino Unido) o incluso con la creacion de una

25. Véase, por ejemplo, Bourreau, Marc, Dogan, Pinar, y Manant, Mathieu, «A Critical Review of the ‘Ladder of Investment’ Approach»,
Telecommunications Policy, Vol. 34,N.. 11, 683-696, 2010.

26. Yoo, Christopher S., «U.S. vs. European Broadband Deployment: What Do the Data Say? U of Penn, Inst for Law & Econ Research Paper N.»
14-35, 2014.

27. European Commission's Staff Working Document, «A Digital Single Market Strategy for Europe —Analysis and Evidence», SWD(2015)100
final, Brussels, 6 de mayo de 2015.



Las reglas del juego en el ecosistema digital_ Level playing field

22

infraestructura nacional de banda ancha (Australia, Nueva Zelanda) han experimentado pro-
blemas insalvables en la generacién de incentivos para la inversion en nuevas redes de fibra
ultrarrapidas, asi como para gestionar regimenes reguladores que ellos mismos habian crea-
do en primer lugar. Sirva como ejemplo la evidencia de la carga regulatoria desproporcionada
impuesta sobre British Telecom en Reino Unido para alcanzar la llamada «Equity of Inputs»,
que va acompanada, hoy dia, con crecientes denuncias de los no incumbentes, que padecen
servicios de baja calidad y reclaman la separacién estructural definitiva de BT; y por la eviden-
cia silenciosa de que Reino Unido ha alcanzado hasta ahora una baja cobertura en fibra en las
areas desarrolladas, y practicamente ninguna en las areas rurales.”®

En las tecnologias inaldmbricas, los paises que han abordado pronto la reasignacion de espec-
tro a los servicios de banda ancha moéviles 3G y 4G se han beneficiado claramente en térmi-
nos de innovacién e inversion. En Estados Unidos, la politica de espectro proactiva de la Fede-
ral Communications Commission (FCC) ha llevado a una temprana subasta del dividendo
digital (la banda de 700 MHz), lo que ha permitido un pronto desarrollo de redes de banda
ancha movil de alta velocidad, como las de 4G (Long Term Evolution, LTE). Del mismo modo,
las dificultades en alcanzar la coordinacion necesaria entre las autoridades nacionales han
dado lugar aimportantes retrasos en la reasignacion de espectro a los operadores moviles en
bandas clave como las de 800 MHz y 700 MHz. La ausencia de una politica de espectro tem-
poralmente coordinada ha hecho que Europa quede rezagada en el despliegue de la banda
ancha 4G. El mercado estadounidense también se ha vuelto muy competitivo. En diciembre
de 2014, AT&T cubria el 99% de la poblacién de Estados Unidos con LTE, con Verizon cubrien-
do el 96%, Sprint el 78% y T-Mobile el 72% (FCC 2014). Esto hace muy probable que mas del
70% de la poblacion pueda elegir entre tres, si no cuatro, proveedores de servicios LTE.

Esta notable divergencia de los enfoques reguladores de la infraestructura de servicios fijos
ha llevado exactamente a los resultados que cabria esperar. Por un lado, Estados Unidos,
Japon, Canada y Corea del Sur han presentado constantemente niveles de inversion per cd-
pita en infraestructura de telecomunicacion sustancialmente mayores durante la Gltima
década en comparacion con los paises de la Union Europea, y estas diferencias se han vuelto
incluso mayores cuando se trata de redes moviles y de banda ancha ultrarrapida. Por otro
lado, mientras que en los paises que han priorizado la inversion, tales como Estados Unidos,
los reguladores han comenzado a preocuparse por la exclusion vertical, en Europa la priori-
dad es ahora estimular la inversién y posiblemente alcanzar cierto grado de consolidacion en
la industria.

Aqui, sin embargo, debemos anadir una importante consideracion: mientras los principios de
la liberalizacion de las telecomunicaciones se caracterizaron por un énfasis comprensible so-
bre la necesidad de proporcionar mayores alternativas de servicio a los consumidores, promo-

28. Yoo, Christopher S., «U.S. vs. European Broadband Deployment: What Do the Data Say? U of Penn, Inst for Law & Econ Research Paper N.»
14-35, 2014.
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viendo, por consiguiente, la entrada de nuevos agentes en el mercado, la situaciéon actual de
los servicios de telecomunicaciones es hoy radicalmente diferente. Los consumidores necesi-
tan una suscripcion de banda ancha no solo para realizar llamadas telefonicas, sino para acce-
der a una apabullante cantidad de servicios y aplicaciones que estan disponibles en linea. De
alguna manera esto se esta pasando por alto en el debate actual. Mientras las politicas rela-
cionadas con la infraestructura tipicamente se enfrentan a compromisos entre promover la
competencia a riesgo de ahogar la inversion y proteger las inversiones a riesgo de limitar la
capacidad de eleccion de los consumidores, el compromiso se inclina en la actualidad inevita-
blemente por esta Ultima opcién, ya que la capacidad de eleccion de los consumidores se ga-
rantiza a través de la variedad de servicios (que también compiten con los del incumbente) a
los que puede accederse directamente en la Web. En ese sentido, la tecnologia ha hecho rea-
lidad la separacion funcional que algunos paises han tratado de crear a través de la regulacion,
y de una forma mas eficiente: los operadores de telecomunicacion son percibidos hoy como
proveedores de acceso a la red, mas que como companias que comercializan servicios mino-
ristas de voz: por lo demas, la arquitectura de Internet basada en IP estd velando por los usua-
rios. Esta es la razon por la que la pregunta «;cuantas tuberias se necesitan?» no es tan senci-
lla como algunos podrian pensar, y su respuesta cambia a la par que la tecnologia.

2. Regulacion en la capa logica: ;sirve de algo la neutralidad de la red?

Tras mas de una década en la que la capa l6gica de Internet se ha dejado en gran parte a la
autorregulacion de los ingenieros y otros agentes de la industria (en el W3C, IETF, ICANN),
desde el principio de la primera década del siglo xx1 han crecido las voces que reclaman lain-
tervencion pablica para obligar a los ISP a respetar el principio de «neutralidad de la red».
Durante los Gltimos diez afos, sin embargo, la neutralidad ha sido interpretada de forma
muy diferente. Los primeros interlocutores senalaban la neutralidad de red como una salva-
guarda clave para preservar el anonimato y la libertad de los usuarios para subir y bajar cual-
quier contenido sin ser inspeccionados o sancionados. Esta caracteristica estaba muy rela-
cionada con el disefio de la red extremo a extremo, que implicaba que lainteligencia de la red
estaria localizada exclusivamente en el borde de Internet (es decir, en los usuarios finales) y
no en el ndcleo.” La legislacion inicial, la Digital Millennium Copyright Act de 1998 en Esta-
dos Unidos y la Directiva de Comercio Electronico del aiio 2000 en la Union Europea, por
ejemplo, reflejaban este diseno original: los ISP (proveedores de servicio a Internet) eran
considerados «meros intermediarios» y, por tanto, no podian ser considerados responsables
de la conducta de sus suscriptores. No podian (y en todo caso no se supone que lo harian)
monitorizar el comportamiento de los usuarios ni inspeccionar el trafico, de la misma forma
que los gobiernos tampoco podian. Al mismo tiempo, desde mediados de la primera década
del siglo xxI, la neutralidad de red se enmarca como un problema de competencia entre las

29. Sobre el papel del anonimato en el debate de la neutralidad de red impulsado por David D. Clark, uno de los creadores del protocol original de
Internet extremo a extremo véase, en particular, D.D. Clark y M.S. Blumenthal, «The End-to-End Argument and Application Design: The Role
of Trust», 2007. Disponible en: http://groups.csail.mit.edu/ana/People/DDC/E2E-07-Prepub-6.pdf
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telecos y los agentes Over The Top (OTT), como condicion previa fundamental para la pro-
mocion de la innovacién en Internet (el llamado «nuevo argumento Google»), como una
condicién esencial para la apertura y la capacidad de eleccién de los usuarios e incluso como
forma de regulacion para alcanzar el pluralismo en los medios.

En este contexto, lo que es bastante sorprendente es que, a medida que el ecosistema de In-
ternet evoluciona, resulta cada vez mas claro que la imposicion de la neutralidad de red es poco
probable que logre ninguno de sus objetivos y metas establecidas. Esto se debe esencialmente
al hecho de que en la capa superior de Internet, los flujos de trafico ya son en gran medida
«gestionados», y el trafico esta priorizandose de un modo que muchos consideran completa-
mente positivo para el bienestar. Ademas, y en relacion con lo anterior, Internet y su tecnologia
subyacente estan evolucionando de manera que hacen posible la inspeccion del contenido
que circula por los servidores, e incluso en algunos casos, deseable; por ejemplo, con el prop6-
sito de combatir el spam o para la seguridad en general (en la medida en que la privacidad de
los usuarios sea debidamente respetada). La creciente insistencia en la necesidad de monito-
rizar la actividad en Internet, por ejemplo, en la lucha contra el terrorismo o para la aplicacion
efectiva de los derechos de autor, ha llevado al ocaso definitivo de las posiciones de «neutrali-
dad de red como anonimato»: hoy en dia, esta claro que el debate actual sobre la politica de
Internet no se centra en el derecho de anonimato como objetivo de politica per se, con algunas
excepciones aisladas.>® Ademas, mientras las preocupaciones iniciales sobre los efectos anti-
competitivos de las practicas de gestion de trafico se centraban en el potencial abuso de su
poder de mercado por parte de los ISP, en la actualidad el problema se invierte con frecuencia
y es cada vez mayor el reconocimiento de que el poder de mercado se distribuye a lo largo de
todas las capas de la cadena de valor (véase mas abajo, la seccion 3). Y en la medida en que la
arquitectura de Internet evoluciona y esta cada vez mas «plataformizada», también se clarifica
que la neutralidad de red no es suficiente, y quiza ni siquiera una precondicion para la innova-
cion y la entrada de nuevos agentes; e incluso mas evidentemente, no es una solucién adecua-
da para aquellos a quienes les gustaria ver la pluralidad de medios y la libertad de expresion
totalmente promovidos por la legislacion. La pluralidad de medios no solo requiere la presencia
de fuentes de informacion plurales en Internet; por el contrario, requiere que esa pluralidad de
fuentes de informacion quede expuesta al usuario final. En este contexto, una plataforma neu-
tral terminaria inevitablemente seleccionando informacion de las fuentes mas populares: la
polarizacion de las fuentes de informacion se agravaria, en lugar de reducirse, ante estrictos
requisitos de neutralidad de plataformas.?!

En otras palabras, el imponente ritmo de evolucion del ecosistema de Internet ha hecho
que el frenético debate sobre la neutralidad de la red sea menos importante para los usua-
rios de lo que parecia a mediados de la primera década del siglo xxI. Hoy en dia, lo que si-

30. Véase, por ejemplo, www.torproject.org/
31. Véase, por ejemplo, C. R. Sunstein, Republic.com, Princeton, NJ: Princeton University Press, 2001, y C. R. Sunstein, On Rumors: How
Falsehoods Spread, Why We Believe Them, and What Can Be Done, Princeton, NJ: Princeton University Press, 2009.
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gue siendo valido sobre la disputa de la neutralidad de la red son esencialmente dos cues-
tiones: (i) la medida en que las reglas existentes crean incentivos suficientes para los ISP
para actualizar sus redes y (ii) el impacto de la legislacion sobre neutralidad de la red, en
particular entre telecos y OTT. En este sentido, la regulacion sobre neutralidad de red fun-
damentalmente parece haber tenido un impacto distributivo; sin embargo, en paises don-
de los agentes incumbentes han sido obligados a compartir sus redes con los entrantes a
(bajos) precios regulados, la neutralidad de red podria reducir aGn mas los incentivos para
la inversion en redes de fibra a disposicion del pablico y, quiza, desplazar los incentivos
hacia el despliegue de redes privadas que puedan ser completamente gestionadas por los
operadores.

3. La capa de aplicacion: entre la neutralidad, el derecho de competencia y la
regulacion de plataformas

Tal vez la capa de la arquitectura de Internet menos maleable sea la capa de aplicacion que
es donde se crean la mayoria de los nuevos modelos de negocio y servicios y donde mas se
evidencia la constante evolucion de la arquitectura de Internet. Hasta cierto punto es dificil
hablar hoy en dia de una «capa de aplicacién», ya que la arquitectura neutra original de In-
ternet, en la que todos los bits eran tratados de la misma manera y no habia mucha gestion
del tréfico por parte de los ISP y demas intermediarios, ha evolucionado gradualmente a un
entorno mas diverso en el que la Internet abierta coexiste con varias plataformas multilate-
rales, que coordinan, guian y gestionan la innovacion que se da en las mas altas capas de la
arquitectura de Internet. Como senalaron Palacin et al. (2013) y David Clark y K. C. Claffy
(2014, 2015) en articulos actuales, esta transicion es ahora evidente si uno contrapone el
modelo original (en tres niveles) de la arquitectura de la informacién en Internet con la apa-
ricion de plataformas integradas verticalmente que hacen un uso intensivo de técnicas de
aceleracion de trafico y que desarrollan sus propios y superricos jardines amurallados para
mejorar la experiencia de sus usuarios y capturar el grueso de su atencion (véase la Figura
1.8 més abajo).** Este fenémeno, frecuentemente denominado «plataformizacién» o «apla-
namiento» del ecosistema de Internet acarrea consecuencias de largo alcance para la inno-
vacion y para la politica de innovacién, como se aclara mas adelante. En particular, la com-
prension de los aspectos econdémicos de las plataformas es esencial para entender la
direccion y ritmo que la innovacién podria tomar en las distintas partes (capas) del ecosiste-
ma de Internet.

32. Véase Claffy, K. C., y Clark, D., «Platform Models for Sustainable Internet Regulation». Journal of Information Policy, &, 463-488, 2014. Y
lark, D. D., y Claffy, K. C., «<Anchoring Policy Development around Stable Points: An Approach to Regulating the co-Evolving ICT
Ecosystem». Telecommunications Policy, 2015. Disponible en: http://dx.doi.org/10.1016/j.telpol.2015.07.003i Y Palacin, M., M. Oliver, J.
Infante, S. Oechsner y A. Bikfalvi, «The Impact of Content Delivery Networks on the Internet Ecosystem», Journal of Information Policy,
Vol. 3, pp. 304-330, 2013.
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Figural.8 Antiguay nueva arquitectura de Internet
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Fuente: Claffy, K.C. y Clark, D. (2015) (Traducida).

Una consecuencia clave para la arquitectura cambiante de Internet, principalmente dicta-
da por la creciente complejidad de la web y el incremento descontrolado de la disponibili-
dad de contenidos accesibles a los usuarios, es la aparicion de plataformas multilaterales
como los nuevos «pivots» en el conjunto del panorama digital. Intermediarios en linea
como Google, Facebook o Amazon desempenan hoy en dia un papel importante en la se-
leccion de la informacion que esta disponible para los usuarios finales, asi como en la pro-
mocién del emprendimiento en la economia de las apps. Su papel es muy importante en la
actualidad y potencialmente enriquecedor para el bienestar, pero también muy delicado
desde el punto de vista de politica pdblica. Esta cuestién ha desembocado en diferentes
debates regulatorios que implican importantes consecuencias para los usuarios finales.

En primer lugar, las plataformas de Internet, particularmente en Europa, estan envueltas en
un debate muy acalorado sobre una posible regulacion de «neutralidad de plataformas».
Uno de los primeros en utilizar la expresion «neutralidad de plataformas» fue el Consejo Di-
gital Nacional francés (Conseil National du Numérique), que publicé un detallado informe
sobre este mismo concepto en junio de 2014, tras la solicitud de 2013 del Ministerio de Eco-
nomia y Asuntos Digitales y de la Secretaria de Estado de Asuntos Digitales.?? El informe
esgrime que plataformas tales como las llamadas GAFTAM (Google, Amazon, Facebook,
Twitter, Apple, Microsoft) mantienen su posicion dominante mediante tres operaciones prin-
cipales: adquisicion, diversificacién y exclusion,* y que asi dafian la competencia en detri-

33. Véase Conseil National du Numérique (2014), «Platform Neutrality: Building an Open and sustainable Digital Environment», Opinion N.
2014-2, of the French Digital Council, Paris. Disponible en: www.cnnumerique.fr/wp-content/uploads/2014/06/PlatformNeutrality_VA.pdf

34, Las plataformas compran empresas emergentes que pudieran amenazar su posicion de dominio a largo plazo y/o que pudieran ser
provechosamente integradas en su infraestructura existente para proveer una plataforma mas diversificada. El informe lista las adquisicio-
nes de GAFTAM de 2010 a enero de 2014, lo que muestra que estas plataformas han participado en adquisiciones y diversificacion. El Gltimo
de los principales movimientos de las plataformas es la exclusion. Por ejemplo, el informe argumenta que, cuando Google introdujo Google
Maps y Google Shopping, el trafico de paginas web que ofrecian servicios similares cay6 significativamente porque su valor de indexacion
(page rank) de repente habia empeorado.


http://www.cnnumerique.fr/wp-content/uploads/2014/06/PlatformNeutrality_VA.pdf
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mento de los consumidores. Durante las semanas siguientes, los gobiernos de Francia y Ale-
mania instaban ala Comision expresamente a establecer una regulacion para las plataformas
esenciales, invocando la neutralidad como uno de los atributos de la conducta futura de di-
chas plataformas.®® El eco de estos reclamos se dejo oir también dentro de la Comisién Euro-
pa que esta actualmente llevando a cabo una consulta pablica sobre las plataformas en li-
nea, asi como una investigacion sobre la competencia sectorial en relacion con el comercio
electrénico. Sin embargo, la neutralidad de las plataformas es un contrasentido, en tanto en
cuanto las plataformas capturan la atencién de los usuarios finales precisamente porque
violan la neutralidad de Internet y ofrecen a los usuarios una seleccién de su contenido. Ha-
bitualmente no bloquean ni esconden contenidos, pero necesariamente lo priorizan. Lo mis-
mo, con mayor razon, puede decirse sobre las plataformas especificas tales como los moto-
res de blsqueda y los app stores: no sorprende que tanto unas como otras estén siendo
objeto de investigaciones antimonopolio en la Unién Europea, en Rusia, en India y nueva-
mente en Estados Unidos (la Federal Trade Commission [FTC] ha abierto recientemente una
nueva investigacion sobre Android). Todas estas investigaciones se pusieron en marcha ini-
cialmente con un énfasis relevante en la interoperabilidad y la neutralidad, y ahora estan
evolucionando en casos antimonopolio estandares, lo que presenta enormes problemas
metodoldgicos y es probable que desemboque en un debate final sobre la sostenibilidad del
derecho de competencia para estos sectores particulares de la economia.®

Aln mas importante, el debate sobre la neutralidad de plataformas evidentemente colisiona
con una tendencia simulténea: los insistentes reclamos para atribuir mayores responsabili-
dades a las plataformas digitales por la conducta de sus usuarios.?’ Esta tendencia se vis-
lumbra en diferentes iniciativas, especialmente en la Union Europea, incluyendo los planes
de revisar y parcialmente abandonar el principio de «mero intermediario»; las propuestas
para reforzar la responsabilidad de los intermediarios y las peticiones de que los intermedia-
rios en linea cooperen en la aplicacion efectiva de las leyes de derechos de autor y privacidad
(incluyendo el «derecho al olvido»), asi como en frenar la difamacién, mejorar el filtrado del
spam, notificar las violaciones de seguridad, cooperar en la lucha contra el terrorismo y pro-
porcionar otras actividades de monitorizacion. La contradiccion radica en el hecho de que
algunas partes de la legislacion europea parecen estar yendo a laimposicion de obligaciones
de neutralidad a los intermediarios en linea; mientras que, por otro lado, otras normativas
estan requiriendo a los intermediarios que sean mas proactivos en la gestion, priorizaciéon y
edicion del contenido que hacen llegar a los usuarios finales.

35. Véasei.a. «Europe's demands on Google mount», Financial Times, 26 de noviembre de 2014. Disponible en: www.ft.com/intl/cms/
s/0/66b5149e-758a-11e4-b082-00144feabdc0.html#axzz3WpR2sSn7.

36. Renda, A. y C. Yoo, «Telecommunications and Internet Services: The Digital Side of the TTIP», Paper N. 8 in the CEPS-CTR project TTIP in the
Balance and CEPS Special Report N. 112, julio de 2015, ahora publicado como capitulo 12 en Hamilton, D. and J. Pelkmans, Rule-Makers or
Rule-Takers? Exploring the Transatlantic Trade and Investment Partnership, Rowman & Littlefield, 2015. Y Renda, A., «Antitrust, Regulation
and the Neutrality Trap», CEPS Special Report N. 104, abril de 2015.

37. Spillman, C. «<Europe Enlists Internet Giants in Fight Against Online Extremism», 9 de octubre de 2014. Disponible en: http://phys.org/
news/2014-10-eu-Internet-giants-online-extremism_1.html#inIRIv
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Finalmente, y una vez mas, el principio de neutralidad de plataformas esta en completa con-
tradiccion con el objetivo del pluralismo en los medios y la libertad de expresién. Abordo esta
cuestion en la seccion siguiente, dedicada a los contenidos.

4, El futuro de los contenidos: las consecuencias de los debates sobre
derechos de autor y sobre la proteccion de datos

Algunas posiciones regulatorias relacionadas con el ecosistema de Internet comenzaron con
reclamos de la proteccion de los derechos de autor y de la privacidad de los usuarios a finales
de la década de los noventa. Puesto que Internet no ha parado su incesante ritmo de cambio,
aquellos primeros enfoques sobre la proteccion de los contenidos y los datos estan siendo
cuestionados de nuevo hoy con el objetivo de lograr un mejor equilibrio entre intereses con-
trapuestos y crear un entorno que sea propicio para el bienestar social a largo plazo.

En relacién con los derechos de autor, el disefio original de la legislacion, que perseguia reforzar
la proteccion de los titulares de los derechos asi como legitimar el uso de medios tecnoldgicos,
ha fracasado en gran medida, especialmente en aquellos sistemas legales que han decidido es-
tablecer listas de excepciones al copyright especificas y rigidas, y enfocar su aplicacioén en recur-
sos judiciales y medidas cautelares.?® Es mas, la aparicion de contenidos generados por los
usuarios y de una economia basada en los datos ha convertido las excepciones de la proteccion
de los derechos de autor, tales como las de texto y usos de mineria de datos, en una necesidad
en todos los sistemas legales. En Reino Unido el deseo de evitar el bloqueo de la economia de
datos se percibi6 tan fuertemente que el legislador termin6 yendo mas alla de las limitaciones
contempladas en la Directiva de Sociedad de la Informacion de la Unién Europea, introduciendo
excepciones ad hoc para el texto y la mineria de datos. En Estados Unidos, por el contrario, el
enfoque de uso razonable ha demostrado ser mas flexible y adaptable a la evolucion de la nece-
sidad de la economia de datos, y los tribunales han aclarado en repetidas ocasiones y consisten-
temente que el texto y la mineria de datos son compatibles con el uso razonable.

En lo que se refiere al software, el marco de derechos de autor ha demostrado importantes
limitaciones en la medida en que hoy en dia las aplicaciones de cloud se basan en buena
parte en una mezcla de modelos de fuentes abiertas y secretos comerciales para dar mejor
forma a sus modelos de negocio. Un buen ejemplo es la plataforma Hadoop (OCDE 2014),
que se presenta en la actualidad como una solucién de fuente abierta y se ha convertido en
el motor detras de muchas de las plataformas de procesado para los macrodatos (big data)
en la actualidad.*® Todos estos desarrollos estan aconteciendo con escaso apoyo en el mar-
co legal de proteccion de derechos de autor subyacente; e incluso el papel de las patentes

38. Véase Renda, A. et al., «Study on the implementation, Application and Effects of Directive 2001/29/EC on the Harmonisation of Certain
Aspects of Copyright and Related Rights in the Information Society (InfoSoc) Directive and of its Related Instruments», Estudio para el
European Parliamentary Research Service, 2015.

39. Véase OECD, Data-driven Innovation for Growth and Well-being, Interim Report, 2014. Disponible en: http://www.oecd.org/sti/inno/
data-driven-innovation-interim-synthesis.pdf


http://www.oecd.org/sti/inno/data-driven-innovation-interim-synthesis.pdf
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para proteger los productos software (generalmente excluidos en la Unién Europea, pero re-
conocidos en Estados Unidos) esta siendo gradualmente cuestionado debido a la aparicion
de fendmenos tales como comportamientos estratégicos durante los procesos de estanda-
rizacion y agrupacion de patentes, la accion colectiva y maltiples problemas de marginacion
(acumulacion de regalias), secuestradores de patentes (patent trolls) y otros.

Finalmente, la revolucion de los datos esta creando problemas también en términos de legis-
lacién sobre privacidad. Esta cuestion emergente se esta haciendo alin mas evidente desde
que Estados Unidos y la Uni6n Europea han estado discutiendo posibles formas de armoni-
zar sus enfoques legislativos en este &mbito y desde que el Tribunal de Justicia Tribunal de
Justicia de la Uni6n Europea recientemente declarara que la legislacion de privacidad esta-
dounidense ofrece un inadecuado nivel de proteccion para los ciudadanos de la Unién Euro-
pea en el contexto del famoso caso «Schrems vs. Facebook».*’ Lo que ha aflorado hasta el
momento es que una legislacion demasiado rigida sobre la privacidad, aunque en principio
protegeria la privacidad de los usuarios de manera mas eficaz, podria terminar resultando
demasiado rigida para permitir ofertas «en la nube» (cloud) que fueran positivas para el
bienestar. En un comentario, el profesor de Berkeley Paul Schwartz (2013) senalaba que las
nuevas reglas propuestas afectarian significativamente a las practicas diarias de companias
estadounidenses de autorizacion de comparticion de informacién personal simplemente a
través de «notificacion y consentimiento». Mas especificamente, las empresas de Internet
no serian capaces de justificar el procesado a través del consentimiento si ofrecen términos
«lo tomas o lo dejas» para el tratamiento de datos personales o prestan sus servicios a los
empleados y terceros que carecen de poder de negociacion efectivo. Como consecuencia
Schwartz concluye que las companias estadounidenses de IT no seran capaces de basarse
solamente en acuerdos unilaterales de «un clic». Las nuevas normas son también de largo
alcance en relacién con la jurisdiccién, ya que el proyecto de Reglamento somete potencial-
mente a todos los servicios en la nube a las leyes de privacidad de la Uni6n Europea.*!

Las reformas propuestas en la legislacion de proteccién de datos y de derechos de autor gi-
ran en torno a una misma cuestion: como permitir la revolucion de los datos sin comprome-
ter los derechos de autor establecidos y la privacidad de los individuos. Ambos debates van
en la direccién de otorgar mayores poderes a los intermediarios en linea para lograr este de-
licado equilibrio. Por ejemplo, la decisién Costeja del Tribunal de Justicia de la Unién Europea
implica que los motores de blsqueda deberian ser considerados «responsables del trata-
miento» y, como tal, pueden ser considerados responsables del contenido al que apuntan:
esta conclusion puede ser dificil de reconciliar con las posiciones de aquellos que reclaman
neutralidad de basqueda o de plataforma, pero el debate esta todavia dando sus primeros
pasos en esta incipiente contradiccion.

40. Véase Renday Yoo, 2015.
41. Schwartz, Paul M., «EU Privacy and the Cloud: Consent and Jurisdiction under the Proposed Regulation». BNA Privacy and Security Law
Report, 12:1-3,2013.
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5. ¢Qué es lo proximo? Elementos para una regulacion centrada en el usuario,
sostenible y flexible

De la misma forma que Internet parece estar en constante evolucién, también el debate
sobre cudl debe ser el enfoque regulador mas apropiado es cada vez mas dificil de seguir, y
aun mas dificil de predecir. La regulacion persigue la evolucion tecnolégica con un patron re-
activo, mas que a través de esfuerzos consistentes en modelar un marco sostenible y atem-
poral. Y entre las autoridades de competencia y los reguladores sectoriales, el estancamien-
to crece: los primeros tienen herramientas y poderes que dificilmente encajan en las
dindmicas del nuevo entorno, y un enfoque que es muy reactivo, ex post, para realmente
crear incentivos significativos para los actores del mercado; los Gltimos solo gestionan un
subconjunto de la cuestién que aborda la regulacion, e inevitablemente terminan regulando
de una manera distorsionadora. Unan este incipiente desajuste de la gobernanza con una
retdrica a menudo fuera de lugar, y la receta para el desastre esta servida.

Este breve articulo ha tratado de resumir los desafios existentes y los debates en curso en las
distintas capas del ecosistema de Internet, asi como las preguntas sin respuesta y los mitos
mas consolidados o los emergentes. La siguiente tabla los resume, divididos por capas:

Tabla 1.1 Conclusiones y mitos de la regulacion
de un ecosistema Internet en capas

Capa Conclusion Mito
Infraestructura La politica de acceso es insuficiente para estimular la Los mercados concentrados
inversion en banda ancha ultrarrapida. siempre dafan a los

o e e @IF . consumidores.
Se necesita inversion pablica y privada para sostener el

crecimiento de las capas superiores.

El marco regulador puede causar distorsion, por ejemplo,
incentivando inversiones en tecnologias mas
cortoplacistas (ej. vectoring).

Se ha demostrado que los remedios estructurales son
muy rigidos y dificiles de gestionar en el tiempo (Reino
Unido, Canada).

Logica La neutralidad de red es poco probable que consiga Cuanto més neutral sea la
ninguno de los objetivos que persigue. red, mejor para los usuarios.
Sin embargo, las alternativas hasta ahora no han sido La neutralidad de red
suficientemente probadas en los mercados. promueve el pluralismo de

- . los medios.
La conveniencia de la neutralidad de la red depende en

Gltima instancia de una evaluacion cuidadosa de los
costes y beneficios para la sociedad, no en posturas
ideoldgicas.
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Capa

Plataformas

Aplicaciones y
contenidos

Usuarios

Conclusion

El debate de neutralidad de plataformas se presenta
como «sin salida».

Es imposible aplicar a la vez una estricta neutralidad de
plataformas y una mayor responsabilidad de la
plataforma.

La cooperacion responsable de las plataformas parece
tener mas trayectoria como enfoque regulador futuro.

El derecho de competencia debe ser cuidadosamente
adaptado a las dindmicas econdmicas de las plataformas
digitales.

Una proteccion de los derechos de autor mas rigida no
ayuda a la produccién de contenidos y a su difusion en
Internet.

La legislacion de derechos de autor esta adquiriendo
especial relevancia para el desarrollo de la economia
basada en datos: hacer las cosas bien es esencial y
requiere valor.

Un enfoque de «uso razonable» parece encajar mejor en
las peculiaridades del ciberespacio que una lista cerrada
de limitaciones y excepciones.

La aplicacion efectiva de la ley de derechos de autor es
aln enigmatica: la corregulacion parece mas
prometedora que la ciberpolicia.

La arquitectura extremo a extremo de Internet es lo que
preserva su riqueza y fomenta la libertad, mas que la
neutralidad.

Los usuarios se benefician de un marco regulador
equilibrado: todas las capas deben estar bien cuidadas
para proporcionar una experiencia Gnica a los usuarios.

El futuro requerira que los usuarios sean mas
conscientes de su privacidad y acepten posibles
revelaciones de su informacion solo a cambio de un
servicio mejor, mas personalizado.
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Mito
Las plataformas en linea
ignorarian los contenidos
«de nicho» y por tanto
reducen la variedad de
contenidos.

Las plataformas en linea
estan ahogando la
innovacion e impidiendo la
entrada en el mercado.

La legislacion de privacidad
estricta protege y
empodera a los usuarios.

Fortalecer los derechos de
autor significa aumentar la
disponibilidad de
contenidos.

La estandarizacion
tempranapy la
interoperabilidad es siempre
buena para los usuarios.

Los usuarios quieren una
red neutral y desean
interoperabilidad y
estandarizacion.

Ante esta complejidad creciente y el cada vez mayor nimero de metas ilusorias, las autori-
dades deberian tomar conciencia del hecho de que el futuro de la regulacion en el ecosiste-
ma de Internet radica en una mayor cooperacion entre los agentes pablicos y privados. De la
misma forma que en otros muchos sectores, y mas que en todos los demas, las soluciones
de corregulacion se presentan como la Gnica forma de elaborar remedios regulatorios que
cumplan a la vez las dos condiciones siguientes: que tengan sentido desde la perspectiva
econdmica, social y tecnolégica; y que puedan ser aplicados y verificados en la practica.
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Entre los pocos académicos que han intentado adoptar una vision sistémica de la regulacion
en el estratificado, siempre cambiante y plataformizado ecosistema de Internet, estan
Claffy y Clarke (2014, 2015), que reclaman que la regulacién deberia estar anclada en princi-
pios bien establecidos, y entonces disenarse con foco en las capas mas estables, a la vez que
se monitorizan las capas intermedias. Ellos consideran que los siguientes requisitos son
esenciales para el desarrollo de una regulacion flexible en el ecosistema de Internet: (i) un
acuerdo en los objetivos politicos; (ii) una medida progresiva hacia esos objetivos; (iii) un di-
sefo de las opciones regulatorias que pretenden servir para avanzar hacia esos objetivos;
(iv) ser capaz de determinar que los cambios en la politica causan de hecho resultados ob-
servables; y (v) lidiar con la potencial desestabilizacion del ecosistema, a través de rapidos
ajustes en la politica.

Esta dltima corriente de debate parece apuntar a la necesidad de una regulacién menos ar-
caica, mas flexible y basada en resultados, mas que de marcos reguladores basados en pro-
cesos. En otras palabras, los reguladores deberian centrarse en principios de politica acorda-
dos y el avance hacia el logro de aquellos resultados que son ampliamente reconocidos
como deseables desde el punto de vista social, sin incurrir en el error de buscar indicadores
obsoletos y obsolescentes. Sin embargo, el debate de cuales deberian ser los puntos de re-
ferencia y los principios generales (por ejemplo, disponibilidad, asequibilidad y fiabilidad/re-
sistencia de la infraestructura; proteccion de los derechos de propiedad; proteccién de la ar-
quitectura extremo a extremo; proteccion de la privacidad de los usuarios, etc.), y a qué
resultados e instrumentos correguladores deberian vincularse, constituye el préoximo gran
desafio en el debate sobre la regulacion de Internet. Cuanto antes se desplacen las autorida-
des hacia una regulacion flexible en este sentido, antes estara disponible para los usuarios y
los agentes de la industria un entorno regulador mas predecible, eficiente y efectivo.
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2.1 El marco regulador de las telecomunicaciones en Europa

Tras la finalizacion del proceso formal de apertura del sector de las telecomunicaciones a la
competencia a finales de los anos noventa, la Unién Europea se enfrent6 a la creacion de un
marco regulador para los servicios de comunicaciones electronicas capaz de abordar los re-
tos que presentaban los nuevos mercados. Asi, el marco regulador vigente en la actualidad
procede de un proceso legislativo que culmina en 2002 con un conjunto de Directivas que en
la jerga del sector han venido denominandose «paquete de telecomunicaciones» o «paque-
te telecom».

Este marco regulador esta fuertemente condicionado por el contexto econémico, tecnologi-
co, social y de competencia en el que se crea, con los procesos de liberalizacion de las teleco-
municaciones de los afnos noventa como telén de fondo. Los servicios de telecomunicacion
se habian considerado hasta entonces un monopolio natural debido principalmente a dos
razones. Por un lado, a causa de las importantes externalidades de red que presentan, lo que
supone que su valor aumenta en la medida en que son utilizados por un mayor nimero de
usuarios; y por otro, porque resultaba mas eficiente en costes que el servicio fuese prestado
por un solo agente.

Sin embargo, con los avances tecnoldgicos* de final del siglo Xx estas premisas comienzan a
cuestionarse. Durante los aflos noventa se produce una alteracion del statu quo ante un
proceso de convergencia tecnolégica y de mercados entre los sectores de la electronica, las
telecomunicaciones, las tecnologias de la informacion y el audiovisual, y en dltima instancia,
con la aparicién de Internet. Hasta estas fechas los contenidos estaban integrados vertical-
mente con la infraestructura de transporte de la sefal, requiriendo capacidades de transmi-
sion especificas para cada caso. En el nuevo escenario los protocolos de las redes de comuni-
caciones independizan la forma de transmision de los contenidos, de manera que los
servicios de acceso a redes de banda ancha transportan datos independientemente de si se
trata de texto, imagenes o video.

Un ejemplo de este proceso de convergencia han sido las redes de cable, que inicialmente
surgen para la prestacion de servicios de difusion de contenido audiovisual, pero que permi-
tieron después también —tras minimas actualizaciones— la prestacion de servicios de ac-
ceso a Internet y comunicaciones bidireccionales, compitiendo con una infraestructura tan
diferente como la de la red de cobre.

Es precisamente también esta convergencia tecnoldgica la que hace que el mercado de los
servicios de telecomunicacién comenzara a ser mucho mas dinamico que en su origen. Las
tecnologias aparecian y se desarrollaban cada vez en menos tiempo, incrementandose las

42. Especialmente con la aparicion de las redes de conmutacion de paquetes y los avances en las velocidades de transmision.
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capacidades de transmisién de una forma exponencial* cada vez a menor coste, acortando-
se el tiempo de retorno de la inversion. Esta nueva situacion favorecia la existencia de varios
agentes compitiendo en la prestacion de servicios, lo que permitié aprovechar la capacidad
de la tecnologia del momento.

El marco normativo que se establecié en 2002 pretendia reflejar esta evolucion de la tecno-
logia y los mercados desarrollando una normativa «horizontal» de aplicacién al conjunto de
lo que definié como «servicios de comunicaciones electronicas», que incluyen la telefonia
fija y movil, el acceso a la banda ancha y los servicios de television. Asi se conseguia la crea-
cion de un terreno de juego equilibrado —un level playing field— para los diferentes agentes
que prestaban estos servicios, con independencia de la infraestructura concreta sobre la que
lo hacian.

Los principales objetivos del marco regulador de las comunicaciones electrénicas eran la pro-
teccion de los derechos de los usuarios en los nuevos mercados, el refuerzo de la competen-
cia, que se instrumenta facilitando la entrada de nuevos operadores, y el estimulo de la in-
version. Por un lado, conscientes de la importancia de los nuevos servicios, el marco
normativo hace especial hincapié en las obligaciones de servicio pablico que garantizan tan-
to derechos fundamentales —como el derecho a la privacidad o la accesibilidad de los servi-
cios— como derechos de los consumidores en muy diversas formas —como la transparen-
cia o la calidad de servicio—. Por otro, el refuerzo de la competencia se percibe entonces
como un requisito indispensable para garantizar la inversion en las nuevas redes, asumiendo
que, en un entorno con una evolucién tecnoldgica tan rapida, la presion competitiva obliga-
ria a los operadores a mantener actualizadas sus redes, lo que redundaria en que los usuarios
disfrutasen de mejores servicios y a menores precios.

Para abordar estos objetivos el paquete de telecomunicaciones se articul6 en una direc-
tiva principal, la Directiva marco (2002/21/CE), que define el concepto de servicio de
comunicaciones electronicas, y otras cuatro directivas especificas que abordaban cues-
tiones de diferente naturaleza. Mientras que la Directiva de acceso (2002/19/CE) y la
Directiva de autorizacion (2002/20/CE) abordaban las cuestiones de competencia, la
Directiva de servicio universal (2002/22/CE) y la Directiva sobre la privacidad y las co-
municaciones electrénicas (2002/58/CE) velaban por la salvaguarda de los derechos de
los usuarios.

La Directiva de acceso persigue el objetivo de reforzar la competencia en los nuevos merca-
dos. El mercado de los servicios fijos de telecomunicacion se caracteriza por presentar unas
altas barreras de entrada, dadas las necesidades de despliegue de infraestructuras, especial-

43.  Moore comprobd en 1975 que el nimero de transistores de un microprocesador se estaba duplicando cada dos afos, lo que dio lugar a una
ley empirica conocida como Ley de Moore. Notese que la primera formulacion de la Ley data de 1965 y establecia el mismo crecimiento para
periodos de un afio en lugar de dos.
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mente relacionadas con la obra civil. Ante este problema, surge un enfoque regulador cono-
cido como «escalera de inversion»** (Cave, 2006), que consiste en la imposicion de obliga-
ciones de acceso e interconexién en partes de la red cuando un operador tiene poder
significativo de mercado y se considera que sus activos son dificilmente replicables. Grafica-
mente, se asume que las distintas partes que componen una red (ndcleo, red de transporte
y red de acceso) constituyen los diferentes peldafos y que un operador iria escalando por
cada uno de ellos hasta conseguir una red propia, ya que los precios de alquiler de activos
estarian disefiados para estimular la inversion. Ademas, la Directiva de autorizacion define
las condiciones bajo las cuales deben operar las Autoridades Nacionales de Regulacion
(ANR), garantizando su independencia y el respeto a los derechos y libertades de los ciuda-
danos en el nuevo mercado.

Por otro lado, |a Directiva de servicio universal de 2002 reconocia el derecho de acceso a los
servicios de telefonia basica a todos los ciudadanos de la Unién Europea, obligando a los Es-
tados miembros a designar un operador prestador de este servicio a un precio regulado, in-
dependientemente de la situacion geografica del usuario. Ademas, la Directiva también re-
coge medidas especificas destinadas a garantizar la accesibilidad a los servicios para los
usuarios con discapacidad.

Finalmente, el paquete se completa con una Directiva sobre la privacidad y las comunicacio-
nes electrénicas (2002/58/CE),* que aborda un derecho que en Europa se ha considerado
fundamental. Dada la gran cantidad de informacién que se transporta a través de servicios
de comunicaciones electronicas, esta Directiva pretendia asegurar el secreto de las comuni-
caciones, prohibiendo su interceptacion salvo por motivos relacionados con la seguridad pu-
blica, la defensa o la seguridad del Estado, en conformidad con el Convenio Europeo para la
Proteccion de los Derechos Humanos y de las Libertades.

Esta Directiva también regula el tratamiento de los datos de los usuarios obligando a los
operadores a borrar o anonimizar todos los datos referentes al trafico y datos de localizacién
cuando dejen de ser necesarios para la comunicacion y facturacion. De forma similar a lo que
ocurre con la interceptacion legal de llamadas, se permite retener estos datos en caso de
investigaciones de actividades delictivas o para garantizar la seguridad nacional, la defensa
y la seguridad puablica.

Resultainnegable que el paquete telecom ha resultado exitoso en la promocién y conso-
lidacion del proceso de liberalizacion del sector. No obstante, su capacidad para abordar
los retos del nuevo entorno digital se ha puesto en entredicho en numerosas ocasiones

44, Véase Cave, Martin, «Encouraging infrastructure competition via the ladder of investment», Telecommunications Policy, 30, pp. 223-237,
2006.

45. Enlafecha de redaccién de este documento, la Comision Europea ha anunciado que prevé acometer la revisién de la Directiva sobre la
privacidad y las comunicaciones electrénicas, tras la aprobacién del Reglamento General de Proteccién de Datos.
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durante los Gltimos afios.*® Precisamente porque los mercados tecnolégicos cambian a
gran velocidad, el propio marco regulador de 2002 preveia procesos de revision, el prime-
ro de los cuales culminé en 2009. En este momento, algunos de los principales agentes
del ecosistema digital comenzaban a consolidarse en la nueva cadena de valor. Sin em-
bargo, la revision del marco regulador mantuvo el enfoque que inspird su creaciéon en
2002, mejorando algunos aspectos para aumentar la competencia en el mercado y re-
forzando la proteccién de los derechos,*” pero obviando los importantes cambios que
definian un nuevo entorno econémico, competencial y tecnolégico. La entonces inci-
piente implantacion de las primeras empresas de Internet y la exploraciéon de nuevos
modelos de negocio pondria a prueba en muy corto espacio de tiempo la regulacion re-
cién aprobada.

Con el paso de los anos y la maduracion del nuevo ecosistema, la incapacidad del marco re-
gulador para proteger de manera efectiva los principios que inspiraron su creacion es cada
vez mas manifiesta, por lo que la bisqueda de soluciones esta adquiriendo mayor relevancia
en las agendas de las autoridades europeas. De hecho, la creacion de un mercado digital
Gnico se ha situado como una de las diez prioridades de la nueva Comisién Europea presidida
por Jean-Claude Juncker.*®

La «Estrategia para el Mercado Unico Digital para Europa» establecida en 2015 contem-
pla una ambiciosa revision de la normativa del sector de las telecomunicaciones, por un
lado, y un anélisis global de la funcion de las plataformas en linea, por otro. La Comision
reconoce la importancia del Reglamento de Mercado Unico de Telecomunicaciones® re-
cientemente aprobado como primer paso, pero admite que no podra resolver por si solo
los problemas de los que adolece el sector de telecomunicaciones europeo, sino que nece-
sitard enmarcarse en un proceso mas amplio.”! En este sentido, la Comisién se ha mostra-

46. Véase, por ejemplo, Streel «Current and future European regulation of electronic communications: A critical assessment», 2008; Herrera, «An
endless need for regulation in telecommunication: An explanaition», 2009; Bourreau, «A critical review of the ladder of investment
approach», 2010; Briglauer «Facility- and service-based competition and investment in broadband networks: Lessons learnt from a decade
of access regulations in the European Union member states», 2015.

47. Las principales modificaciones en relacién con la extension de los derechos del consumidor estaban relacionadas con la proteccion de una
Internet abierta y mas neutra, y con la portabilidad de servicios, que se fija en 24 horas, y con los limites de los contratos de permanencia,
que no podrian superar los 24 meses.

48. http://ec.europa.eu/priorities/index_en.htm

49. Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones,
Estrategia para el Mercado Unico Digital COM(215) 192.

50. Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen medidas con respecto al mercado tGnico europeo de
las comunicaciones electronicas y para crear un continente conectado, y se modifican las Directivas 2002/20/CE, 2002/21/CE y 2002/22/
CE ylos Reglamentos (CE) n. 1211/2009 y (UE) n. 531/2012. COM (2013) 627.

51. «Los operadores de telecomunicaciones compiten con servicios cada vez mas utilizados por los usuarios finales como sustitutos de los
servicios de comunicaciones electronicas tradicionales, tales como la telefonia vocal, pero que no estan sujetos al mismo marco regulador. La
revision de la normativa sobre telecomunicaciones estudia como garantizar la igualdad de condiciones para todos los participantes en la
medida que presten servicios que compitan entre si y también como cubrir a largo plazo las necesidades de conectividad de la Unién
Europea». Comunicacion de la Comisién al Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de las
Regiones, Estrategia para el Mercado Unico Digital COM(215) 192.
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do favorable a realizar un anélisis exhaustivo sobre las implicaciones para la competencia®?
y los derechos de los usuarios en relacion con «la falta de transparencia sobre la manera
en que [las plataformas en linea] utilizan la informacion que obtienen, su fuerte poder de
negociacion frente al de sus clientes, [y] la promocién de sus propios servicios en detri-
mento de los competidores».>?

La Estrategia propuesta por la Comision también abarca la problematica de la privacidad en
el mundo en linea, que se trata en la siguiente seccion, con el objetivo de reforzar la confian-
za en los servicios digitales. Esta cuestion pasa por la aprobacion del nuevo Reglamento Ge-
neral de Proteccion de Datos, pero también por la puesta en marcha de una revision de la
Directiva sobre la privacidad y las comunicaciones electronicas del sector de las telecomuni-
caciones para garantizar un nivel adecuado de proteccion del usuario y caminar hacia la
igualdad de condiciones para todos los agentes del mercado.

2.2 Lanormativa europea en materia de proteccion de datos y
privacidad

El marco regulador actual para la proteccion de datos se ha desarrollado en Europa a partir
de la Directiva 95/46/CE, que tenia como objetivo acompasar el respeto por la vida privada
de los ciudadanos con la posible recoleccion y uso de datos personales y su libre circula-
cion en la Union Europea. A pesar de que la norma data de un momento en el que la Inter-
net comercial apenas comenzaba a desarrollarse, los principios sobre los que se asienta
siguen siendo validos para el nuevo ecosistema digital. Sin embargo, su implementacion
esta encontrando serias dificultades para garantizar la proteccion efectiva de los derechos
de los ciudadanos y para fomentar la innovacion, en parte por las divergencias en la trans-
posicion de la norma a las legislaciones nacionales, que contrastan con la naturaleza glo-
bal de la red.

En este sentido, la evolucion tecnolégica y los nuevos modelos de negocio basados en la
explotacion comercial de datos personales presentan nuevos retos en un mercado altamen-
te fragmentado. Por este motivo en 2012 la Comision Europea, previa consulta publica, pu-
blicé una propuesta de Reglamento General de Proteccion de Datos (RGPD) con el objetivo
de iniciar la tramitacion de una nueva norma transversal que sustituyera la Directiva 95/46/
CE y asi proporcionar certidumbre juridica, homogeneizar la proteccion de los derechos de
los ciudadanos de la Unién y reforzar el mercado interior. La primera caracteristica diferencial

52. «Algunas plataformas en linea han evolucionado hasta convertirse en actores que compiten en muchos sectores de la economia y el modo
en que utilizan su poder de mercado suscita una serie de cuestiones que requieren un analisis que vaya mas alla de la aplicacién de la
legislacion sobre competencia en casos concretos.» Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones, Estrategia para el Mercado Unico Digital COM(215) 192.

53. Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de las Regiones,
Estrategia para el Mercado Unico Digital COM(215) 192.
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de la nueva norma es que adopta la forma de reglamento, con el propésito de garantizar un
marco Unico a nivel europeo y evitar la fragmentacion que se derivaria de las distintas tras-
posiciones de una directiva. A pesar de que se esperaba que el Reglamento estuviera en vi-
gor ya en 2015, a la fecha de redaccion de esta publicacion la norma no ha sido aprobada
formalmente todavia, si bien en diciembre de 2015 se consensu6 un texto por parte de la
Comision, el Parlamento y el Consejo. Se espera que su aprobacion definitiva se produzca en
2016 y que entre en vigor a principios de 2018.

Uno de los grandes cambios que propone el RGPD es su dmbito de aplicacion al ser de obliga-
do cumplimiento en todos los casos que involucren el tratamiento de datos personales de
ciudadanos europeos, independientemente del lugar donde se realice dicho tratamiento o
donde esté radicado el responsable del mismo. Este cambio de enfoque pretende eliminar
los conflictos de jurisdiccion que, evidentemente, aparecen cuando el prestador y el destina-
tario de los servicios estan sujetos a normas distintas, equilibrando ademas el terreno de
juego entre los prestadores y garantizando los mismos derechos a los usuarios independien-
temente de la localizacion geografica del prestador.

En paralelo a la normativa general para la proteccion de datos, desde la liberalizacion de los
mercados de telecomunicacion también se han desarrollado normas sectoriales destinadas
a proteger especialmente el secreto de las comunicaciones. Estas medidas se articulan me-
diante la Directiva sobre la privacidad y las comunicaciones electronicas (2002/58/CE) del
paquete telecom, como se ha descrito en la seccién anterior.

A medida que se han ido popularizando los servicios en Internet y consolidando los mode-
los de negocio basados en la explotacion de datos personales han aparecido nuevas pro-
bleméticas que la normativa ha tratado de afrontar. Uno de los casos mas paradigmaticos
ha sido la implementacion del requerimiento del consentimiento explicito del usuario en la
utilizacion de cookies, que recaban informacion de navegacion web. Este requerimiento,
junto con otras disposiciones para reforzar la informacion y el consentimiento del usuario
en la utilizacion de estas tecnologias, se incluy6 en la Directiva 2009/136/CE, que recogia
las modificaciones al paquete telecom de 2002, e intentaba adaptar la proteccion de los
usuarios al nuevo entorno digital. Su eficacia, sin embargo, ha sido puesta en entredicho y,
de hecho, el alcance de estas medidas difiere sustancialmente de unos Estados miembros
a otros, segln la transposicion que se haya realizado de esta normativa a la legislacion
nacional en cuestion.>

En cualquier caso, la Directiva sobre la privacidad y las comunicaciones electrénicas aplica
Gnicamente a los proveedores de servicios de comunicaciones electronicas, pero la Comision
Europea ha manifestado su intencién de iniciar un proceso de revision de dicha Directiva tras

54, Véase Spark y TimeLex, «ePrivacy Directive: assessment of transposition, effectiveness and compatibility with proposed Data Protection
Regulation», A study prepared for the European Commission DG Communications Networks, Content & Technology, 2015.
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la aprobacion del Reglamento General de Proteccién de Datos con el objetivo de «garantizar
un elevado nivel de proteccién de los datos asegurando la igualdad de condiciones para to-
dos los agentes del mercado».>

Mas alla del tratamiento de los datos personales con fines comerciales, la creciente disponi-
bilidad de informacion personal en la Web y su facil accesibilidad gracias a la capacidad de la
tecnologia para almacenarla y ordenarla, ha dado lugar también a nuevas problematicas que
enfrentan el derecho a la vida privada y al honor con otros derechos como el de la libertad de
expresion o el derecho a lainformacion. Estos conflictos han abierto recientemente un deba-
te que se ha acufiado bajo la expresion «derecho al olvido»*° y que ha adquirido una gran
relevancia social a raiz del caso del sefor Costeja, a favor de quien fallaba el Tribunal de Jus-
ticia de la Union Europea el pasado 13 de mayo de 2014°7 en una decisién que obliga a Goo-
gle aretirar la indexacion de un enlace que contenia datos personales,® apelando al derecho
al honor.

Este no es sino uno de los ejemplos mas iconicos sobre como los avances tecnoldgicos han
puesto a nuestro alcance nuevas formas de compartir, almacenar e indexar informacién
que, sin duda, han generado numerosos beneficios sociales y econémicos, pero que tam-
bién han dibujado nuevos retos en la proteccion de los derechos de los ciudadanos.

La evolucion de la tecnologia ha incrementado la capacidad de recogida, uso y almacena-
miento de datos personales en un ecosistema abierto que no recae en ninguno de los com-
partimentos estancos que regulan diferentes aspectos de la privacidad en los distintos mar-
cos legislativos territoriales. En Estados Unidos, la capacidad para recabar informacion
sensible no es ya exclusiva de los agentes tradicionales bajo la regulacion sectorial que aplica
segln la actividad econémica y el nivel de sensibilidad de los datos en cuestion. En Europa,
las comunicaciones en el ecosistema digital no se cinen a aquellas en el ambito de aplicacion
de la normativa sobre privacidad y comunicaciones electrénicas.

2.3 Las normas reguladoras de la seguridad en el entorno digital

Internet ha dejado de ser la herramienta que fue tiempo atras, circunscrita a ciertos grupos
de usuarios y unas aplicaciones concretas, para convertirse en un elemento transversal inte-
grado en todos los ambitos de la vida. El correo electronico, las redes sociales y las transac-
ciones a través de plataformas en linea han pasado de constituir la alternativa «<moderna» a

55.  Concretamente, la Comision ha manifestado que considerara la conveniencia de extender su &mbito de aplicacion a los prestadores de
servicios de la sociedad de la informacion que, a través de Internet, prestan servicios de comunicaciones electronicas que compiten con los
tradicionales de los operadores de telecomunicaciones, como es el caso de WhatsApp, Skype, Facebook o Gmail.

56. Unade las primeras referencias es la de Mayer, Viktor, Delete — The virtue of forgotting in the Digital Age, 2009.

57. http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&amppagelndex=0&doclang=es&mode=Ist&dir=&occ=first&par
t=1&cid=276332

58. En concreto informacién sobre una subasta de bienes embargados por una deuda con la Seguridad Social, quince afios atras.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&amppageIndex=0&doclang=es&mode=lst&dir=&occ=first&part=1&cid=276332
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otros canales a ser la principal fuente utilizada para la interaccion diaria entre personas, em-
presas y Administraciones. La consolidacion de Internet como una de las principales fuentes
de comunicacion a todos los niveles ha generado una preocupacién compartida por muchos
agentes en relacion con la seguridad.

La seguridad es uno de los elementos clave para el fomento de la confianza de los usuarios
y, por ende, del uso de los servicios en linea. De hecho, el aumento de la ciberdelincuencia ha
sido identificado por los gobiernos como una cuestion critica que puede comprometer el de-
sarrollo futuro de los servicios en Internet. Ejemplos de estas amenazas son los mas de vein-
te mil sitios de phishing detectados semanalmente por Google*® en el tercer trimestre 2015,
cifra que se repite para los sitios de programas maliciosos.

Enrelacion con la ciberseguridad se pueden identificar dos vertientes. La primera se refiere
a la proteccién de los datos en los sistemas de informacion interconectados. En este sen-
tido, como veiamos, el actual marco normativo europeo de proteccion de datos cuenta
con disposiciones en materia de seguridad, que se concretan a través de las diferentes
transposiciones de la norma a las legislaciones nacionales,® asi como el nuevo Reglamen-
to General de Proteccion de Datos. Sin embargo, este solo contempla medidas de seguri-
dad en lo que se refiere a la proteccion de datos personales y no cubre otras muchas cues-
tiones que atafien a la salvaguarda de la seguridad en el ecosistema digital como, por
ejemplo, las incidencias en la prestacion de los servicios o la proteccion de las infraestruc-
turas criticas.

En relacion con la otra vertiente de la seguridad en el entorno digital, mas préxima a cues-
tiones relacionadas con el ciberterrorismo, la Comision Europea ha sido consciente de la
relevancia de la seguridad de las redes y de los sistemas de informacion desde hace mucho
tiempo. Consecuentemente, el paquete telecom también recoge disposiciones especificas
sobre la responsabilidad de los prestadores de servicios de comunicaciones electronicas al
publico que deben tomar las medidas oportunas para preservar la seguridad de sus servi-
cios® y estan obligados a notificar las violaciones de datos personales,® tanto a las auto-
ridades nacionales competentes como a los usuarios afectados.

59. Informe de transparencia de Google. Disponible en: https://www.google.com/transparencyreport/safebrowsing/?hl=es

60. Directiva 95/46/CE: «Los Estados miembros establecerdn la obligacién del responsable del tratamiento de aplicar las medidas técnicas y de
organizacién adecuadas, para la proteccién de los datos personales contra la destruccién, accidental o ilicita, la pérdida accidental y contra la
alteracion, la difusion o el acceso no autorizados, en particular cuando el tratamiento incluya la transmisién de datos dentro de una red, y
contra cualquier otro tratamiento ilicito de datos personales».

61. Directiva 2002/58/CE: «El proveedor de un servicio de comunicaciones electrénicas disponible para el piblico deberd adoptar las medidas
técnicas y de gestién adecuadas para preservar la sequridad de sus servicios, de ser necesario en colaboracién con el proveedor de la red
plblica de comunicaciones por lo que respecta a la sequridad de la red. Considerando las técnicas mds avanzadas y el coste de su aplicacién,
dichas medidas garantizaran un nivel de sequridad adecuado al riesgo existente».

62. Elconcepto de «violacién de datos personales» se introduce en el paquete telecom en 2009 a través de la Directiva 2009/136/CE. Disponible
en: http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1667
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Ademas, en 2006 se aprobd la Directiva® conocida como de «retencion de datos», que obliga-
ba a los proveedores de servicios de comunicaciones electronicas a almacenar metadatos de
las comunicaciones, como la ubicacién desde donde se realizan, su destino, duracion, etc., para
que pudieran ser requeridos por las autoridades con fines de investigacion criminal. Sin embar-
g0, la Directiva de retencion de datos desperté mucha controversia desde su aprobacion, pues
obliga a almacenar datos de todos los usuarios de forma indiscriminada. De hecho, el 8 de abril
de 2014 el Tribunal de Justicia de la Unién Europea la declaré invalida® tras el litigio iniciado por
Digital Rights Ireland alegando falta de proporcionalidad y declarandola incompatible con el
derecho fundamental a la vida privada y a la proteccion de datos de caracter personal.

En cualquier caso, no existe actualmente ninguna normativa que permita abordar el proble-
ma de la ciberseguridad de manera mas amplia en el conjunto de infraestructuras criticas
relacionadas con los sistemas de informacion y las redes de comunicaciones en general,®® a
pesar de que desempefan un papel muy importante en la prestacion de servicios esenciales
en diferentes sectores econémicos como energia, transportes, salud o finanzas, por enume-
rar algunos.

Las diversas iniciativas comunitarias®® que han abordado esta materia han desembocado en
una nueva hoja de ruta, la Estrategia de Ciberseguridad de la Unién Europea,®’ y en la pro-
puesta de una Directiva relativa a medidas para garantizar un elevado nivel com(n de segu-
ridad de las redes y de la informacion en la Union (Directiva NIS, por sus siglas en inglés) por
parte de la Comision al Parlamento en febrero de 2013.

Esta Directiva nace con el objetivo de crear un marco normativo que aborde frontalmente el
problema de la ciberseguridad en Europa. Asi, en su discurso en el debate de la Directiva NIS
en el Parlamento® la propia excomisaria Neelie Kroes sefialaba con la expresion «somos tan
fuertes como el eslabén mas débil» la importancia de involucrar a todos los agentes, tanto
pUblicos como privados, en un esfuerzo de cooperacion y coordinacion, no solo a nivel nacio-
nal sino también a nivel europeo.

La propuesta de la Directiva NIS establece las obligaciones que han de cumplir los Estados
miembros en materia de prevencion, gestion y respuesta a riesgos e incidentes que afecten

63. Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservacion de datos generados o tratados
en relacion con la prestacion de servicios de comunicaciones electronicas de acceso publico o de redes publicas de comunicaciones y por la
que se modifica la Directiva 2002/58/CE: Disponible en: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:E
S:PDF

64. http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054es.pdf

65. Notese que ademas de las redes de comunicaciones electronicas a disposicion del plblico existen numerosas redes privadas que también se
interconectan con Internet.

66. Véase Estrategia para una sociedad sequra COM(2006)251, Comunicacién sobre proteccion de infraestructuras criticas de informacién y el
plan de accién COM(2009)149, el European Public Private Partnership for Resilence (EP3R), la consulta pdblica Improving NIS in the EU, la
Conferencia Europea de Ciberseguridad y el European External Service de 2012.

67. http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1667

68. http://europa.eu/rapid/press-release_SPEECH-14-220_en.htm


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:105:0054:0063:ES:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:105:0054:0063:ES:PDF
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054es.pdf
http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_id=1667
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alas redes y los sistemas de informacion. Para ello, identifica una serie de sectores criticos a
cuyos operadores de mercado se podran imponer obligaciones de prevencién de riesgos, e
implantar medidas de seguridad especificas.

En el momento de redaccién de este libro, las instituciones europeas han alcanzado, tras
extensas negociaciones, un acuerdo sobre la Directiva NIS. Seg(n las notas de prensa pu-
blicadas hasta la fecha, el texto consensuado por el Parlamento, la Comision y el Consejo
prevé una serie de medidas concretas, como la obligacion de los Estados miembros para
designar una autoridad nacional competente para estas cuestiones y que identifique los
«operadores de servicios esenciales» vinculados a sectores criticos®® que quedaran suje-
tos a la norma. Para ello, los Estados miembros deberan valorar si el servicio que prestan
es fundamental para la sociedad y la economia, y si un incidente podria tener efectos per-
judiciales o significativos sobre su disponibilidad, sobre la privacidad de los clientes o sobre
la seguridad publica.

La inclusién o no de los servicios del ecosistema digital fue una de las cuestiones en las
que Comision y Parlamento encontraron inicialmente mayores discrepancias. Sin bien las
primeras enmiendas del Parlamento Europeo los excluian del ambito de aplicacion de la
Directiva NIS, todo apunta a que el texto acordado si abarca plataformas de comercio elec-
tronico, buscadores y proveedores de servicios en la nube, que deberan informar sobre in-
cidentes de seguridad a las autoridades nacionales, independientemente de si se hubieran
comprometido datos personales o no. Esto supone un paso adelante hacia la igualdad de
condiciones en el ecosistema digital, a través de una normativa que refleja una vision mas
holistica del sector.

Una vez que la Directiva sea formalmente aprobada y entre en vigor, los Estados miembros
dispondran de un plazo de veintidn meses para trasponerla a sus ordenamientos juridicos y
seis meses para identificar a los operadores de servicios esenciales. No obstante, la adecua-
cion de las normas de seguridad al nuevo ecosistema digital no termina con la Directiva NIS,
y prueba de ello es que la Comisién Europea lanz6 en diciembre de 2015 una consulta puabli-
ca en relacién con el establecimiento de vias de colaboracién publico-privada en materia de
ciberseguridad, y que finalizd en marzo de 2016.”°

2.4 Servicios de comunicaciqnes electronicas vs servicios de la
sociedad de la informacion

Como hemos visto a lo largo de las secciones anteriores, en la actualidad coexisten diferen-
tes marcos normativos que son de aplicacion a los servicios del ecosistema digital. En gene-

69. Como energia, transporte, banca, mercados financieros, de salud, infraestructura digital y de abastecimiento de agua.
70. https://ec.europa.eu/digital-agenda/en/news/public-consultation-public-private-partnership-cybersecurity-and-possible-accompanying-
measures


https://ec.europa.eu/digital-agenda/en/news/public-consultation-public-private-partnership-cybersecurity-and-possible-accompanying-measures
https://ec.europa.eu/digital-agenda/en/news/public-consultation-public-private-partnership-cybersecurity-and-possible-accompanying-measures

Las reglas del juego en el ecosistema digital_ Level playing field

L4

ral existe, por un lado, un marco regulador sectorial especifico para los servicios catalogados
como «de comunicaciones electrénicas» (el llamado «paquete telecom»), y, por otro, nor-
mativa genérica como la de proteccion de datos o de proteccion del consumidor.

Para encontrar el origen de esta coexistencia es necesario remontarse al ano 2002, cuan-
do, como veiamos, se estaba asistiendo a la aparicion de nuevos servicios de comunicacio-
nes que eran prestados por diferentes agentes en un escenario de convergencia tecnologi-
ca y de mercados. En ese escenario los servicios estaban claramente diferenciados y
compartimentados en funcion de sus caracteristicas y funcionalidades, lo que exigia cate-
gorizarlos y someterlos a su propia normativa. Surge asi la clasificacion que diferencia en-
tre servicios de comunicaciones electrénicas y servicios de la sociedad de la informacion.

Los servicios de comunicaciones se engloban entonces bajo la denominacion de «servicios
de comunicaciones electronicas» y se prestan sobre diferentes infraestructuras y tecnolo-
gias, como las redes de cable o de cobre, o el satélite. Esta categoria comprende diferentes
prestadores de servicios de telecomunicaciones que se consideran esenciales para la socie-
dad y laeconomia y se les somete a un marco regulatorio que pretende garantizar su presta-
cion en determinadas condiciones.

El hecho de que estos servicios sean susceptibles de ser prestados sobre diversas infraes-
tructuras y tecnologias exige que, en ese momento, la definicion de los servicios de comuni-
caciones electrénicas se ligue a la gestion de alguna infraestructura. Concretamente, se uti-
liza lareferencia al «transporte de sefales» como elemento comin que permite aglutinar las
distintas infraestructuras subyacentes que se utilizan en la prestacion de estos servicios.
Asi, la Directiva marco presenta la siguiente definicion.

Articulo 2 ¢) Servicio de comunicaciones electrénicas el prestado por lo general a cambio
de una remuneracioén que consiste, en su totalidad o principalmente, en el transporte de
senales a través de redes de comunicaciones electrénicas, con inclusién de los servicios
de telecomunicaciones y servicios de transmisién en las redes utilizadas para la radiodi-
fusién, pero no de los servicios que suministren contenidos transmitidos mediante redes
y servicios de comunicaciones electrénicas o ejerzan control editorial sobre ellos; que-
dan excluidos asimismo los servicios de la sociedad de la informacién definidos en el
articulo 1 de la Directiva 98/34/CE que no consistan, en su totalidad o principalmente,
en el transporte de sefiales a través de redes de comunicaciones electrénicas.

Por su parte, los servicios de la sociedad de la informacion, a diferencia de los servicios de
comunicaciones electrénicas, no se vincularon a ese caracter de servicios esenciales que
sefialdbamos, sino que se configuraron como una categoria mas amplia en la que tiene cabi-
da cualquier actividad prestada por via electronica —a través de Internet— y que se excluye
explicitamente de la definicién anterior. Asi, se define en la Directiva 98/48/CE, que modifica
la Directiva 98/34/CE de estandares técnicos, en los términos siguientes:
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Todo servicio prestado normalmente a cambio de una remuneracién, a distancia, por via
electrénica y a peticién individual de un destinatario de servicios.

A efectos de la presente definicién, se entendera por:
e adistancia, un servicio prestado sin que las partes estén presentes simultGneamente;

e por via electrénica, un servicio enviado desde la fuente y recibido por el destinatario
mediante equipos electrénicos de tratamiento (incluida la compresién digital) y de
almacenamiento de datos y que se transmite, canaliza y recibe enteramente por hi-
los, radio, medios épticos o cualquier otro medio electromagnético;

e a peticién individual de un destinatario de servicios, un servicio prestado mediante
transmision de datos a peticién individual.

Por consiguiente, en el momento en que estas definiciones se construyeron, respondian a
un fundamento que no era otro que regular de forma distinta dos servicios que eran diferen-
tes y que atendian a diferentes demandas de los consumidores. No habia colision ni super-
posicion de actividades. Sin embargo, con el desarrollo de la voz sobre IP y la aparicion de las
aplicaciones de mensajeria que compiten de manera directa con los servicios tradicional-
mente prestados por los operadores, |la frontera entre estos dos tipos de servicios y las ca-
racteristicas que los clasifican han quedado difuminadas.

La obsolescencia de estas definiciones de servicios de comunicaciones electronicas y servi-
cios de la sociedad de la informacién resulta clara del analisis pormenorizado de algunos de
los conceptos que contienen.”! En primer lugar es llamativa la vinculacién de los servicios de
comunicaciones electrénicas al transporte de sefiales en su totalidad o principalmente. Des-
de la «desintegracion» de muchos de los servicios de telecomunicacion, que ya no se pres-
tan extremo a extremo sino que en ellos participan diferentes agentes en cadena, mantener
la referencia al transporte de sefiales como caracteristica principal de los servicios de comu-
nicaciones electronicas plantea problemas tanto desde el punto de vista técnico como en
relacién con la estructura de los mercados.

Por un lado, existen numerosos servicios de comunicaciones prestados a través de Internet
que no involucran el transporte de senales, por lo que no son considerados servicios de co-
municaciones electronicas, pero que si resultan plenamente sustitutivos de los servicios
prestados tradicionalmente extremo a extremo por los operadores de telecomunicacion,
como los servicios de voz. Por otro, el transporte fisico de la senal es, en la actualidad, una
parte del negocio de los operadores, que habitualmente empaquetan con otros servicios. De
esta manera, por ejemplo, el servicio de acceso a Internet se comercializa conjuntamente
con las llamadas o la television. Desde el punto de vista técnico, mientras que el primero

71. Paraun anélisis méas profundo sobre el alcance de la definicién de servicio de comunicaciones electronicas véase Analysys Mason, «Etude sur
le périmétre de la notion d>opérateur de communications électroniques», 2011. Informe para ARCEP.
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consiste en su totalidad o principalmente en el transporte de senales, los otros no. De forma
analoga, los servicios de comunicacion que prestan otros agentes en el ecosistema digital
estan habitualmente vinculados a otros servicios o aplicaciones. Por ejemplo, el identifica-
dor de correo electronico de Google da acceso también a los servicios de comunicaciones
basados en mensajeria instantanea o a la plataforma audiovisual de YouTube.

La complejidad de las relaciones entre los actores que gestionan las distintas redes co-
nectadas entre si agrava la dificultad del analisis de la problematica asociada al concep-
to de transporte de senales y su valoracion. Como se ha descrito en el capitulo 1, el
transporte de sefnales si que constituye uno de los elementos clave en la prestacion de
muchos de los servicios del ecosistema prestados por agentes Over The Top. Las gran-
des plataformas de Internet han desplegado sus propias redes privadas o utilizan redes
de terceros, como Akamai, para evitar que sus servicios deban atravesar todo el backbo-
ne de Internet, ya que de lo contrario podrian sufrir retardos que penalizarian su calidad
de servicio. Ademas, los principales proveedores de contenidos replican su informacion
en multiples servidores en diferentes lugares geograficos para evitar la dependencia de
una sola localizacioén, lo que mitiga potenciales problemas de congestion en la red al no
necesitar que los contenidos sean transportados largas distancias y, consecuentemen-
te, mejoran la experiencia de usuario. Sin embargo, esta innovacion en la arquitectura de
Internet y en las relaciones comerciales entre los diferentes actores que participan en
ella no involucra la prestacion de un servicio de comunicaciones electrénicas tal como
aparece en la definicion del paquete telecom, ya que esta solo aplica a aquellos agentes
con redes «disponibles al ptblico».

En segundo lugar, en la concepcion original del marco regulador europeo parece que los
servicios de la sociedad de la informacién definidos en la Directiva 98/48/CE pretendian
referirse a aquellos servicios a los que se accedia a través de un servicio de telecomunica-
cién’? (Brown, 2014). La Directiva de estandares técnicos no concreta qué tipo de servicios
deben ser considerados servicios de la sociedad de la informacion, sino que detalla en un
anexo cuales no deberian ser tratados como tales, aunque aparentemente pudieran caer en
el alcance de la definicion. Entre ellos, figura el servicio de telefonia vocal, puesto que no se
proporciona a través de un procesado electrénico y, en consecuencia, no se hace «por via
electronica» tal como exige la definicién de servicio de sociedad de la informacién para ser
considerado como tal.

En este sentido, la mayoria de los servicios que se han denominado Over The Top estan con-
siderados servicios de la sociedad de la informacion, quizd mas que por encajar perfecta-
mente en su definicion, elaborada en 1998, por no estar explicitamente excluidos de ella. En
definitiva, es posible que lo que los usuarios perciben como un Gnico servicio es, desde el

72. European Commission, «Green Paper on the development of the common market for telecommunications services and equipment» COM
(87) 290 final, 1987.
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punto de vista regulatorio, un conjunto de servicios que comprende tanto servicios de la so-
ciedad de la informacién como servicios de comunicaciones electrénicas (Brown, 2014).

Otro de los conceptos presentes en las definiciones y que merece especial atencién es la
«prestacion a cambio de una remuneracién». Este concepto, que aparece tanto en la
definicion de servicio de sociedad de la informacién’? como en la de servicio de comuni-
caciones electroénicas, no refleja la realidad de muchos de los servicios prestados en los
nuevos mercados digitales, en los que han proliferado nuevos modelos de negocio que
no se cifien a la tradicional contraprestacion monetaria directa y cuantificable, como se
describi6 en el capitulo 1. En el ecosistema actual han aparecido numerosos mercados
que presentan nuevas dindmicas en los flujos econdémicos mucho mas complejas de
analizar, tanto por su caracter multilateral, que genera subvenciones cruzadas entre di-
ferentes tipos de usuarios de la plataforma, como por la monetizacién de la informacion
de los usuarios a través de publicidad personalizada, posible gracias a técnicas de mine-
ria de datos.

No obstante, el marco regulador actual resulta ambiguo en el tratamiento de la definicion
de servicios de la sociedad de la informacion, lo que ha dado origen a numerosos litigios
sobre el alcance de diversos aspectos de la regulacion sectorial durante los Gltimos afos.
Por ejemplo, la Directiva de comercio electronico,’ a pesar de hacer referencia a la Direc-
tiva de estandares técnicos en las definiciones (articulo 2), en el considerando 18 senala
que «Los servicios de la sociedad de la informacién cubren también servicios consisten-
tes en transmitir informacion a través de una red de comunicacién». En el mismo punto,
cuestiona también el concepto de servicio a cambio de una remuneracién, que aparece
en la definicion de la Directiva de estandares técnicos y considera que «en la medida en
que representan una actividad econémica, son extensivos a servicios no remunerados
por sus destinatarios, como aquéllos que consisten en ofrecer informacion en linea o co-
municaciones comerciales, o los que ofrecen instrumentos de bisqueda, acceso y recopi-
lacion de datos».

Estas desigualdades o asimetrias se ven reflejadas tanto en servicios sustitutivos, por
ejemplo en servicios de voz tradicionales’ frente a otras tecnologias como la voz IP, como
también en un mismo servicio, como por ejemplo, el correo electrénico, en funcién de la
categoria en que se adscriba la actividad principal del prestador del mismo. De acuerdo a
las definiciones analizadas anteriormente, en la practica, la regulacion aplicable en cada
caso se determina no solo en funcién del servicio o la tecnologia, sino también de la activi-
dad principal de su prestador.

73. Enladefinicion de servicio de sociedad de la informacion no resulta exigible: «<normalmente a cambio de una remuneracién».
74. Directiva 2000/31/CE. Disponible en: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:Es:HTML
75.  Por conmutacion de circuitos.
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La Tabla 2.1 muestra un resumen de la normativa aplicable a uno y otro tipo de servicio se-
gun las definiciones analizadas. Mientras los servicios de la sociedad de la informacion que-
dan bajo el paraguas general de proteccion de datos, proteccion al consumidor y comercio
electrénico, los servicios de comunicaciones electronicas estan sometidos a regulacion sec-
torial especifica que incluye garantias adicionales de privacidad, accesibilidad, transparen-
cia, atencion al cliente, y obligaciones de interoperabilidad y portabilidad de servicios, ade-
mas de a otros aspectos relacionados con la seguridad de las redes y la gestion de llamadas
de emergencia.

Tabla 2.1 Obligaciones horizontales y sectoriales a las que se someten
cada uno de los servicios

Servicios de comunicaciones Servicios de la sociedad de

electrénicas la informacion

Directiva de proteccion de datos 95/46/CE

Proteccion de datos y Directiva 2002/58/CE sobre la privacidad y las
privacidad comunicaciones electronicas
Directiva 2009/136/UE
Directiva de servicio universal 2002/22/CE
Directiva 2009/136/UE

Servicio universal

Accesibilidad Directiva de servicio universal 2002/22/CE Directiva de comercio

electrénico 2000/31/CE
Directiva de proteccion al consumidor 2
011/83/UE
Transparencia o o .
Directiva de servicio universal 2002/22/CE Directiva de comercio
Directiva 2009/136/UE electrénico 2000/31/CE

Interoperabilidad Directiva de acceso 2002/19/CE

Directiva de servicio universal 2002/22/CE

Directiva 2009/136/UE

Directiva 2002/58/CE sobre la privacidad y las
Interceptacion legal de las  comunicaciones electronicas

comunicaciones Directiva de retencién de datos 2006/24/CE
(hasta 2014)

Portabilidad

Llamadas de emergencia Directiva de servicio universal 2002/22/CE
Directiva Marco 2002/21/CE

Directiva 2002/58/CE sobre la privacidad y las
comunicaciones electronicas

Directiva 2009/136/UE

Integridad y seguridad
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En definitiva, la diferenciacion entre los dos tipos de servicios, si bien era razonable en la
época de su definicion, ha perdido vigencia en la actualidad. El hecho de seguir clasifi-
cando los servicios en estas dos categorias resulta en una desigualdad en la normativa
aplicable a servicios equivalentes en el nuevo ecosistema digital de dificil justificacion.
El mantenimiento del criterio del «transporte de sefales» para clasificar los servicios de
la comunicaciones electrénicas ha quedado superado por la evolucion tecnolégica y de
Internet, lo que ha permitido a un prestador de servicios de la sociedad de la informacion
proporcionar servicios de comunicaciones que no requieren del transporte de senales
pero que se perciben desde el punto de vista del consumidor como servicios de teleco-
municaciones.

La dualidad normativa provoca diferentes efectos, tanto en términos de competencia en-
tre agentes como de derechos de los usuarios, ademas de tener otras implicaciones geo-
estratégicas especialmente relacionadas con la competitividad y la innovacion.

En relacion con la competencia justa, los servicios catalogados como de comunicaciones
electrénicas deben soportar tanto los costes’® de cumplir con la normativa transversal
como con la regulacion especifica del sector, lo que resulta en una desventaja competitiva
frente a aquellos que, como los OTT, son catalogados como servicios de sociedad de la in-
formacion.

No obstante, el impacto sobre la competencia va mas alla de los costes que involucran la
imposicion de obligaciones y atafie a cuestiones tan relevantes como la capacidad de in-
novacion. A diferencia de los OTT, los prestadores de servicios de comunicaciones electro-
nicas tienen limitada su capacidad para explorar nuevos modelos de negocio, como los
multilaterales o los financiados por publicidad, y monetizar estadisticas derivadas de da-
tos personales de sus clientes.”’ ’® En este sentido, los operadores de telecomunicacion
europeos se enfrentan ademas a desventajas competitivas frente a companias estableci-
das fuera de la Union Europea, sometidas a normativas de proteccion de datos mas laxas,
pese a que sus servicios estén dirigidos a ciudadanos europeos.

Finalmente, las diferencias regulatorias entre servicios comercialmente equivalentes re-
sultan, en muchas ocasiones, en perjuicio de los consumidores que no tienen por qué sa-
ber como se cataloga el servicio que estan utilizando y, en consecuencia, no son capaces
de apreciar las garantias o limites a que esta sujeto el prestador del servicio que ha elegi-
do. Los usuarios no tienen por qué saber, por ejemplo, que si eligen un servicio de webmail
su privacidad esta mas débilmente protegida que con un proveedor de servicios de comu-

76. Estos costes comprenden costes directos e indirectos derivados del cumplimiento de estas obligaciones, incluyendo pérdidas de ingresos.

77. LaDirectiva sobre la privacidad y las comunicaciones electronicas regula de forma estricta los fines del tratamiento de datos en los servicios
de comunicaciones electrénicas.

78. Ovum, «Big Data Telco Services Case Study: Telefonica and Verizon Wireless», 2013.
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nicaciones electrénicas o que no podran realizar llamadas de emergencia si usan un servi-
cio de voz OTT. Existen numerosos aspectos en los que las diferencias en la proteccién del
usuario son manifiestas, por lo que en el siguiente capitulo se analiza cada una de ellas en
mayor profundidad.
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3.1 Evolucién de los servicios de telecomunicaciones y su
sustituibilidad por los nuevos servicios OTT en el ecosistema
digital

Como se describi6 en el capitulo 1, el desarrollo de la vertiente comercial de Internet inicié un
proceso de transformacion de los servicios de comunicaciones tal como los conociamos, que
terminaria redefiniéndolos por completo y dando lugar a un nuevo ecosistema digital. La
tecnologia IP sobre la que se basa Internet constituye una disrupcion en los sistemas de co-
municaciones gracias a su escalabilidad y flexibilidad. Como consecuencia, muchos servicios
que se prestaban sobre otro tipo de redes han ido progresivamente migrandose a tecnolo-
gias basadas en el Internet Protocol. De este modo, las redes IP se han extendido en la actua-
lidad a practicamente todos los sistemas de comunicaciones, estén o no interconectados
con otros o con la propia Internet.

En este nuevo ecosistema digital que surge en torno a Internet han aparecido nuevos agen-
tes Over The Top que, aprovechando los desarrollos tecnolégicos y apoyandose en la conec-
tividad global que ofrece Internet, prestan nuevos servicios al margen del control y gestion
de los operadores de la red.

Esta nueva realidad se ha caracterizado por altas dosis de innovacion, por haber permitido la
aparicion de nuevos modelos de negocio, y por haber aumentado la oferta de servicios que
los consumidores pueden disfrutar. Entre estos servicios algunos son complementarios o
nuevos respecto a las soluciones ya disponibles; sin embargo, otros muchos bien son clara-
mente sustitutivos de los servicios de comunicaciones tradicionales prestados por los ope-
radores o, aunque sus funcionalidades no sean exactamente iguales, son percibidos por los
usuarios como sustitutivos.

El desafio no radica en que aparezcan nuevos agentes con soluciones innovadoras que son
preferidas por los usuarios, ni en que surjan nuevos servicios que se instalan en una parcela
donde hasta ahora estaban tradicionalmente establecidos otros. El problema radica en que
nuevos agentes que prestan servicios que cumplen las mismas funciones y satisfacen las
mismas necesidades de comunicacion de los usuarios estan sujetos a una normativa mas
laxa por el hecho de ser prestados con soluciones tecnolégicamente diferentes. Esta asime-
tria en la normativa aplicable permite a los nuevos agentes explotar modelos de negocio y
rentabilizar comportamientos que les estan vedados a los prestadores tradicionales de co-
municaciones y brinda diferente nivel de proteccion a los usuarios, lo que resulta dificil de
justificar en servicios que cumplen la misma funcion.

La adopcion de WhatsApp constituye uno de los ejemplos que mejor ilustra este caracter sustitu-
tivo entre los nuevos servicios OTT y los servicios tradicionales, como los SMS. Como puede apre-
ciarse en la Figura 3.1, ha existido una fuerte correlacion temporal entre la adopcién de WhatsApp
y la disminucion de los ingresos que los operadores percibian en concepto de SMS en Espana.
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A pesar de que esta sustitucion era ya patente en 2012, ain en 2014 la propia Comision Eu-
ropea’ sefialaba que estos servicios «en la actualidad no pueden considerarse sustitutos
directos de los servicios prestados por los proveedores de servicios de comunicaciones elec-
tronicas». Por ello, las autoridades europeas han considerado hasta ahora que los servicios
OTT y los de telecomunicaciones no tenian por qué estar sujetos a las mismas «reglas del
juego», en tanto en cuanto no los consideraban sustitutivos.

Figura 3.1 La evolucion de los ingresos percibidos en concepto de SMS en Espafa y la
adopcion de WhatsApp muestran el caracter sustitutivo de los servicios

500 — 800

450 veer ,.."'" “““ e

— 700

400
— 600
350

00 T — 500

250 — 400

200

Ingresos SMS (M¢€)

— 300

— 200

Usuarios de WhatsApp (en millones)

— 100
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No obstante, |a linea divisoria entre los servicios tradicionales de telecomunicaciones y los
servicios OTT se diluye cada vez méas y las autoridades comunitarias han comenzado, ya en
2015, a apreciar elementos que ponen de manifiesto el caracter sustitutivo de los servicios
OTT con respecto a los servicios tradicionales de telecomunicaciones y, en consecuencia, se
comienza a considerar que realmente compiten en un mismo mercado: el de los servicios
digitales. Esta digitalizacion es el mayor reto regulatorio de la economia europea, pues lo que
estd en juego no es solo la competitividad de la industria de telecomunicaciones, sino la de
la economia en general.

En este nuevo escenario de convergencia y sustitucion de servicios en el que nos encontra-
mos surgen numerosos interrogantes en relacion con la normativa a aplicar a los servicios
digitales. Por un lado, se cuestiona el fundamento de que coexistan dos marcos normativos

79. Recomendacion de la Comision, de 9 de octubre de 2014, relativa a los mercados pertinentes de productos y servicios dentro del sector de
las comunicaciones electronicas que pueden ser objeto de regulacién ex ante de conformidad con la Directiva 2002/21/CE del Parlamento
Europeo y del Consejo relativa a un marco regulador comdn de las redes y los servicios de comunicaciones electrénicas.
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distintos y, por otro, se pone en duda la adecuacién de un marco regulador concebido en un
contexto tecnolégicamente diferente al actual.

La coexistencia de dos regimenes normativos distintos aplicables a servicios funcionalmen-
te iguales crea asimetrias que no solo perjudican a una parte de los proveedores de estos
servicios digitales, sino sobre todo y, en Gltima instancia, a los propios usuarios y a la socie-
dad en su conjunto. Esta dualidad normativa no ofrece el mismo nivel de proteccion a los
usuarios, por ejemplo, en relacién con los servicios de emergencia o la portabilidad de servi-
cios, ni alos gobiernos iguales garantias en aspectos vinculados con el interés general, como
lainterceptacion legal de las comunicaciones o la seguridad de las redes.

La intervencion regulatoria para la salvaguarda de los derechos de los ciudadanos y de los
legitimos intereses de los consumidores esta recogida en las partes mas esenciales del Esta-
do de Derecho en Europa, como la Carta de Derechos Fundamentales de la Unién Europea®
o la propia Constitucin espafiola.®’ A pesar de ello, los servicios sustitutivos que conviven en
el ecosistema digital brindan muy diferente proteccion a los derechos de los ciudadanos,
debido fundamentalmente a diferencias en la actividad histérica del prestador y en la legis-
lacién a la que se somete de acuerdo con su ubicacion geografica. Sin embargo, los principios
que guian la intervencion regulatoria deberian hacerse cumplir con independencia del servi-
cio que elija usar un ciudadano, o de donde radique su prestador.

Esta situacion hace que se cuestione el propio fundamento de la regulacion puesto que se
plantea la incapacidad del marco regulatorio actual, con su dualidad normativa, para asegu-
rar el cumplimiento de los principios en los que se sustenta: la proteccion de los derechos del
usuario, la defensa del interés general, y la competencia justa entre diferentes agentes.

3.2 La proteccion del usuario de servicios digitales

La relevancia historica del sector de las telecomunicaciones para la cohesion social explica,
en buena parte, laimposicién de obligaciones sectoriales para la proteccion de los usuarios y
la salvaguarda del interés general. En el momento en el que se establecen los principios del
marco regulador de las comunicaciones electronicas, la Internet comercial se encontraba en
pleno proceso de expansion en Europa, su uso se restringia a unos cuantos servicios novedo-
sos y su impacto en la vida cotidiana era limitado. A dia de hoy Internet constituye uno de
los principales lugares de interaccion entre Administraciones, ciudadanos y empresas, y un
importante canal para la comunicacion, por lo que dadas las caracteristicas del nuevo ecosis-

80. Articulo 38, proteccion de los consumidores.

81. Véase, por ejemplo, el articulo 51.1 de la Constitucién espafola: «Los poderes piblicos garantizaran la defensa de los consumidores y
usuarios, protegiendo, mediante procedimientos eficaces, la seguridad, la salud y los legitimos intereses econémicos de los mismos», o el
articulo 103.1 de la Constitucion espanola: «La Administracion Pdblica sirve con objetividad los intereses generales [....] con sometimiento
pleno alaleyy al Derecho».
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tema digital, parece mas adecuado que sean las caracteristicas del servicio y no las de su
prestador las que determinen las obligaciones en su provision.

Las obligaciones que recoge la normativa descrita en el capitulo 2 protegen derechos funda-
mentales y derechos de los consumidores en relacion con la privacidad y el secreto de las
comunicaciones, la accesibilidad y universalidad de los servicios, la transparencia en los tér-
minos del contrato o el derecho a la eleccién y cambio de proveedor. Algunos de ellos
—como la eleccién y cambio de proveedor— pueden abordarse desde la 6ptica de defensa
de la competencia, pero guardan una estrecha relacién con los derechos de los consumido-
res. Por ello, a pesar de que el capitulo 4 muestra un analisis mas exhaustivo de estos aspec-
tos desde el punto de vista de la competencia, también han sido considerados en este.

En las siguientes secciones se realiza un anlisis caso por caso de las consecuencias de la
dualidad normativa de los servicios de comunicaciones electronicas y servicios de la socie-
dad de la informacion para los derechos de los ciudadanos.

3.2.1 Privacidad y secreto de las comunicaciones

El secreto de las comunicaciones ha estado reconocido en los Estados miembros de la Union
Europea mucho antes de la apertura de los mercados a la competencia en diferentes partes
del ordenamiento juridico.®” La Directiva sobre la privacidad y las comunicaciones electroni-
cas tenia como objetivo unificar la regulacion vigente en los diferentes paises®® y eliminar
posibles asimetrias en los diferentes servicios de comunicaciones electrénicas, independi-
zando la tecnologia utilizada de la proteccién de la intimidad y los datos personales. Paradé-
jicamente, con la constante evolucién del mercado y la tecnologia, esta Directiva ha resulta-
do precisamente en lo contrario. La obsolescencia de la definicion de los servicios de
comunicaciones electronicas esta provocando diferentes grados de proteccion de la privaci-
dad de los usuarios, no solo en servicios manifiestamente sustitutivos, sino también en ser-
vicios tecnolégicamente idénticos, ya que, como se ha descrito anteriormente, el marco re-
gulador al que se someten depende de facto, del negocio principal de su prestador.

Esta Directiva aprobada en 2002 pretendia complementar la regulacién horizontal (Directiva
95/46/CE) en relacion con datos especialmente sensibles y esta fuertemente condicionada
por el contexto tecnoldgico del momento, en el que los servicios méviles vocales eran un
mercado maduro y en el que comenzaban los despliegues de la tercera generacion de comu-
nicaciones moviles, que permitiria los servicios de datos en movilidad. Por ello, la norma
presta especial atencién a los datos de localizacion y los metadatos de trafico, como el ori-

82. Sirva como ejemplo el caso de la Constitucion espafiola, que en el articulo 18.3 recoge el secreto de las comunicaciones: «Se garantiza el
secreto de las comunicaciones y, en especial, de las postales, telegrdficas y telefénicas, salvo resolucion judicial».

83. Con cuestionado éxito, como se concluye en el estudio realizado por Spark & TimeLex (2015) para la Comisién Europea, dado que ya existia
normativa en esta materia anterior a 2002 en muchos Estados miembros su actualizacion no ha conseguido armonizar las disposiciones
todo lo deseable.
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gen y el destino de la comunicacion, la duracién, la hora, el tipo de terminal utilizado, etc.,
informacion que en ese momento ostentaban de manera exclusiva los operadores de teleco-
municacion.

Para poder utilizar los datos de localizacién y de trafico, los proveedores de servicios de co-
municaciones electronicas deben cumplir con una serie de requisitos: obtener el consenti-
miento del usuario (sin perjuicio de que pueda retirarse en todo momento), eliminar o hacer
anénimos los datos de trafico cuando no sean necesarios a los efectos de la transmision de
una comunicacién, e informar en todo momento sobre el tipo de datos que se tratan, la fina-
lidad y duracién del tratamiento y si se transmitiran a terceros.

Sin embargo, la popularizacion de los teléfonos inteligentes ha hecho que los operadores de
telecomunicacion hayan dejado de ser los Gnicos actores con acceso a informacion sensible.
Estos dispositivos integran en su mayoria un receptor GPS y almacenan numerosa informa-
cion del usuario, tanto personal, como fotos, videos, correos electronicos, etc., como de su
comportamiento y habitos de consumo, sean contenidos adquiridos, llamadas realizadas o
webs visitadas, por enumerar algunos.

En este sentido, los agentes del ecosistema bajo el marco regulador vigente para los servi-
cios de la sociedad de la informacion gozan de mayor flexibilidad para explotar comercial-
mente estos datos al estar sujetos solamente a la normativa general de proteccion de datos,
en la que, por ejemplo, los datos sobre la localizacion o el trafico no reciben un tratamiento
especial. Es mas, las aplicaciones moviles tienen acceso, desde el punto de vista tecnolégico,
a mucha mas informacién que la que manejaban los operadores de comunicaciones electro-
nicas y que motivo la aprobacion de una directiva sectorial para proteger a los consumidores
de estos servicios.

Aunque la Comisién Europea ha anunciado una revisién de la Directiva sobre la privacidad y
las comunicaciones electronicas para 2016 ante la necesidad de evaluar su compatibilidad y
coherencia con el nuevo marco general para la proteccion de datos, mientras convivan las
normas sectorial y horizontal seguiran existiendo asimetrias en relacién con el nivel de pro-
teccion de los datos de los usuarios en muchos servicios del ecosistema, segin el marco al
que se someta el prestador del servicio.

Por ejemplo, las llamadas de voz realizadas a través de un operador de telecomunicacion, sean
sobre IP o por conmutacién de circuitos, estan sujetas, ademas de a la normativa general, a la
Directiva sobre la privacidad y las comunicaciones electrénicas que refuerza las garantias ante-
riormente descritas, mientras que las llamadas a través de agentes OTT solo estan sujetas ala
normativa general de proteccion de datos, exentas por tanto de imposiciones adicionales.

El caso en el que la asimetria es mas manifiesta es el de los servicios de correo electrénico. Si
el proveedor de servicios es un operador de telecomunicacion, el servicio se considera de
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comunicaciones electronicas y, por tanto, esta sometido al marco regulador sectorial. Sin
embargo, si el proveedor es un servicio de sociedad de la informacién, esta normativa no es
aplicable, con lo que este solo esta sujeto a la regulacion general de proteccion de datos, por
lo que puede, por ejemplo, utilizar los contenidos de los correos electronicos para monetizar
los servicios a través de publicidad personalizada. Es mas, debido a que el correo electronico
es un estandar, el marco al que se someten los datos de los usuarios no solo depende del
proveedor con el que se contraten los servicios, sino también de si el proveedor del destina-
tario del correo electrénico puede explotar comercialmente los datos y utilizarlos para la
creacion de perfiles.

Por otro lado, la seguridad constituye un elemento esencial para la proteccion de la privaci-
dad, por lo que la Directiva sobre la privacidad y las comunicaciones electronicas obliga a
tomar medidas técnicas y de gestion adecuadas para garantizar la seguridad de los servicios
y la confidencialidad de las comunicaciones. No obstante, las aplicaciones de mensajeria
que han aparecido durante los Gltimos afos, categorizadas como servicios de la sociedad de
lainformacién no cuentan con estas obligaciones ex ante, y Gnicamente han adoptado cier-
tas medidas ante la presion de la opinion piblica tras varios escandalos de robo de informa-
cién personal, siguiendo modelos mas proximos a la autorregulacion.® El desplazamiento de
funcionalidades de la infraestructura de comunicacion hacia el terminal de usuario y el servi-
dor hace que garantizar la privacidad en los servicios de comunicaciones electronicas de for-
ma efectiva requiera involucrar también a los nuevos agentes y aumentar la cooperacion
entre todas las partes implicadas en la comunicacién.

En definitiva, resulta dificil justificar la diferente proteccion legal que recibe el tratamiento de
datos personales idénticos cuando se utiliza un servicio de comunicaciones electronicas o
un servicio de sociedad de la informacion. Ademas, las disposiciones especificas sobre segu-
ridad para la proteccion de los datos personales en los servicios de comunicaciones electré-
nicas pueden terminar siendo poco eficaces si esta proteccion no se extiende a los niveles
superiores del sistema, como las aplicaciones o los servicios en linea.

Ademas, el caracter transnacional de muchos de los servicios que se prestan a través de In-
ternet aflora no pocos conflictos ante las diferencias en las jurisdicciones a la que se some-
ten las distintas partes implicadas. No obstante, esta cuestion se trata en mayor profundi-
dad en el capitulo 5, que se dedica integramente a la problematica de la extraterritorialidad.

3.2.2 Accesibilidad y servicio universal

Histéricamente, una de las maximas de la legislacion europea ha sido el compromiso con la
cohesion social y la integracion de todos los individuos, basado en que los ciudadanos disfru-

84. De hecho, algunos de los servicios transmitian inicialmente la informacion en texto plano, lo que hacia accesibles las conversaciones a
terceros de una forma extremadamente sencilla, especialmente cuando se utilizaban redes wifi.
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ten de las mismas oportunidades y tengan acceso a los servicios que se ha acordado recono-
cer como de interés general.®* La trasposicion de este principio ha estado muy presente en el
mercado de las telecomunicaciones. En sus inicios, los servicios de telecomunicacion esta-
ban en manos de grandes monopolios estatales o de empresas privadas bajo direccion pabli-
ca, lo que permitia a los gobiernos controlar las condiciones de su prestacion, tales como
disponibilidad, accesibilidad o precio. De esta forma, era el propio Estado quien velaba por
garantizar el acceso a los servicios, ya fuese mediante la regulacion o mediante los érganos
de control de estas empresas en los cuales estaba fuertemente representado.

Con la liberalizacién de los mercados, la accesibilidad y universalidad de los servicios de tele-
comunicacion se articuld a través de obligaciones impuestas en el marco regulador a los
agentes privados que garantizaran la proteccion y el cumplimiento de los derechos de los
ciudadanos en el acceso a los servicios de telecomunicacion. Como se describi6 en la seccion
2.1.,la Directiva 2002/22/CE de servicio universal garantizaba el acceso a los servicios de
telefonia independientemente de la ubicacion geografica, nivel de ingresos o capacitacion.
Ademas, la reforma del paquete telecom de 2009 posibilitaba su ampliacion para incluir
también el acceso de banda ancha a Internet, si bien, la velocidad garantizada varia de
144kbps a &4 Mbps en funcién del pais.®

Las altas tasas de adopcion y uso que han alcanzado algunos de los servicios OTT denotan
su gran valor social y por ello, parece necesario garantizar las dotaciones econémicas para la
extension de las infraestructuras de acceso a las zonas no rentables para evitar acrecentar la
brecha digital. Actualmente, las formulas de financiacion de estos servicios son diferentes se-
gun el Estado miembro.?’” En algunos paises, como Letonia o Eslovaquia, el coste es asumido
por el Estado, aunque el caso mas habitual es que se reparta entre los principales operadores
de telecomunicacién, como ocurre en Espafia, Portugal o Francia.®® Sin embargo, los ingresos
que perciben los agentes OTT que prestan servicios sustitutivos de los de comunicaciones
electrénicas no contribuyen a la extension de los servicios a las zonas no rentables, si bien se
prestan sobre la infraestructura de acceso de banda ancha, cuya universalizacién se considera
de interés general.®

Por otro lado, la accesibilidad de los servicios mas fundamentales, como el de telefonia, también
esta al amparo de la Directiva 2002/22/CE de servicio universal.”® La norma exige que las Auto-
ridades Nacionales de Reglamentacion presten una especial atencion a aquellos comentarios y

85. Enelcaso de Espafia, la Ley General de Telecomunicaciones de 1998 reconoce los servicios de telefonia como de interés general.

86. Los paises que han reconocido el servicio universal de banda ancha son Bélgica, Croacia, Finlandia, Letonia (solo para usuarios discapacita-
dos), Malta, Rumania, Espafa y Eslovenia.

87. LaDirectiva indica los procedimientos para el calculo de costes y las alternativas para la financiacion, que decide cada Estado miembro.

88. http://cnmcblog.es/2015/06/15/quien-paga-por-el-servicio-universal/

89. Véanse los objetivos de las Agendas Digitales tanto nacionales como comunitaria durante los Gltimos afos.

90. «l. Los Estados miembros adoptardn, cuando proceda, medidas especificas para garantizar que los usuarios finales con discapacidad tengan
un acceso a los servicios telefénicos disponibles al pablico, incluidos los servicios de urgencia, los servicios de informacién sobre niimeros de
abonados y las guias, equivalente al que disfrutan otros usuarios finales.» Articulo 7, Directiva 2002/22/CE.
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sugerencias en relacion con la accesibilidad de los servicios, especialmente cuando tengan un
impacto significativo en el mercado. A su vez, la normativa permite que el coste derivado de la
prestacion de estos servicios especiales pueda financiarse de la misma manera que los asocia-
dos al servicio universal, siendo la decision Gltima responsabilidad de cada Estado miembro.

Estas medidas deben entenderse en su contexto histérico, en una época en la que los servi-
cios de telefonia constituian la principal forma de comunicacion, muy diferente de la situa-
cion actual, en la que las comunicaciones comprenden un conjunto de servicios mucho mas
rico. No obstante, las Administraciones también han sido conscientes de laimportanciade la
accesibilidad en los servicios de la sociedad de la informacion. Por ejemplo, la Directiva de
comercio electrénico 2000/31/CE insta a los Estados miembros a fomentar la participacion
de asociaciones que representen a los consumidores y a consultar especificamente a las de
personas con discapacidad para tener en cuenta sus necesidades especificas.’® Las diferen-
tes transposiciones de esta Directiva han recogido esta cuestion en distintas formas. En el
caso de Espana, la Ley de Servicios de la Sociedad de la Informacién y de Comercio Electréoni-
co establece los requisitos de accesibilidad, no solo a las paginas web de la Administracion
publica, sino también a aquellas paginas web que presten servicios de especial trascenden-
cia econdmica o de redes sociales con un volumen de operaciones superior a 6 millones de
euros.’” No obstante, estas obligaciones no abordan la prestacién accesible de servicios me-
diante aplicaciones.

Sin embargo, merece la pena sefalar que recientemente y precisamente por la populariza-
cion de las aplicaciones moviles, han surgido también aplicaciones especificamente dirigidas
a personas con discapacidad. Estas aplicaciones, sin ninguna duda, favorecen la integracion;
pero es necesario que la accesibilidad sea un derecho exigible en los nuevos servicios digita-
les con independencia del agente que preste el servicio, la tecnologia que lo soporta o el ca-
nal por el que a él se accede y no una mera concesion realizada voluntariamente por algunos
de los proveedores de estos nuevos servicios.

3.2.3 Transparencia y calidad de servicio

Los servicios de comunicaciones electronicas, de acuerdo con el marco regulador sectorial,
estan sometidos a disposiciones adicionales de proteccion al consumidor estipuladas en di-
ferentes articulos del paquete telecom de 2002. La Directiva de servicio universal cuenta con

91. «Los Estados miembros y la Comisién fomentardn la participacién de asociaciones u organizaciones que representen a los consumidores en la
redaccién y aplicacién de los cédigos de conducta que afecten a sus intereses, y que se elaborardn de conformidad con lo dispuesto en la letra
a) del apartado 1. Cuando resulte adecuado, a fin de tener en cuenta sus necesidades especificas, deberd consultarse a las asociaciones que
representen a los discapacitados y a los malvidentes.» Articulo 16, Directiva 2000/31/CE.

92. «Las pdginas de Internet que sirvan de soporte o canal a las redes sociales en linea, desarrolladas por entidades cuyo volumen anual de
operaciones, calculado conforme a lo establecido en la normativa del impuesto sobre el valor afiadido, exceda de 6.101.121,04 euros, deberdn
satisfacer, a partir del 31 de diciembre de 2012, como minimo, el nivel medio de los criterios de accesibilidad al contenido generalmente
reconocidos. Excepcionalmente, esta obligacién no serd aplicable cuando una funcionalidad o servicio no disponga de una solucién
tecnoldgica que permita su accesibilidad.»
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disposiciones especificas sobre calidad de servicio y transparencia de los contratos que se
suscriben con proveedores de servicios de comunicaciones electrénicas, que incluyen la obli-
gacion de incluir los mecanismos de compensacion y reembolso aplicables en caso de no
cumplirse los niveles de calidad del servicio contratado,” asi como herramientas de control
de gasto. Ademas, la reforma normativa de 2009 introdujo reglas de transparencia mejora-
da en relacion con las condiciones del servicio y su calidad.

Por su parte, los servicios de la sociedad de la informacion estan sujetos en general a la Di-
rectiva sobre los derechos de los consumidores y a la Directiva sobre el comercio electronico.
Esta Directiva establece normas armonizadas sobre cuestiones tales como los requisitos de
transparencia y de informacion para los proveedores de servicios en linea, las comunicacio-
nes comerciales, los contratos electronicos y la responsabilidad de los intermediarios.

El diferente alcance de estas dos normativas determina que el principio de transparencia se
exige de manera muy diferente en los servicios del ecosistema digital. Mientras que la nor-
mativa sectorial de los servicios de comunicaciones electrénicas cuenta con disposiciones
que garantizan la transparencia en la gestion del trafico de red y la calidad en los servicios de
acceso a Internet de banda ancha, no existen obligaciones de transparencia similares en re-
lacién con otros servicios, aunque en muchos casos resulten sustitutivos de los primeros.

Las exigencias de transparencia impuestas a los prestadores de servicios de comunicaciones
electronicas se manifiestan tanto en la forma en que se deben celebrar los contratos con el
proveedor del servicio, su duracién, su contenido minimo, etc., como en la obligacion de pu-
blicar de forma clara, sencilla, comprensible y facilmente accesible determinada informa-
cion, entre la que se encuentra, por ejemplo, la relativa a precios y tarifas, gastos relaciona-
dos con la terminacion del contrato, informacion sobre condiciones generales o la publicacion
de informacion comparable, pertinente y actualizada sobre la calidad de sus servicios y so-
bre las medidas adoptadas para garantizar un acceso equivalente para los usuarios finales
con discapacidad. Asimismo, se les exige que ofrezcan una facturacion desglosada, la desco-
nexion de determinados servicios y la posibilidad de elegir el medio de pago entre los co-
minmente utilizados. Deberan garantizar, igualmente, el derecho a resolver el contrato anti-
cipadamente y sin penalizacion en supuestos de modificacion del mismo.

El hecho de que muchas de estas obligaciones no sean exigibles a los servicios prestados
por los OTT redunda en una pérdida de proteccion del usuario frente al proveedor del ser-
vicio y una merma en las garantias del Estado de Derecho en relacién con la defensa del
consumidor. Que el regulador haya establecido una normativa especifica, mas restrictiva,
para los usuarios finales de los servicios de comunicaciones electronicas demuestra que
considera al usuario de este sector especifico como especialmente vulnerable y necesita-

93. Articulos 20, 21 y 22 de la Directiva de Servicio Universal.
94. Articulos 21,221y 23 Directiva 2009/136/UE.
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do de una especial proteccién. Sin embargo, la gratuidad de los servicios prestados por
OTT, que estd ocupando un papel central en los modelos de negocio del ecosistema digital,
hace que tanto las Administraciones publicas como los propios usuarios sean mas permi-
sivos con los requisitos exigibles a estos proveedores en relacion con los niveles de trans-
parencia y calidad.

La tendencia a la armonizaciéon y homogeneizacion que reclaman la Directiva sobre los dere-
chos de los consumidores y, especialmente, la Directiva de comercio electronico,® contrasta
con la diferente regulacién aplicable a los servicios del ecosistema digital. Los servicios debe-
rian estar sujetos a una Unica normativa que garantice los derechos de los consumidores con
independencia de su prestador y de su modelo de negocio, es decir, de si existe una contra-
prestacion econoémica directa, se monetizan a través de publicidad personalizada o se empa-
guetan con otros servicios.

3.2.4 Interoperabilidad

Aunque el capitulo &4 analiza también los aspectos relacionados con la interoperabilidad de
los servicios en el ecosistema digital por su importancia para salvaguardar la competencia,
esta es una cuestion que también afecta directamente a los derechos de los usuarios.

Por un lado, los servicios de comunicaciones electronicas estan sujetos a fuertes obligacio-
nes de interconexion e interoperabilidad, recogidas en la Directiva 2002/19/CE. Estas obliga-
ciones, ademas de perseguir una competencia sostenible que redunde en beneficio de los
consumidores, han permitido la comunicacion entre cualesquiera dos usuarios del servicio
con independencia de la compafnia de la que sean abonados.’® Desde el punto de vista del
consumidor, la interconexion y la interoperabilidad son elementos clave para maximizar el
valor que percibe, mitigando las externalidades de red tipicas de los servicios de comunica-
ciones. El desarrollo de la telefonia tradicional que se basa en estandares y la imposicion de
obligaciones de interconexion han permitido que los servicios hayan sido interoperables,
independientemente del pais en el que se encuentra el usuario o de la compania a la que se
suscriba. Sin embargo, a pesar de que esta ha sido una caracteristica fundamental de los
servicios de comunicacion tradicional, todavia hoy, muchos de los proveedores de servicios
de comunicaciones OTT no se interconectan entre si, y otros muchos tampoco se basan en
estandares abiertos.”’

Esta situacion, que es habitual en los nuevos servicios del ecosistema digital, contrasta con
el diseno de los primeros servicios de Internet. La construccion de Internet sobre estandares

95. Articulos 21, 22 y 23 Directiva 2009/136/UE.

96. Aunque no es una cuestion de interoperabilidad, merece la pena sefialar que en los comienzos de la telefonia movil era habitual la tarificacion
diferente de las llamadas a los usuarios de la propia compaiiia (Ilamadas on-net) y a los de otras companias (llamadas off-net). La
competencia en los servicios ha hecho que estas féormulas comerciales hayan dejado de ser habituales.

97. De hecho, muchos servicios se basan en modificaciones de estandares abiertos, de forma que los servicios no resulten interoperables.
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abiertos ha hecho que los primeros servicios que se desarrollaron, como el correo electrénico
o la navegacion web, aun no estando sujetos a ninguna regulacién, hayan preservado sus
caracteristicas de interoperabilidad y hayan constituido una gran fuente de innovacion.

Esto ha provocado situaciones claramente asimétricas entre servicios sustitutivos, segin
estén catalogados como de comunicaciones electronicas o de sociedad de la informacion.
Por ejemplo, en los servicios vocales, el uso de estandares en la telefonia tradicional permite
que si puedan utilizarse servicios OTT para realizar llamadas a nimeros de la Red Telefonica
Conmutada, pero, sin embargo, no sea posible establecer comunicaciones en sentido inver-
so, ni entre suscriptores de diferentes servicios OTT. Mientras que los servicios de comunica-
ciones electronicas de voz (sobre IP o por conmutacion de circuitos) se basan en estandares
abiertos e internacionales, permitiendo que sean interoperables a escala global, servicios de
mensajeria tan populares como WhatsApp, Viber o Line solo funcionan entre usuarios del
Mismo servicio.

La falta de interoperabilidad de estos servicios OTT es un asunto de gran relevancia, puesto
que no solo puede coartar la libertad de eleccién de los consumidores, sino que podria limitar
la competencia y lainnovacion, como se analiza en mayor profundidad en el capitulo 4. Algu-
nos autores alegan que debido a la gratuidad de los servicios y su facilidad de uso (solo se
necesita la instalacion de algin software) la no interoperabilidad de los servicios no es perju-
dicial para los consumidores. Sin embargo, las fuertes externalidades de red estan provocan-
do una evolucién del mercado de los diferentes servicios hasta situaciones con frecuencia
cuasimonopolisticas, lo que deja al consumidor con poco poder de negociacion ante los tér-
minos y condiciones del contrato si quiere comunicarse con sus contactos.

Por ello, es prioritario que los responsables politicos y los reguladores promuevan la intero-
perabilidad entre servicios de comunicacién y mensajeria para alcanzar un level playing field
entre todos los proveedores de estos servicios, impulsar la competencia y mejorar la expe-
riencia de los usuarios.

3.2.5 Portabilidad

La interoperabilidad de los servicios por si misma no es suficiente para garantizar la libertad
de eleccion del prestador de servicios, sino que es igualmente necesario garantizar que los
consumidores no se vean retenidos por sus actuales proveedores. Aumentar los costes de
cambio, como la dificultad de portar informacion, puede disuadir a los usuarios de utilizar los
servicios de la competencia.

En el caso de los servicios de comunicaciones electronicas, la Directiva 2002/22/CE de ser-
vicio universal recoge el derecho a mantener el nimero de teléfono al cambiar de proveedor
de servicios, lo que reduce considerablemente dichos costes de cambio. En la revision de la
normativa de 2009 esta medida se refuerza obligando a los operadores a realizar las portabi-
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lidades en menos de 24 horas. En la practica, la facilidad de cambio de operador ha propicia-
do una fuerte competencia, especialmente en el segmento movil.

El derecho a la portabilidad se ha considerado uno de los mecanismos mas efectivos para el
mantenimiento de la competencia y prueba de ello son los cambios de proveedor de servi-
cios que se han producido desde que la portabilidad numérica de la telefonia moévil se intro-
dujera en Espana en el afo 2000. Desde entonces, mas de 40 millones de usuarios han cam-
biado de operador. En 2013 se alcanzé un nuevo record histérico en portabilidades desde la
fecha de suimplantacién con una media de 560 mil portabilidades méviles al mes, tendencia
que parece mantenerse ya que solo en el primer trimestre de 2015 mas de un millén y medio
de usuarios cambiaron de operador.

Figura 3.2 Cambio de operador segin servicio (% de lineas que han cambiado de operador/
parque de lineas de cada servicio) en 2013

Telefonfa fija Telefonfa movil Internet TV de pago

Fuente: Informe econémico de las telecomunicaciones y del sector
audiovisual 2014 de la CNMC.

Sin embargo, los consumidores se enfrentan a nuevos problemas relacionados con la porta-
bilidad de servicios digitales cuando sus proveedores son OTT. Estos problemas se manifies-
tan en diferentes eslabones de la cadena de valor, desde los sistemas operativos hasta los
servicios en linea. En el ecosistema movil la existencia de sistemas operativos cerrados, fuer-
temente integrados con los contenidos y aplicaciones, disuade a los usuarios de cambiar de
sistema operativo de teléfonos inteligentes o de tabletas,” ya que ese cambio entrafia nu-
merosos obstaculos. El mas relevante es que las aplicaciones y los contenidos, como pelicu-

98. Informe econémico de las telecomunicaciones y del sector audiovisual 2014 (CNMC).
99. Los cambios tipicos de sistema operativo son entre iOS, de Apple, y Android, de Google, ya que ambos controlan aproximadamente el 90%
del mercado global.
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las 0o mUsica, que se adquieren a través de las tiendas de los sistemas operativos, no se pue-
den trasladar de unos a otros. Por ello, con frecuencia, los consumidores desisten de cambiar
de sistema operativo porque ello conlleva la pérdida de buena parte de su «vida digital». En
la practica esto se traduce en un efecto lock-in que restringe la capacidad efectiva de elec-
cion de los usuarios.

Los efectos negativos de esta falta de portabilidad, derivada de la existencia de sistemas
operativos cerrados, no solo se producen para los consumidores sino que también resulta
ineficiente para las empresas que desarrollan las aplicaciones, ya que se ven obligadas a
crear multiples versiones de sus aplicaciones si quieren llegar a todos los usuarios potencia-
les.'®

En definitiva, tanto para los consumidores como para los desarrolladores, un mejor escena-
rio seria que una misma version de la aplicacion se pudiera utilizar o portar a cualquier dispo-
sitivo. Esto generaria un mercado verdaderamente competitivo ampliando la capacidad de
eleccion de los consumidores, que podrian disfrutar de una mayor «portabilidad de la vida
digital», mientras que los desarrolladores, por su parte, podrian acceder a todos los usuarios
de manera mas sencilla. La solucién pasa por promover el desarrollo de estandares abiertos
que restauren el equilibrio en las reglas de juego de todos los agentes en el ecosistema mo-
vil, lo que permitiria que operadores, fabricantes y desarrolladores pudieran competir en
igualdad de condiciones y atender mejor a las necesidades de los consumidores.

No obstante, la portabilidad de proveedor de servicios en el ecosistema digital es mas com-
pleja que en los servicios tradicionales de telecomunicacion, porque, a diferencia de estos,
los identificadores de usuario que utilizan no son recursos pablicos y ademas los nuevos
servicios tienen habitualmente mas informacion del usuario que el propio identificador. Por
este motivo, la portabilidad en el ecosistema digital se ha abordado principalmente desde la
Optica de la proteccion de datos y el derecho de acceso a los mismos. Sin embargo, la capa-
cidad de la legislacion, incluida la del Reglamento General de Proteccién de Datos, para con-
seguir que la portabilidad de los datos garantice una portabilidad eficaz entre servicios com-
petidores esta todavia por probar (Graef, 2015).

3.2.6 Atencion al cliente

Con la apertura de los mercados de telecomunicacion, el regulador consider6 importante
para garantizar los derechos de los usuarios de servicios de comunicaciones electronicas que
existieran canales de comunicacion adecuados con los proveedores del servicio. Por ello, la
Directiva 2002/22/CE de servicio universal establece que los usuarios finales tendran acce-

100. Néotese que aunque existen herramientas que portan el desarrollo de aplicaciones a diferentes sistemas operativos, los resultados en
apariencia, rendimiento y usabilidad distan mucho de los que se obtienen programando la aplicacién de manera nativa.
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S0 a servicios de asistencia mediante operador,'®* donde podrén obtener informacién trans-
parente y actualizada sobre precios y tarifas o sobre condiciones generales.'®” Asimismo, se
promueve la creacién de ventanillas o servicios en linea para que los clientes puedan presen-
tar sus reclamaciones facilitando la resolucién de conflictos.

Estas disposiciones se han traducido en distintas obligaciones para los operadores en los
Estados miembros. Sirva como ejemplo el caso de Espafia,'® en el que se obliga a los provee-
dores de servicios de comunicaciones electrénicas a poner a disposicion de los usuarios fina-
les medios eficaces de atencion al cliente pudiendo exigirse, incluso, el establecimiento y
funcionamiento de un call center. Del mismo modo, se exige a los operadores que faciliten a
los usuarios unas vias rapidas y eficaces para realizar reclamaciones, reconociéndose igual-
mente el derecho a la asistencia mediante operador.

Como consecuencia de la dispar evolucion de la tecnologia y de la normativa que la regula,
en la actualidad estas obligaciones siguen siendo exigibles Gnicamente a los prestadores de
servicios catalogados como de comunicaciones electronicas, mientras que los OTT no estan
sujetos a ellas. Por consiguiente, los usuarios que eligen para comunicarse servicios presta-
dos por un OTT no disponen de estos canales para reclamar deficiencias en la prestacion del
servicio, llegandose a producir situaciones paradéjicas, como es el incremento notable en el
volumen de llamadas en el servicio de atencion al cliente de los operadores que se produce
ante una caida en el servicio de, por ejemplo, WhatsApp.

3.3 Laseguridad en el entorno digital

La superposicion de dos marcos reguladores en Europa no solo afecta a la proteccién de los
derechos de los usuarios en el ecosistema digital, sino que se extiende a otros ambitos, como
el de la seguridad. Como se ha descrito en el capitulo 2, la regulacion articula esta cuestion a
través de disposiciones que permiten la interceptacion de las comunicaciones, que garantizan
las llamadas de emergencia o que obligan a tomar todas las medidas técnicas al alcance para
proteger la integridad de las redes de comunicacion y los sistemas de informacion.

El origen de esta problematica se encuentra, en parte, en la definicion y alcance de los servi-
cios de comunicaciones electrénicas, ya que el marco regulador esta concebido en un entor-
no en que los servicios de comunicaciones y las infraestructuras estaban claramente inte-

101. «Los Estados miembros velaran por que todos los usuarios finales a los que se proporcione una conexién a la red telefénica pablica puedan
acceder a los servicios de asistencia mediante operador y a los servicios de informacién sobre ndimeros de abonados de conformidad con la
letra b) del apartado 1 del articulo 5.» Articulo 25.3, Directiva 2002/22/CE.

102. «Los Estados miembros velaran por que los usuarios finales y los consumidores puedan disponer, con arreglo a lo estipulado en el Anexo I, de
una informacién transparente y actualizada sobre los precios y tarifas aplicables, asi como sobre las condiciones generales, con respecto al
acceso a los servicios telefénicos disponibles al piblico y a su utilizacién.» Articulo 21, Directiva 2002/22/CE.

103. Real Decreto 899/2009, de 22 de mayo, por el que se aprueba la carta de derechos del usuario de los servicios de comunicaciones
electrénicas.



Las reglas del juego en el ecosistema digital_ Level playing field

66

grados y eran gestionados por un mismo agente. La evolucion tecnolégica y la aparicion de
nuevos servicios de comunicacion Over The Top dificultan o imposibilitan la extension de las
medidas de seguridad vigentes a los agentes que han aparecido en el nuevo ecosistema di-
gital en la forma en la que fueron concebidas, como se describe a continuacion.

3.3.1 Interceptacion de comunicaciones

El secreto de las comunicaciones ha constituido uno de los elementos centrales de la regula-
cion para la salvaguarda de la privacidad desde los inicios de las telecomunicaciones, exis-
tiendo contadas excepciones en las que el Estado —previa autorizacion judicial— tiene ca-
pacidad para legitimamente violar su confidencialidad. Concretamente, la Directiva
2002/58/CE sobre la privacidad y las comunicaciones electrénicas contempla la intercepta-
cion de las comunicaciones Gnicamente cuando sea necesario para proteger la seguridad
nacional, la defensa, la seguridad pablica, o bien para la prevencion, investigacion, descubri-
miento y persecucion de delitos.

No cabe duda de que, ademas del contenido de la propia comunicacion, existen otros datos
sobre la misma (su destinatario, el momento, la duracién, la localizacién, etc.) que son tam-
bién de gran valia para la investigacion de actividades criminales. Por este motivo, como se
describi6 en el capitulo anterior, la Union Europea aprob6 en 2006 una polémica Directiva
sobre la conservacion de datos,'® con el objetivo de asegurar que esta informacién pudiera
ser puesta a disposicion de las autoridades judiciales para la investigacion, deteccion y enjui-
ciamiento de delitos graves.'® Sin embargo, la Directiva sobre la conservacion de datos ha
sido invalidada en 2014 por el Tribunal de Justicia de la Unién Europea por no ser conforme a
los criterios de proporcionalidad exigibles a este tipo de practicas.'®

Al margen del debate entre el derecho a la privacidad y la defensa de la seguridad nacional,
que van mas alla del propio ecosistema digital, el alcance de la interceptacion de comunica-
ciones e informacion de trafico como instrumento para la investigacion criminal, esta actual-
mente limitado a las comunicaciones que se prestan a través de servicios calificados como
servicios de comunicaciones electronicas. Los servicios bajo el marco regulador de servicios
de la sociedad de la informacion estan al margen de esta normativa, lo que, junto con la pro-
blematica de la extraterritorialidad en la aplicacion de la ley, dificulta la labor policial y judi-
cial en esta materia.

Ademas, las autoridades cuentan con sistemas que permiten el acceso legal a los datos rela-
cionados con las comunicaciones electrénicas, dado que se basan en estandares y tecnolo-

104.  lgualdad de condiciones en el ecosistema digitalIDDG-corestilo-09-03-16.docx http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L
:2006:105:0054:0063:ES:PDF

105. De acuerdo a su definicion en la legislacion nacional de cada Estado miembro.

106. Directiva 2006/24/CE. Disponible en: http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054es.pdf


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:105:0054:0063:ES:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:105:0054:0063:ES:PDF
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054es.pdf
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gias de red interoperables.'®” Cabe mencionar que los sistemas de cifrado que estan genera-
lizandose en los servicios de comunicaciones Over The Top, amparandose en la necesidad de
aumentar la proteccion de la privacidad de los usuarios, pueden dificultar el acceso de las
autoridades a estas comunicaciones.

3.3.2 Llamadas de emergencia

La creacion de un nimero de emergencias europeo ha sido un largo proceso que se inicié con
la Recomendacion T/SF1 de 1976 elaborada por la Conferencia Europea de Administraciones
de Correos y Telecomunicaciones (CEPT) en la que se propuso el 112 como nimero de llama-
da Unico. Sin embargo, debido al escaso nimero de Estados miembros que lo implementa-
ron de forma voluntaria y el aumento de la movilidad interior de los ciudadanos en la Unién
Europa, en 1991 el Consejo hacia obligatoria la implementacion del propuesto nimero unifi-
cado para las llamadas de emergencia.'® Desde entonces el 112 se ha consolidado como
nlimero de emergencia centralizado y sus obligaciones han sido recogidas en diversas regu-
laciones como la Directiva de servicio universal.

De acuerdo con la normativa aplicable, las llamadas de emergencia deben poder hacerse desde
cualquier terminal (incluso bloqueado), de forma gratuita y utilizando la cobertura proporcio-
nada por cualquier operador en caso de que aquél con el que se ha contratado el servicio no
disponga de ella. No obstante, la evolucion del ecosistema digital ha desafiado muchas de las
caracteristicas que histéricamente han garantizado el éxito del sistema europeo de llamadas
de emergencia. Asi, la aparicion de la voz sobre IP presenta problemas en relacién con su dispo-
nibilidad en caso de fallo del suministro eléctrico y con la obtencién de la localizacion.

Por otro lado, gran parte del éxito de este sistema es la facilidad en su uso. En primer lugar
porque se trata de un nimero universal y, en segundo, porque localiza al usuario automati-
camente a través de la ubicacion de la llamada, bien mediante un registro de direcciones
asociado a los nimeros telefonicos en el caso del servicio fijo, bien segn la potencia de se-
nal recibida en las estaciones base en el caso del movil.

Los servicios de voz sobre IP que prestan los servicios OTT no permiten la realizacion de lla-
madas de emergencia por varios motivos. El mas importante de ellos se relaciona con su in-
capacidad para precisar la ubicacion de la llamada, al no gestionar la infraestructura fisica
que permite localizarla; pero también existen otros problemas como la no priorizacion del
trafico o laincapacidad de utilizar redes de otros operadores en caso de que no hubiese co-
bertura del operador con el que se ha contratado el servicio. Esto imposibilita la realizacion
de llamadas de emergencia para aquellos usuarios que contratan el servicio de acceso a In-
ternet —fijo o movil— sin suscribirse a servicios de telefonia vocal.

107. Sirva como ejemplo el caso de Espafia con el Sistema de Interceptacion Legal de Telecomunicaciones (SITEL).
108. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:1991:217:0031:0032:ES:PDF


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:1991:217:0031:0032:ES:PDF

Las reglas del juego en el ecosistema digital_ Level playing field

68

Una primera solucién de compromiso que encontraron los servicios OTT en relacion con los
servicios de telefonia fija fue que el suscriptor declarase una direccion de residencia, aunque
solo fue puesta en marcha en algunos servicios y paises.'” No obstante, la proliferacion y
uso de estas aplicaciones en movilidad invalida esta solucion, ya que es imposible localizar el
origen de la llamada sin conocer los detalles de la infraestructura de la red de acceso.

Ante esta problematica, gran parte de los agentes OTT han optado por advertir en los térmi-
nos y condiciones que sus servicios no permiten la realizacion de llamadas de emergencia,
recomendando al usuario que debe disponer de otro medio de comunicacion alternativo que
silo haga. Sin embargo, dada la rapida evolucién tecnoldgica es necesario que el acceso a las
llamadas de emergencia se garantice con independencia del proveedor del servicio y la tec-
nologia utilizada, lo que requiere el compromiso de todas las partes en la bisqueda de vias
alternativas de comunicacion de emergencias mas adaptadas al nuevo entorno.

3.3.3 Seguridad de las redes

Uno de los aspectos mas esenciales en la seguridad en el ecosistema digital es la propia
integridad de los sistemas de informacién y comunicacion, no solo para garantizar la priva-
cidad, sino también para generar la confianza necesaria para fomentar el uso de los nue-
VOS Servicios.

En este ambito también se detectan notables diferencias en la normativa que rige la activi-
dad de los diferentes agentes del ecosistema digital. En el caso de los servicios de comunica-
ciones electrdnicas, las modificaciones de la Directiva marco realizadas en 2009'!° refuerzan
la responsabilidad de los proveedores de estos servicios en lo que respecta a la garantia de la
seguridad de sus redes y servicios y a la gesti6n de los riesgos relacionados con ella,''! de-
biendo poner todas las medidas técnicas y organizativas necesarias y obligando a la notifica-
cion de las violaciones de seguridad o pérdidas de integridad.'!? Esta normativa de seguridad
se ve asimismo reforzada, como se describi6 en el capitulo 2, con la Directiva sobre la priva-
cidad y las comunicaciones electrénicas.'*?

Estas fuertes imposiciones en relacién con la responsabilidad de la seguridad de los servi-
cios de comunicaciones electronicas contrastan, sin embargo, con la regulacion aplicable

109. Skype lo hizo en Francia.

110. Recogidas en la Directiva 2009/140/CE.

111. «Los Estados miembros velardn por que las empresas que suministran redes pblicas de comunicaciones o prestan servicios de comunicacio-
nes electrénicas disponibles para el pablico adopten las medidas técnicas y organizativas adecuadas para gestionar adecuadamente los
riesgos existentes para la sequridad de sus redes y servicios.» Articulo 13 bis, punto 1, Directiva 2009/140/CE.

112. «Los Estados miembros velardn por que las empresas que suministran redes pablicas de comunicaciones o prestan servicios de comunicacio-
nes electrénicas disponibles para el pablico notifiquen a la autoridad nacional de reglamentacién competente las violaciones de la sequridad
o pérdidas de integridad que hayan tenido un impacto significativo en la explotacién de las redes o los servicios.» Articulo 13 bis, punto 3,
Directiva 2009/140/CE.

113. Articulo 4, Directiva 2002/58/CE.
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a los proveedores de servicios de la sociedad de la informacion que prestan servicios de
comunicacién equivalentes. La problematica de la seguridad en los servicios en linea se
esta abordando fundamentalmente desde el punto de vista de proteccion de datos, a tra-
vés del Reglamento General de Proteccion de Datos,''* y de la propuesta de Directiva so-
bre la seguridad de las redes y de la informacion (NIS), ambos todavia pendientes de apro-
bacion final.

Limitar la seguridad e integridad de los sistemas de informacién al marco de proteccion de
datos no alcanza un enfoque integral de prevencion, gestion y respuesta para el resto de los
riesgos a los que se exponen los nuevos servicios. Existen actualmente muchas actividades
econdmicas que dependen de servicios de la sociedad de la informacion que han adquirido
un papel central, tales como pasarelas de pago, plataformas de comercio electronico, moto-
res de blsqueda, servicios de computacion en la nube o redes sociales. De hecho, como se
describi6 en el capitulo 1, incluso los propios servicios de la sociedad de la informacion tie-
nen una fuerte interdependencia: las plataformas de comercio electrénico necesitan de los
medios de pago, ambos de los servicios de computacién en la nube, que a su vez necesitan
de las redes de comunicacion, etc.

Por ese motivo, la Comision Europea, en su propuesta de Directiva NIS incluy6 a los servi-
cios de la sociedad de la informacién con el objetivo de garantizar que todos los agentes
del ecosistema asumen su parte de responsabilidad en la medida en que participan de
é1.'"> Aunque el Parlamento modificé la propuesta de la Comision eliminando los servicios
de la sociedad de la informacion de su ambito de aplicacion, el texto finalmente consen-
suado abarca las plataformas de comercio electrénico, los buscadores y los proveedores
de servicios en la nube.'*®

Encontrar un justo equilibrio entre la innovacion y libertad comercial y la regulacion —sea
para proteger la seguridad o con cualquier otro propésito— es una labor dificil, pero en cual-
quier caso la aplicacién de las mismas reglas a los mismos servicios deberia ser el principio
que guiara la toma de decisiones. Este principio constituye el primer paso para que la bis-
queda de ese equilibrio sea lo mas justa posible para todas las partes, tanto para las empre-
sas que compiten en la prestacion del servicio como para los ciudadanos que se benefician
de él.

114. Secci6n 2: seguridad de los datos. Articulos 30 (Seguridad del tratamiento), 31 (Notificacién de una violacion de datos personales a la
autoridad de control) y 32 (Comunicacién de una violacion de datos personales al interesado). Propuesta de la Comision de Reglamento
General de Proteccion de Datos, 2012.

115. Enunanota de prensa sobre la propuesta de Directiva SRI, la Comisién reconoce que «seria absurdo trabajar para proteger las infraestructu-
ras criticas de Internet sin obligar a sus compafias a tomar la responsabilidad que les corresponde en el ecosistema» (traducido del inglés).
Disponible en: http://europa.eu/rapid/press-release_MEMO-13-71_en.htm

116. Enlafecha de redaccion, el texto final consensuado no se habia publicado, estando Gnicamente disponibles las notas de prensa oficiales
sobre el mismo.
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CONTRIBUCION

América Latina: el desafio de construir un marco adecuado para la
privacidad y proteccion de datos personales en la economia digital

1. Introduccion

La masificacion de la conectividad, el desarrollo de nuevas aplicaciones, y el uso cada vez
mas intensivo de Internet que se evidencia en América Latina estan generando nuevos desa-
fios en torno a una tematica sensible, como es el resguardo de la privacidad de la informa-
cion personal. La navegacion por Internet no es una actividad anénima. Cada vez mas, utili-
zamos aplicaciones que acceden, capturan y almacenan nuestros datos personales,
informacion de caracter sensible, fotografias de caracter privado, geolocalizacion, mensajes
en foros y redes sociales, sitios web consultados o metadatos de sesion, entre otros. Los
usuarios permitimos el acceso a dicha informacion, a veces de forma consciente, aun sin
saber completamente el fin Gltimo que se le dara a nuestros datos, y muchas otras, la mayo-
ria, de forma inconsciente, a través de autorizaciones explicitas o implicitas que habitual-
mente aceptamos sin mayor reflexion ni opcion.

Para efectos del presente articulo nos enfocaremos en los aspectos asociados al uso comer-
cial de datos personales sin un adecuado consentimiento de los usuarios. Entendemos que
la proteccion de datos tiene otros alcances, en particular los referidos al ejercicio de dere-
chos politicos en un contexto de sociedades represivas, los precarios equilibrios entre segu-
ridad y libertad, puestos en tension particularmente por el auge del terrorismo, y la protec-
cion de informacion sensible que pudiera ser sujeto de vulneracion para efectos delictivos.
Creemos que la proteccion de datos debe analizarse y abordarse en un sentido mas amplio
que el enfoque que hemos asumido para el presente texto, sin embargo nos parece impor-
tante reflexionar en particular sobre la explotacion comercial de los datos personales, puesto
que constituye la primera preocupacion de los latinoamericanos.

En efecto, de acuerdo a la Encuesta CIGI-IPSOS' sobre confianza y seguridad en Internet, el
80% de los usuarios de la red en América Latina estan preocupados por el riesgo de que sus
datos personales sean monitoreados por empresas, y utilizados indebidamente para fines
comerciales o para cometer fraudes. Dicha preocupacion es incluso superior a la que expre-
san los latinoamericanos respecto de la vigilancia de los gobiernos a través de las redes
(70%). El porcentaje de latinoamericanos que manifiestan preocupaciones en torno a estos
aspectos es ademas superior a la media mundial. La literatura especializada ha comenzado
ainvestigar la tematica a través de diversos trabajos académicos (véase, por ejemplo, Miya-

117. https://www.cigionline.org/Internet-survey#online-privacy
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zaki y Fernandez, 2000; Graeff y Harmon, 2002; Schwartz 2004; Buchanan et al., 2007; Ban-
dyopadhyay, 2009; Reay et al., 2009; Takabi et al., 2010; McFarland, 2012; Shah, 2015).

La ausencia de un marco adecuado para la proteccion de la privacidad y de los datos perso-
nales en Internet se encuentra danando la conflanza de los usuarios en el uso de las redes, lo
que podria tener efectos negativos al limitar el desarrollo del ecosistema digital, desincenti-
var la innovacion, prevenir el uso responsable de datos para fines que beneficien a la socie-
dad (por ejemplo para el estudio de enfermedades), en una era marcada por el potencial
vinculado a los macrodatos como herramienta para mejorar la calidad de vida de la gente.
Bandyopadhyay (2009) afirma que las preocupaciones en torno a la privacidad pueden limi-
tar el desarrollo del comercio electrénico, generando reticencias en los usuarios para el uso
del mismo. Otros autores, incluso, han identificado los problemas de privacidad como un
obstaculo para la rapida expansion del cloud computing (Takabi et al., 2010).

No hay duda que el desarrollo de América Latina pasa necesariamente por consolidar un
ecosistema digital vibrante que permita crear riqueza y proveer soluciones a los problemas
que enfrentamos, pero ello debe producirse sin vulnerar el derecho a la intimidad de las per-
sonas. La confianza es una condicién fundamental para que Internet efectivamente genere
impactos positivos en las sociedades y las economias, expandiendo el acceso a la informa-
cioén, empoderando a los ciudadanos, reduciendo los costos de coordinacion y de transaccion
de las empresas y organizaciones. El deterioro de dicha confianza perjudica el intercambio de
informacién y por tanto debilita a Internet como una plataforma de comunicacion e interac-
cion. Sin duda estos riesgos se incrementan en la medida que nos internamos progresiva-
mente en la era del Internet de las Cosas (véase, por ejemplo, Mayer, 2009; o Weber, 2010).

Recientemente, la Global Commission on Internet Governance (GCIG) presentd el manifies-
to «Hacia un acuerdo social para la Privacidad Digital y la Seguridad»''®en el que expresa la
necesidad de recuperar la confianza en el uso de Internet como una condicién fundamental
para aprovechar las oportunidades que brinda para el progreso de la humanidad, y plantea
una serie de principios que deberan ser defendidos por las diferentes partes interesadas en
coordinacion. Entre los mismos se destaca a la privacidad y proteccion de datos personales
como un derecho humano fundamental que debe ser protegido en linea.

En este sentido, para preservar el respeto a la privacidad y proteccion de datos personales,
es necesario que existan marcos legales adecuados y que estos sean ampliamente difundi-
dos, de forma que los usuarios estén informados sobre el uso que se hace de sus datos y
tengan conocimiento de sus derechos, que dicho uso sea razonable y proporcional a la con-
traprestacion que se ofrece por ellos, y que puedan existir mecanismos adecuados para for-
talecer la privacidad de las comunicaciones. Debido a la naturaleza transfronteriza de Inter-

118. https://www.ourlnternet.org/publication/toward-a-social-compact-for-digital-privacy-and-security/
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net, dichos marcos legales tienen necesariamente que estar armonizados y considerar
mecanismos de coordinacion para su aplicabilidad, ademas de sostenerse en un tamano
suficiente, en términos de peso econémico, que permita imponer criterios y normativas a las
grandes empresas de Internet.

Bajo la premisa de resguardar los derechos humanos fundamentales, y de proteger efectiva-
mente a los usuarios, el presente texto procura ilustrar la problematica generada en el eco-
sistema digital en torno a la privacidad y proteccion de datos personales, y discutir criterios
basicos que sirvan de insumo para las discusiones de politica publica. En particular, se abor-
daran estas preocupaciones desde la perspectiva de América Latina, considerando los desa-
fios que las mismas suponen para las autoridades y para las empresas que conforman el
ecosistema digital en la region.

2. Un nuevo sujeto de analisis: el ecosistema digital

El ecosistema digital comprende a una diversidad de actores que conforman los distintos
eslabones de la cadena de valor de Internet: creacion de contenido, desarrollo de aplicacio-
nes, aplicaciones de comunicaciones, plataformas de agregacion, equipamiento, alojamien-
to, transporte, conectividad y dispositivos o terminales (Katz, 2015).

A grandes rasgos, podriamos caracterizar al ecosistema digital en dos funciones fundamen-
tales: por un lado la de proveer conectividad a los usuarios y el transporte de los flujos de
datos, es decir, la infraestructura basica de Internet (provista por las operadoras de teleco-
municaciones), y por otro la de los contenidos, aplicaciones y servicios que se proveen sobre
dichared (actores Over The Top, OTT). A efectos de definir alos OTT en este texto, nos basa-
remos en el criterio establecido por el Body of European Regulators of Electronic Communi-
cations (BEREC),'*° donde se presenta a estos como «contenidos, servicios o aplicaciones
que se proveen al usuario final sobre el Internet abierto». Se trata de una definicion de carac-
ter amplio que no refiere a ninglin tipo de servicio particular, sino a un método de provision,
sobre la Internet abierta.

Los datos personales transitan a lo largo de los distintos componentes de la cadena de valor
de Internet, lo que lleva a que un aspecto tan relevante como es el de la privacidad deba ser
tratado en el contexto del ecosistema digital en su conjunto. Tanto los operadores de teleco-
municaciones como los OTT, tienen la capacidad de recopilar informacién vinculada a los
usuarios. Datos personales, informacién de caracter sensible, mensajes en foros, sitios web
consultados, etc., todo ello puede ser archivado y potencialmente utilizado en detrimento
de la privacidad de las personas. Sin embargo, al menos en América Latina, existen notorias
diferencias en cuanto al tratamiento que dan a los datos personales los operadores de tele-
comunicaciones y los OTT, lo que es analizado con detalle en el siguiente punto.

119. http://berec.europa.eu/eng/document_register/subject_matter/berec/download/0/5431-draft-berec-report-on-ott-services_0.pdf
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3. Modelos de negocio basados en el uso de datos personales: «Si un servicio
es gratis, ta eres el producto»

El auge de los modelos de negocio en Internet asociados a la explotacion de los datos persona-
les constituye una de las principales fuentes de preocupacion de los latinoamericanos respec-
to al uso de Internet. Se trata de un modelo de negocio que ha dado lugar a la irrupcion de un
nuevo mercado, el de la comercializacion de los «datos personales», con enormes potenciales
para generar ingresos a quienes comercian con ellos. La informacion personal de caracter sen-
sible que se encuentra en posesion de determinadas empresas vinculadas al ecosistema digi-
tal ofrece dos caras: por una parte se trata de una contraprestacion (asimétrica) a la «gratui-
dad» de muchos de los servicios ofrecidos, que ciertamente facilitan la vida de las personas
—y que por ello son altamente valoradas—, al mismo tiempo que introducen gran incertidum-
bre respecto de los usos comerciales que se hace de dichos datos y los riesgos de discrimina-
cién que puede hacerse sobre las personas como consecuencia de ello. Lo anterior ha dado lu-
gar a la popularizacion de la frase «si un servicio es gratis, tG eres el producto».'?

El uso de informacion personal, a través de andlisis estadisticos y modelos psicolégicos, per-
mite pronosticar las preferencias de consumo de los usuarios de Internet, sus comporta-
mientos, y permite identificar aquellos factores que influyen en sus elecciones y lealtades
hacia las mismas (McFarland, 2012). La informacion que requieren, ademas de los datos de
contacto, abarca aspectos tales como habitos de compra, activos, tipo de coche utilizado,
composicion familiar, edad, género, etc.; lo que permite adaptar la publicidad hacia anuncios
focalizados. Incluso, con el desarrollo de aplicaciones mdviles que permiten localizar a los
consumidores en tiempo real, los avisos pueden ser adaptados al sitio geografico especifico
donde se encuentra el usuario. También pueden mencionarse otro tipo de ejemplos, mas
graves desde el punto de vista ético, como el caso de empresas aseguradoras que, accedien-
do a datos personales de los individuos, puedan segmentar o incluso negar el acceso a deter-
minados servicios de salud. Debido a lo oscuro que es el mercado de comercializacién de
datos personales, los usuarios tenemos minimo conocimiento sobre los usos que se le da a
la informacién que consciente o inconscientemente entregamos a través de Internet. Pode-
mos darnos cuenta de que si hacemos una consulta sobre un producto en el buscador domi-
nante en el mercado de los buscadores, luego tendremos publicidad asociada a dicha bds-
queda provista por el anunciante dominante en Internet. Lo mismo podemos advertir
cuando ponemos «me gusta» a un producto, empresa u organizacion en determinada red
social. Lo que no sabemos, porque es absolutamente opaco para el usuario, es qué otras
formas de comercializacion realizan dichas empresas, u otras similares, cuél es el valor eco-
noémico de dichos datos y si la contraprestacion «gratuita» que recibimos los usuarios es
justa o no.

120. http://www.forbes.com/sites/marketshare/2012/03/05/if-youre-not-paying-for-it-you-become-the-product/
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Esta modalidad comercial se basa cada vez mas en servicios provistos de forma gratuita,
debido a que el «precio» son los propios datos y el uso que le dan a los mismos. Este tipo de
practica es completamente legitima siempre y cuando los usuarios sean conscientes de ello,
hayan dado el efectivo consentimiento, y el uso de los datos se limite a lo establecido en los
términos acordados. Sin embargo, los usuarios no suelen estar debidamente informados de
ello. Esto se relaciona con la discusién acerca de la validez del instrumento del consentimien-
to para la proteccion de la privacidad.

El modelo de consentimiento cuenta con una serie de problemas por los cuales no protege
verdaderamente a los usuarios.'”! Por un lado, refiere a textos extensos y complejos, que los
usuarios suelen aceptar sin leer. Por otro lado, normalmente este tipo de términos y condi-
ciones deben aceptarse, de lo contrario los servicios no pueden ser utilizados. Renunciar a
utilizar estos servicios no es una opcién valida para los usuarios, especialmente en aquellos
casos en los que el proveedor de los mismos ocupa una posicion dominante en su mercado
(redes sociales, buscadores, etc.), por lo que renunciar a los mismos equivale a quedar fuera
de una parte del mundo. En definitiva, los consumidores no tienen poder de negociacion, y
por tanto se encuentran obligados a aceptar lo que la empresa establece. Ademas, las em-
presas normalmente suelen modificar sus politicas de privacidad, sin que los usuarios estén
adecuadamente notificados.

El auge de los modelos de negocio en Internet asociados a la comercializacion y explotacion
de los datos personales, como fuente de financiamiento, esta asociado al crecimiento noto-
rio de diversos servicios OTT en los Gltimos afos. Si bien tradicionalmente han existido mu-
chas fuentes de datos personales, hoy en dia la mas completa y lucrativa proviene del uso de
aplicaciones, plataformas en linea o redes sociales, segn McFarland (2012). El citado autor
incluso afirma que la publicidad focalizada constituye la principal fuente de ingresos para
empresas como Google o Facebook. El andlisis de los términos y condiciones establecidos
por este tipo de actores da cuenta de los principales usos que los mismos realizan con los
datos personales.

A modo de ejemplo, para abrir una cuenta en Google se deberan aceptar condiciones'?” que
otorgan ala empresa la licencia para usar, almacenar, reproducir, modificar, comunicar, publicar,
ejecutar y distribuir los contenidos. Dicha licencia permanece vigente incluso al dejar de utilizar
los servicios de la empresa. Entre las condiciones a aceptar, se destaca a su vez el permiso para
que sistemas automaticos analicen los contenidos de las personas (incluyendo los correos
electronicos) para poder proveer anuncios comerciales y resultados de basquedas focalizados.
Es posible, incluso, que Google muestre el perfil personal, la foto y las actividades de la perso-
na, en servicios de la firma, incluyendo apariciones en anuncios comerciales y otros contextos
comerciales. Las mencionadas condiciones han comenzado a generar polémica en diversos

121. https://www.informationpolicycentre.com/files/Uploads/Documents/Centre/Centre_Bellamy_Heyder_IAPP_Privacy_Perspective.pdf
122, https://www.google.com/intl/es-419/policies/terms/; https://www.google.com/intl/es-419/policies/privacy/


https://www.informationpolicycentre.com/files/Uploads/Documents/Centre/Centre_Bellamy_Heyder_IAPP_Privacy_Perspective.pdf
https://www.google.com/intl/es-419/policies/terms
https://www.google.com/intl/es-419/policies/privacy

Las reglas del juego en el ecosistema digital_ Level playing field

76

ambitos. Por citar un ejemplo, en 2014 Google fue multada por el Comité de Sanciones de la
Comision Nacional de Informética y Libertades de Francia (CNIL).!?* Lo que se evalué fue que
las politicas de privacidad implementadas por la empresa no cumplian con las normas de pro-
teccidn de datos francesas. Entre otras cosas, la firma no informaba suficientemente a los
usuarios acerca de las condiciones bajo las que sus datos personales son procesados, ni los
propositos para realizar esto. Ademas, la empresa no cumplia con su obligacién de obtener
consentimiento previo al almacenamiento de cookies en sus terminales. En definitiva, los
usuarios se veian impedidos de ejercer sus derechos en la materia.

En la misma linea, para abrir una cuenta en Facebook, se debe aceptar una Declaracion de
Derechos y Responsabilidades,'** en la que el usuario concede a la empresa una licencia para
el uso de los contenidos vinculados a propiedad intelectual, que finaliza al cerrar la cuenta.
Entre los permisos que se conceden a Facebook, se destaca la posibilidad de utilizar el nom-
bre, la foto, los contenidos, y la informacién para usos comerciales. Un reciente articulo de
Shore y Steinman (2015) estudi6 la evolucién de las politicas de privacidad de Facebook
desde 2005 hasta la actualidad, concluyendo que sus medidas referidas a proteccién de da-
tos y a transparencia empeoraron a lo largo del periodo. Las medidas identificadas en el arti-
culo referian a aspectos tales como monitoreo en Internet, grado de informacion a los usua-
rios acerca de qué informacion es compartida con terceros, identificacion clara de datos
usados para crear el perfil del cliente y posibilidad de los usuarios de escoger sus preferen-
cias en materia de privacidad.

También puede mencionarse el caso de Instagram,'* donde los términos de uso'*® estipulan
que el usuario al utilizar el servicio debe aceptar otorgar a la empresa una licencia de caracter
mundial, no exclusiva, totalmente pagada y libre de regalias, transferible y sublicenciable
para utilizar los contenidos que el usuario publique en la red social.

Los operadores de telecomunicaciones también disponen de informacion de caracter personal
de sus clientes y tienen acceso a sus parametros de consumo. Si bien hasta ahora la explota-
cion comercial de dicha informacion en América Latina ha sido relativamente liviana y de baja
sofisticacion, la tecnologia existente permitiria una utilizacion mas intensa de los datos perso-
nales. Cabe sefalar que las empresas de telecomunicaciones que operan bajo alguna modali-
dad de licencia, concesion o autorizacion por parte de las autoridades nacionales, a diferencia
de lo que tiende a ocurrir con los OTT, se rigen plenamente por las normativas generales o
sectoriales de proteccion de datos que existan en cada jurisdiccion. Ello puede apreciarse en
que en los contratos para servicios de telefonia que suelen ofrecer las empresas operadoras en
la region, los clientes cuentan con la seguridad de que accediendo al servicio se esta cumplien-

123.  http://www.cnil.fr/english/news-and-events/news/article/the-cnils-sanctions-committee-issues-a-150-000-EUR-monetary-penalty-to-
google-inc/

124.  https://www.facebook.com/about/privacy/

125. Propiedad de Facebook.

126. https://www.instagram.com/about/legal/terms/
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do con las normativas locales, y en caso del uso de datos para fines comerciales o transferencia
a terceros, suelen contar con la posibilidad de no autorizar el uso de su informacién personal
para tales fines.'?’ Ello suele ser la regla general para el caso de los operadores.

En definitiva, las vulneraciones a la privacidad y la proteccion de datos estan produciendo un
deterioro de la confianza de las personas en Internet, lo que supone una seria amenaza para
el desarrollo de la sociedad digital. La confianza es una condicion fundamental para que In-
ternet efectivamente genere impactos positivos en las sociedades y las economias, expan-
diendo el acceso a la informacion, empoderando a los ciudadanos, reduciendo los costos de
coordinacién y de transaccion de las empresas y organizaciones. El deterioro de dicha con-
fianza perjudica el intercambio de informacion y por tanto debilita a Internet como una pla-
taforma de comunicacion e interaccion. Por ello, resulta necesario contar con marcos nor-
mativos que efectivamente puedan dar las garantias suficientes a los ciudadanos.

4. Avances normativos y desafios pendientes en la region

En materia de proteccion de datos en América Latina nos enfrentamos a tres desafios funda-
mentales en materia regulatoria. El primero refiere a que la existencia de regulaciones nacio-
nales y de la institucionalidad asociada a la proteccion de datos en los paises de la region, si
bien avanza, es todavia incipiente. En segundo lugar, en el ambito de los servicios sobre In-
ternet, los servicios son de naturaleza transfronteriza y, por tanto, el alcance de la jurisdic-
cién normativa de los paises sobre proveedores globales, que no se rigen por las leyes loca-
les, es muy limitado. Por Gltimo, al tratarse de una region «periférica» para las grandes
empresas de Internet, debido a la carencia de mecanismos efectivos de integracion, a dife-
rencia de lo que ocurre en Europa —salvo las excepciones notables de Brasil y México—, las
preocupaciones que pueda expresar un pais en solitario habitualmente no reciben respuesta
por parte de las grandes empresas.

La creciente preocupacion de los ciudadanos latinoamericanos por la privacidad y la protec-
cion de datos estan motivando una mayor sensibilizacion politica sobre el asunto. Cada vez
se toma mas conciencia de los efectos nocivos que generan las vulneraciones a la privacidad
y la proteccién de datos, produciendo un deterioro de la confianza de las personas en Inter-
net y suponiendo una seria amenaza para el desarrollo de la sociedad digital.

Prueba de ello es que en América Latina existen numerosos paises que han registrado avan-
ces en los Gltimos tiempos en lo que respecta al desarrollo de legislaciones especificas en
materia de privacidad y proteccion de datos personales. Paises como Argentina, Chile, Co-

127. Através de los siguientes enlaces puede accederse a contratos de Movistar de Chile, Ecuador, México, o Venezuela:
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lombia, Costa Rica, México, Nicaragua, Paraguay, Per(, Republica Dominicana y Uruguay ya
cuentan con leyes en la materia. En Brasil existe actualmente un proyecto en discusion. Por
otra parte, Bolivia, Brasil, Ecuador, Guatemala, Honduras y Panama reconocen como garan-
tia constitucional el Habeas Data.'*®

Sin embargo, en la practica, los mencionados marcos normativos regulan solamente a uno
de los eslabones de la cadena de valor del ecosistema digital (los operadores de telecomuni-
caciones), mientras que los OTT siguen operando en un contexto no regulado. La naturaleza
global o transfronteriza de los servicios OTT dificulta la aplicacién de normativas nacionales,
lo que implica un desafio particular. Incluso, en el caso de la interceptacién de comunicacio-
nes que sean de caracter legal, solo las empresas de telecomunicaciones estan sujetas a di-
cho cumplimiento actualmente, no asi los jugadores OTT.

La necesidad de que los marcos normativos sobre privacidad puedan resguardar y proteger
a los usuarios de los servicios, independientemente de la plataforma desde la que estos se
proveen, debera ser tenido en cuenta a la hora de introducir regulaciones en este aspecto. Si
se fuera a regular, las normativas impuestas deberian aplicar en forma homogénea a todos
los agentes del ecosistema de Internet. Por ello, constituye un enorme desafio el que se ge-
nera de contrastar normativas nacionales de privacidad con servicios ofrecidos internacio-
nalmente. Por un lado, se establecen las dificultades en la efectividad normativa en caso de
flujos de datos que transiten por fuera de las fronteras nacionales y, por otro, en caso de que
la normativa no resulte aplicable para todos los actores del ecosistema digital, ello genera
una situacion de asimetria regulatoria, lo que desemboca en incertidumbre y distorsion en
las interacciones entre los actores del ecosistema.

Si bien en algunos casos ha habido paises que han intentado forzar, sin éxito, la localizacion de
servidores en territorios nacionales para «garantizar» el cumplimiento de las normas,'? ello
presenta una serie de inconvenientes. Por ejemplo, amenazaria el desarrollo del cloud compu-
ting, al no permitir a las companias el almacenamiento de datos de la manera més eficiente, y
contribuiria a una mayor fragmentacion de la red (Shah, 2015). La proteccién de datos tiene
que ser necesariamente compatible con el flujo de informacion de forma transfronteriza, de
acuerdo ala naturaleza de Internet. Es por ello por lo que resulta fundamental construir aproxi-
maciones normativas idealmente globales o, en su defecto, multilaterales o regionales.

5. Un marco regional para proteger a los usuarios y recuperar la confianza
perdida

El marco que se establezca para el resguardo de la privacidad debera garantizar a los indivi-
duos el control de qué informacién comparten, y cdmo y cuando lo hacen, ademas del uso

128. Otorgamiento de rango constitucional al derecho de los ciudadanos a conocer, modificar, o eliminar sus datos personales.
129. Por ejemplo, la propuesta inicial del Marco Civil de Internet en Brasil contemplaba este aspecto.
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que se le da a dicha informacion. Ello necesariamente requerira que los usuarios puedan
contar con informacion clara, transparente y sencilla acerca del tratamiento de sus datos. El
uso legitimo de datos personales para fines comerciales debera requerir de la aprobacion
consciente de los individuos, sabiendo estos que cuentan siempre con la posibilidad de ne-
garse a ello sin tener que renunciar por completo al uso de los servicios. Por otra parte, las
reglas deben ser razonables, permitiendo la posibilidad de realizar explotacién comercial
adecuada, de forma agregada sin que ello genere riesgos en materia de privacidad individual.
De este modo, podra avanzarse hacia la configuracién de un entorno de confianza entre
usuarios y empresas, donde los primeros veran sus derechos fundamentales protegidos.

La proteccion de los derechos de los consumidores requiere de reglas claras, aplicables por
servicio, independientemente de la plataforma desde la que estos se proveen o de la region
geografica desde donde se ofrecen. Las reglas, en este sentido, deberian ser neutrales tecno-
l6gicamente. Ello implica, por ejemplo, que los proveedores de servicios de mensajeria en
Internet (WhatsApp, Viber, Telegram, etc.) se encuentren sujetos a las mismas reglas que un
operador de telecomunicaciones proveedor de SMS, debido a que ambos son servicios de
mensajeria, sustitutos entre si. Ejemplos similares pueden plantearse para otros servicios,
como los de voz internacionales o locales. Las autoridades deberian ser capaces de monito-
rear y de aplicar el cumplimiento de las normas, por servicio, independientemente de la pla-
taforma o del tipo de proveedor de los mismos.

El principio por el que para los mismos servicios deben aplicarse las mismas reglas, ha sido
referido en la literatura como level playing field (ver por ejemplo Allouet et al., 2014; Rossi,
2014). Actualmente existe una asimetria regulatoria entre las operadoras de telecomunica-
ciones y otros actores del ecosistema digital, producto de legados histéricos definidos hace
15 0 20 anos en la region —principalmente a partir de las privatizaciones— que ya no res-
ponden a larealidad actual. Pese a que se trata de un concepto mas amplio,**° en este articu-
lo enfocamos exclusivamente el level playing field desde la perspectiva de la privacidad y la
proteccion de datos personales.

Las dificultades que pueden enfrentar paises actuando solitariamente para establecer regu-
laciones aplicables alos grandes actores globales de Internet, lleva a la conveniencia de es-
tablecer acuerdos multilaterales. Si bien seria ideal que los paises puedan establecer acuer-
dos de alcance global, ello puede ser lento y dificultoso, por lo que una posibilidad mas
realista para América Latina es la de avanzar a través de un marco regional para la proteccion
de la privacidad de los usuarios en Internet. Dicho camino es el que ha emprendido la Uni6n
Europea, donde se esté aprobando un marco regulatorio para la proteccion de datos'*! que

130. Las empresas de telecomunicaciones, al ser clasificadas como sistemas de comunicacion electrénicas, se encuentran sujetas a una
importante carga regulatoria, que suele abarcar tanto los derechos de los usuarios, sistemas de seguridad, impuestos, en casos de
dominancia pueden aplicarse condiciones asimétricas, e incluso suelen aportar a obligaciones de servicio universal. Ese no es el caso de los
jugadores OTT.

131. http://mobile.nytimes.com/2015/12/16/technology/eu-data-privacy.html?smid=pl-share&referer=https://t.co/Hd5xVqTGxA&_r=0


http://mobile.nytimes.com/2015/12/16/technology/eu-data-privacy.html?smid=pl-share&referer=https:
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establece, entre otras cosas, la extension de las normas hacia cualquier compania que tenga
usuarios en la region europea, incluso si la firma no se encuentra localizada en la region. Es
importante destacar que existen diversos instrumentos normativos multilaterales que se
encuentran incorporando principios de proteccion de datos, y que bien pueden ser la base
para un acuerdo regional. Ejemplo de ello es el Trans-Pacific Partnership (TPP). De igual for-
ma, podria haber oportunidad a través de otros acuerdos como el Trade in Service Agree-
ment (TiSA), o la iniciativa de constitucién de un Mercado Unico Digital en América Latina,'?
siguiendo la experiencia europea.’** La negociacion de acuerdos de tales caracteristicas
constituye una gran oportunidad para que dentro de los mismos sea contemplado un marco
para la privacidad y la proteccion de datos personales.

Sintetizando, un nuevo marco regional de proteccion a la privacidad, aplicable a todos los
actores del ecosistema digital, deberia abarcar los siguientes puntos:

e Los esquemas regulatorios obsoletos deben ser actualizados, evitando clasificaciones
que ya no responden a la realidad. Adaptar la regulacion a la evolucién tecnolégica y de
los mercados, desde una perspectiva de neutralidad de plataformas.

e Los términos de uso deben ser simplificados, homogeneizados, con mecanismos de
resolucion de controversias. Promover regulacion internacional light touch sobre los
términos de uso puede ser el camino.

e Level playing field. Mismas reglas para servicios equivalentes o sustitutos. Ello es im-
portante para que los usuarios puedan contar con la tranquilidad que sus derechos no
se encuentran condicionados por la plataforma donde se provee el servicio, asi como
también para asegurar una competencia justa y equitativa a lo largo de todo el ecosis-
temadigital.

e Empoderar a los individuos, mas alla del consentimiento. Las personas deben tener el
control sobre sus datos personales. Todo individuo, independientemente de los servi-
cios que utilice, de los términos de estos y de la plataforma desde donde son provistos,
debera tener garantizado una serie de derechos minimos, que deberian incluir la posibi-
lidad de prohibir la publicacién y el uso comercial de su informacién personal, y el dere-
cho a salir de las redes pudiendo eliminarse sus datos personales al borrar una cuenta.

e Aumentar la transparencia. El usuario tiene que ser capaz de comprender facilmente y
ser consciente de sus derechos en materia de privacidad.

De esta forma, podra avanzarse hacia un marco que proteja a los ciudadanos, y permita re-
cuperar la confianza perdida. Resulta crucial que todos los actores del ecosistema digital se

132.  http://www.cepal.org/cgi-bin/getprod.asp?xml=/elac2015/noticias/noticias/2/55162/P55162.xmlI&xs|=/elac2015/tpl/p1lf.xsl&base=/
elac2015/tpl/top-bottom.xsl
133. http://europa.eu/rapid/press-release_IP-15-6264_en.htm


http://www.cepal.org/cgi-bin/getprod.asp?xml=/elac2015/noticias/noticias/2/55162/P55162.xml&xsl=/elac2015/tpl/p1f.xsl&base=/elac2015/tpl/top-bottom.xsl
http://www.cepal.org/cgi-bin/getprod.asp?xml=/elac2015/noticias/noticias/2/55162/P55162.xml&xsl=/elac2015/tpl/p1f.xsl&base=/elac2015/tpl/top-bottom.xsl
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Asimetrias en la proteccion de los derechos del usuario

81

comprometan a resguardar la privacidad de los usuarios, aspecto que sera clave para maxi-
mizar el desarrollo de la sociedad de la informacién en la region.

6. Consideraciones finales

La expansion de la conectividad y del uso intensivo de Internet en América Latina estan gene-
rando nuevos desafios en torno a la privacidad y a la proteccion de datos personales. En ese
contexto, se hace urgente que las preocupaciones de los usuarios puedan ser atendidas, para
evitar que las mismas limiten el desarrollo del ecosistemna digital y el avance de la region hacia la
sociedad de la informacién. Dada las recientes transformaciones que se han producido en el
ecosistema digital, se hace necesario extender el marco de andlisis para que el mismo pueda
abarcar a la totalidad de los eslabones de la cadena de valor de Internet. Bajo la premisa de res-
guardar los derechos humanos y de proteger efectivamente a los usuarios, entendemos nece-
sario proponer un enfoque regional en materia de privacidad y proteccion de datos personales.
De este modo, se podra maximizar el desarrollo de la sociedad de la informacion en la region, a
la vez que el derecho a laintimidad y la privacidad de las personas permanece resguardado.
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Como se vio en el capitulo 2, el proceso de liberalizacion en el sector de las telecomunica-
ciones se ha producido en términos relativamente recientes. La telefonia fija comenzé a
desarrollarse en un régimen monopolistico en el que los Estados controlaban su presta-
cion, bien mediante una empresa publica o bien a través de la concesion a una sola empre-
sa privada para su explotacion. Es en la década de los noventa cuando, gracias a la evolu-
cion tecnolégica, se abandona la consideracién de las telecomunicaciones como
monopolio natural en favor de la introduccién de competencia como forma de proteccion
de los derechos de los usuarios. Asi, se cre6 todo un marco regulador que favoreciera la
aparicion de nuevos agentes en el mercado. En Europa, este proceso coincide en el tiempo
con la aparicion de las primeras redes moviles digitales, cuyos servicios se lanzan en régi-
men de competencia entre dos operadores, nimero que se ha ido incrementando desde
entonces hasta tres o cuatro. Este régimen de competencia ha permitido que cada vez
disfrutemos de mas y mejores servicios.

Como se ha descrito en el capitulo 1, el ecosistema digital ha evolucionado en gran medida
desde entonces, primero con el desarrollo de la vertiente comercial de Internet y, mas re-
cientemente, con los teléfonos inteligentes y la proliferacion de servicios de banda ancha
movil. La conformacion del nuevo ecosistema ha creado nuevas oportunidades de negocio
y un entorno innovador en el que han aparecido nuevos servicios que, en unos casos, han
aumentado el abanico de posibilidades que les presenta a los usuarios, y, en otros, han
aumentado la competencia en aquellos que ofrecian los agentes ya establecidos. Sin em-
bargo, las dinamicas de los nuevos mercados y sus peculiaridades entrafian diferentes de-
safios para la salvaguarda de la competencia. La existencia de un marco ex ante para la
competencia entre los operadores de telecomunicacion, catalogados como servicios de
comunicaciones electrénicas, por un lado y, por otro, la diferente aplicacion de los princi-
pios de derecho de competencia, generan asimetrias que impiden que todos los agentes
desarrollen estrategias y se desenvuelvan en un mismo playing field.

4.1 Nuevos gatekeepers en la cadena de valor

El concepto de gatekeeper** surgié a comienzos del siglo Xix en el sector de la prensa es-
crita. En aquel entonces estaba referido al papel que ejercian los editores de noticias al
filtrar la informacion que recibian de los periodistas y decidir, segin su criterio, qué infor-
macién se publicaba —y por tanto llegaba a los ciudadanos— y cuél no. Desde entonces
el concepto de gatekeeper se ha utilizado en multitud de &mbitos para reflejar la situacion
privilegiada en la cual un agente puede actuar como filtro dentro de una cadena de produc-
cion, desempenando un papel fundamental con relacion a los productos y servicios consu-
midos por el pablico final.

134. Eltérmino aparece frecuentemente en la literatura en inglés, aunque puede traducirse como portero o guardian.
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En el dmbito de las telecomunicaciones se puede observar cémo este principio ha sido tradi-
cionalmente utilizado y aplicado a los operadores de telecomunicacién'*> como agente con
capacidad para influir o incluso limitar los servicios de Internet a disposicion de los usuarios.
Sin embargo, la evolucion del ecosistema sufrida en los recientes afios permite identificar
nuevos agentes a lo largo de toda la cadena de valor con esa misma capacidad. Concreta-
mente, en el ecosistema actual podemos identificar fundamentalmente tres nuevos agen-
tes que también constituyen importantes gatekeepers: los buscadores, los sistemas opera-
tivos y los servicios en linea. Las problematicas que aparecen respecto a cada uno de ellos en
relacion con la competencia en el conjunto del ecosistema se analizan a continuacion.

4.1.1 Operadores de telecomunicacion

Con la evolucion de Internet y su expansion a mas ambitos de la economia y la sociedad se
ha identificado a los operadores de telecomunicaciones como agentes con potencial para
influir en los servicios a disposicion del pablico. Esta situacién puede atribuirse a su capaci-
dad de control de la infraestructura fisica sobre la que se prestan dichos servicios, debido a
su capacidad de control de la infraestructura fisica sobre la que se prestan, en concreto de las
redes de acceso, que son uno de los activos mas dificilmente replicables debido a las grandes
inversiones que requieren.

El papel de los operadores de telecomunicacion como gatekeepers se enmarca en el debate
sobre la neutralidad de la red.*® Parte de esta problematica esté relacionada con las técnicas
de gestion de red, cuyo objetivo es optimizar la transmision del trafico, minimizando el im-
pacto que puedan causar posibles congestiones puntuales en la disponibilidad o calidad de
los servicios a los que los usuarios acceden. Para ello, estas técnicas toman en consideracion
las prestaciones técnicas que necesitan los diferentes tipos de servicios, en términos de an-
cho de banda, tolerancia a retardo en la comunicacién o variabilidad de esos retardos (jitter),
por citar algunos. De este modo, gracias a la gestion del trafico y la optimizacion de los recur-
sos disponibles, los usuarios pueden disfrutar de diferentes servicios con mayor calidad que
si el trafico no fuese gestionado. Sin embargo, la problematica surge ante el temor de que
estas técnicas puedan utilizarse, ademas, para impedir el acceso a determinados servicios
en linea mediante su bloqueo o ralentizacion con el objetivo de favorecer aquellos prestados
por el propio operador.

Mas recientemente, la interconexién de redes también ha tomado relevancia en el deba-
te.’*” Como se describi6 en el capitulo 1, la arquitectura de Internet ha cambiado sustan-
cialmente desde sus inicios y han aparecido nuevas formas de interconexion de redes en-

135. Especialmente en relacion con el debate sobre la neutralidad de la red.

136. Para una descripcion mas en profundidad, véase Pérez et al., «Neutralidad de Red: contribuciones al debate», Ariel, 2010, o Krdmer et al.,
«Net neutrality: A progress report», Telecommunications Policy, 2013.

137. Esta cuestion se ha abordado por primera vez en la FCC Open Internet Order de 2015.
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tre los diferentes agentes que forman parte del ecosistema. Las redes de distribucién de
contenido (CDN), que interconectan los servidores de los proveedores de servicios en linea
con la red de acceso de los operadores, se han convertido en un activo esencial parala
provision de contenidos que requieren altas capacidades de red, ya sea en términos de
ancho de banda o de latencia. En este sentido, el operador de la red de acceso podria teo-
ricamente actuar como gatekeeper, negandose a interconectarse con la CDN u ofrecién-
dole acuerdos de interconexion en unas condiciones injustas o desventajosas para evitar
gue sus usuarios puedan acceder a los servicios del proveedor en linea con una calidad
mejorada.

En muchos casos, la propia competencia entre los proveedores de redes de acceso es sufi-
ciente para que los operadores se abstengan de utilizar su capacidad de gatekeeping en ese
eslabon. Al contrario, podrian gestionar el trafico e interconectar sus redes de forma que
sean capaces de ofrecer mejor calidad en los servicios en linea que la competencia. No obs-
tante, podrian ocurrir fallos de mercado. Tanto la regulacién sectorial como el derecho de
competencia tienen herramientas para evitar dichos fallos y buena parte del debate piblico
respecto a la neutralidad de la red gira en torno a si el derecho de competencia es suficiente
para evitarlos o si es necesaria una regulacion ex ante que prohiba el bloqueo, ralentizacién
o la discriminacion del trafico de servicios equivalentes proporcionados por agentes que ocu-
pan diferentes posiciones en la cadena de valor. De hecho, diferentes paises han aprobado
normativas sobre neutralidad de red con distinto nivel de intervencién'*® mientras que otros
abogan por un enfoque ex post.

4.1.2 Buscadores

Como se describi6 al inicio de este libro, la Word Wide Web apareci6 al final de la década de
los ochenta como un espacio de informacion para la comparticion de textos a través de In-
ternet mediante una serie de identificadores e hiperenlaces. Desde entonces, este espacio
ha crecido enormemente y se han desarrollado herramientas que permiten verter en él con-
tenidos de forma rapida y sencilla.

Los buscadores desempenan un papel fundamental priorizando y ordenando estos conteni-
dos, por lo que han adquirido una gran relevancia. Durante el inicio de la década de los noven-
ta, conforme la Web fue popularizandose, comenzaron a aparecer diferentes motores de
blsqueda. Sin embargo, no fue hasta 1997 cuando apareci6 el motor de bisqueda de Goo-
gle con una innovacioén radical: utilizar como criterio para priorizar contenidos la relevancia
de la web para los usuarios, es decir, su popularidad. El éxito del algoritmo de bisqueda desa-
rrollado por Google lo ha convertido en menos de veinte afios en una de las mayores empre-
sas del mundo.

138. Véase, por ejemplo, Marsden, Christopher, «Comparative case studies in implementing net neutrality: A critical analysis», 43" Research
Conference on Communication, Information and Internet Policy, 2015.



La competencia en el ecosistema digital

87

Un reciente estudio realizado por eMarketer'*® ha estimado que Google ingresara el 55% de
toda lainversion en publicidad en linea a nivel mundial en 2015. Su buscador tiene unas cuo-
tas de mercado en Europa que se sitGan entre el 90% y 96% y goza de acceso a una gran
cantidad de informacion de los usuarios, especialmente por el empaquetamiento con otros
servicios.

Esta posicion privilegiada, en la que actia como un monopolio de facto, ha creado preocupa-
cion ante su capacidad para priorizar sus servicios frente a servicios de sus competidores, en
una herramienta cuya labor es precisamente priorizar contenidos. Ademas, el hecho de que
el algoritmo utilizado sea un activo de incalculable valor para los motores de basqueda —ya
que es la herramienta que permite diferenciar su comportamiento de la competencia— ha
impedido la aplicacion de exigencias de transparencia en este ambito como salvaguarda.

Actualmente todas las empresas, con independencia de su actividad econémica, necesitan
de los buscadores, ya que son las herramientas gracias a las cuales su informacion llega a
sus potenciales usuarios o consumidores. De esta forma, aparecer en las primeras posicio-
nes de las paginas de resultados aporta un gran valor. De hecho, un estudio realizado por
Advanced Web Ranking'* a partir de datos de Google de julio de 2014 muestra que solo el
4% de los usuarios hacen clic en algin enlace de la segunda pagina de resultados mientras
que la primera posicion acapara el 31,24% de los clics y los cinco primeros el 67,60%. Esta
situacién ha sido explotada comercialmente por los buscadores para generar ingresos reser-
vando las primeras posiciones para enlaces patrocinados y dedicando el resto de las posicio-
nes a los resultados obtenidos por su algoritmo.

Es tal laimportancia de aparecer en una buena posicion en los resultados de los motores
de bisqueda que ha aparecido una nueva dedicacion profesional (SEQ) basada en optimi-
zar las paginas web de las empresas en funcion de los criterios de los buscadores con el
objetivo de que la pagina web aparezca en las primeras posiciones ante ciertos criterios de
blsqueda.

El debate sobre la competencia entre servicios de los propios motores de bisqueda y otros
servicios ha tomado especial relevancia en relacion con los llamados «buscadores vertica-
les», motores de blsqueda especializados en ciertos sectores, como viajes, hoteles, com-
pras, comercios, noticias, etc. La polémica afecta principalmente a Google, por su cuota de
mercado y la diversidad de sus productos, y versa sobre la integracion de otros servicios de
Google (como Google Shopping) en los resultados de una bisqueda en su motor genérico.

De este modo, algunas autoridades han comenzado a tomar conciencia sobre potencia-
les abusos que Google podria realizar dada su posicién de dominio en el mercado de los

139. http://www.emarketer.com/Article/Google-Will-Take-55-of-Search-Ad-Dollars-Globally-2015/1012294
140. http://www.advancedwebranking.com/ebooks/Google-Organic-CTR-Study-2014.pdf
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buscadores y los posibles danos al consumidor que acarrearia, como la reduccion de las
alternativas o la incapacidad de discernir qué resultados son patrocinados y cuales no. De
hecho, tanto en Estados Unidos como en Europa las autoridades de competencia han
iniciado procedimientos de investigacion para determinar si estas practicas afectan al
funcionamiento del mercado y estudiar posibles remedios regulatorios. La FTC abrié una
investigacion contra Google en 2011, que se resolvi6 de forma favorable a la empresa en
2013, en la que concluia que la introduccién del producto «Universal Search», que per-
mite mezclar los resultados genéricos con los de sus buscadores verticales, estaba justi-
ficado como innovacién que mejora los productos de Google y la experiencia de los usua-
rios, a pesar de que en algunos casos pueda tener un efecto perjudicial sobre algunos de
sus competidores.

En Europa, tras varios procedimientos abiertos tiempo atras, el primero de ellos en 2010, la
Comision remitié a Google el pasado mes de abril de 2015 un pliego de cargos, relativo solo
al buscador,** por violar las practicas de competencia de la Unién Europea al considerar que
este sesga los resultados que ofrece en relacién con su servicio de comparacion de precios en
favor de sus propios productos y en detrimento de los productos de la competencia. A la fecha
de escritura de este libro se desconocen las alegaciones que Google habria presentado a la
Comision.

4.1.3 Terminales, sistemas operativos e interfaz de usuario

En los eslabones de terminales, sistemas operativos e interfaces de usuario también se han
producido grandes cambios en el ecosistema respecto a la situacion de la cadena de valor de
Internet de 2010 como consecuencia de la maduracién y consolidacion de los teléfonos in-
teligentes y el aumento del nimero de dispositivos por persona.

A pesar de que en todos estos eslabones existen al menos tres grandes empresas compitien-
do entre si, durante los Gltimos afos han surgido no pocas preocupaciones en relacion con
potenciales distorsiones de la competencia como consecuencia de la integracion vertical
que se esta produciendo a lo largo del ecosistema, que esta dando lugar a plataformas digi-
tales cerradas.

Los principales sistemas operativos cuentan con su propia tienda de aplicaciones y de con-
tenidos; en el caso de Apple, existe asimismo una integracion total entre el sistema operati-
vo y el dispositivo fisico. El papel mas elemental de los sistemas operativos como gatekee-

141. Lainvestigacion no afectaba solamente a posibles practicas anticompetitivas en relacién con las webs verticales, sino también con
patentes de Android y la plataforma publicitaria AdWords, véase https://www.ftc.gov/news-events/press-releases/2013/01/google-
agrees-change-its-business-practices-resolve-ftc

142. http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=1_39740

143. La Comisi6bn mantiene abiertas otras lineas de investigacion relativas al sistema operativo Android y su empaquetamiento con otras
aplicaciones y servicios de Google, y a la plataforma publicitaria, como se describe mas adelante.
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pers aparece con el propio monopolio que estos tienen sobre el medio de adquisicion de
aplicaciones y contenidos, ya que no existe competencia en ese segmento, pues cada siste-
ma operativo tiene su propia tienda. De esta manera, estas se convierten en un verdadero
cuello de botella para los desarrolladores de aplicaciones o empresas de servicios en linea a
la hora de llegar a los usuarios, ya que les pueden denegar el acceso o imponerles diferentes
tipos de clausulas abusivas.

La integracion de los sistemas operativos con las tiendas de aplicaciones brinda a los agen-
tes de este eslabdn de la cadena de valor capacidad para controlar las aplicaciones y conte-
nidos que se ponen a disposicion de los usuarios finales.'* Por un lado, la competencia entre
ellos apalancandose en sus diferentes mercados de origen, como se describi6 en el capitulo
1, evita en parte potenciales practicas anticompetitivas. Por ejemplo, en el sistema operati-
vo de Apple, iOS, estan disponibles las aplicaciones del paquete de Microsoft Office o el na-
vegador de Google, Chrome. Por otro, los propietarios de derechos sobre contenidos, como
musica, peliculas y series, negocian con el sistema operativo los precios y disponibilidad de
los contenidos, estando, en general, practicamente los mismos contenidos disponibles en
todas las plataformas.

Sin embargo, los sistemas operativos suelen tener configuradas e instaladas por defecto una
serie de aplicaciones propias fundamentales, como por ejemplo, el navegador. La integracion
por defecto de aplicaciones en los sistemas operativos puede tener unimpacto considerable
en las decisiones de los usuarios y, por ende, en la competencia, por lo que ha constituido
histéricamente una de las lineas de investigacion de las autoridades de competencia en re-
lacién con los mercados tecnolégicos, como se describe mas adelante en la seccion 4.3.

Mas alla de la capacidad de los sistemas operativos para actuar como gatekeepers en lo que
respecta a la disponibilidad de contenidos o aplicaciones, esta problematica adquiere una
especial relevancia cuando se trata de la portabilidad de dichos contenidos o aplicaciones. Lo
relevante de esta cuestion para la dindmica competitiva del mercado depende a su vez del
modelo de negocio que desarrolle el servicio que proporciona el contenido o la aplicacion.
Para modelos de negocio de ingresos recurrentes, bien basados en suscripcién con una con-
traprestacion econémica directa mensual o bien que se financian mediante publicidad, y
también para los modelos de acceso temporal limitado al contenido (por ejemplo, pago por
visidn), la portabilidad de los contenidos no resulta tan critico.*> No obstante, en los mode-
los de adquisicion del producto digital la problematica es diferente. Es el caso de la adquisi-
cion de contenidos digitales a través de los portales o tiendas de los sistemas operativos
(como iBooks, iTunes en i0S, o Google Play en Android o la tienda electrénica de Amazon

144.  Una segunda problematica estaria relacionada con el buscador que habilitan las tiendas de aplicaciones y contenidos de los sistemas opera-
tivos, que también priorizan y ordenan contenidos. En este sentido todos los problemas descritos en el anterior punto sobre el papel de los
buscadores como gatekeepers también podrian ser aplicables.

145, Se podrian portar marcadores, listas, etc., pero puede considerarse un problema menor.
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para Kindle) y también de la adquisicién de aplicaciones para teléfonos inteligentes y table-
tas, que se pagan solo cuando se descargan por primera vez. En la actualidad no es posible
portar contenidos adquiridos legitimamente en las diferentes plataformas, por lo que si el
usuario decide cambiar de dispositivo deja de tener acceso a todo el contenido comprado, lo
que de facto supone unos costes de cambio muy altos para los usuarios.

Existe diversidad de opiniones en relacion con la necesidad de intervencién o no en este
nuevo entorno, por lo que esta cuestion ocupa un papel destacado en las numerosas ini-
ciativas que estan impulsando diferentes autoridades, aunque resulta prematuro analizar
el alcance que tendrian las medidas que pudieran tomarse en futuro. En cualquier caso, la
existencia de muy diferentes modelos de negocio y soportes pone mas que nunca al con-
sumidor en un papel central y le transfieren mas responsabilidad a la hora de tomar deci-
siones sobre la adquisicion de dispositivos, redes o contenidos. El aumento de la transpa-
rencia es imprescindible para que, al menos, el consumidor pueda tomar decisiones mas
informadas sobre los contenidos que adquiere y las condiciones bajo las que podra acce-
der aellos.

Finalmente, este problema se incrementa en la medida en que aumenta el nimero de dispo-
sitivos por persona, ya que no poder portar aplicaciones o contenidos limita la capacidad del
usuario a utilizar simultdneamente diferentes sistemas operativos en distintos dispositivos.
Esta situacion, junto con los servicios de sincronizacién mejorados'“® que se permiten entre
dispositivos con el mismo sistema operativo, puede dar lugar a situaciones en las que el sis-
tema operativo que se eligié en el pasado condicione la decision futura. De este modo, el
sistema operativo del movil influye en la decision de comprar un ordenador o tableta y vice-
versa. La evolucion de esta estrategia debilita la capacidad de eleccion del consumidor y
podria desembocar en que un usuario se vea cautivo dentro de una plataforma debido a los
costes de cambio a los que tiene que enfrentarse si desea adquirir terminales de un compe-
tidor o forzado por los terminales adquiridos en su entorno al no ser interoperables algunos
de sus servicios.

4.1.4 Servicios en linea

A pesar de que esta seccion analiza la capacidad de los agentes en los diferentes eslabones
de la cadena de valor para actuar como gatekeepers sobre el resto, en el caso de los servicios
en linea merece la pena sefnalar que aqui la competencia dentro del propio eslabon merece
un analisis pormenorizado. Como se describi6 en el capitulo 1, una de las caracteristicas prin-
cipales de los servicios en linea es su no interoperabilidad, lo que unido a las fuertes externa-
lidades de red que presentan, crea dindmicas winner takes all y genera costes de cambio
muy altos para los usuarios.

146. Véase el nuevo sistema Windows Continuum y los servicios de almacenamiento compartido.
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No obstante, en relacion con el resto de los eslabones, los servicios en linea son, salvo excep-
ciones como Facetime u otras aplicaciones de Apple, agnosticos respecto al sistema operati-
vo. Esto supone que un usuario de una red social puede acceder a los servicios de la misma
tanto a través de la Web, como con las aplicaciones disponibles en los diferentes sistemas
operativos. En principio parece evidente que el objetivo de los servicios en linea es tener la
mayor cantidad de usuarios posible, lo que supone estar presente en todas las plataformas,
en lugar de asociarse con determinados agentes de otros eslabones de la cadena de valor.
Aun en el caso de que el servicio haya sido adquirido o pertenezca a un agente con intereses
particulares en otro eslabon, la competencia entre servicios en linea hace que estos no se
restrinjan a los usuarios de, por ejemplo, un determinado sistema operativo. Sirva como
ejemplo como los servicios de comunicaciones de Skype (que pertenece a Microsoft) o de
Hangouts (de Google) estan disponibles en los sistemas operativos de Apple.

Sin embargo, como describimos en el capitulol en la lucha por la captura del valor futuro del
ecosistema, todas las grandes empresas de Internet han adquirido presencia en practica-
mente todos los eslabones de la cadena de valor, apalancandose en el mercado en el que
proporcionan mayor valor anadido. Por ello, pueden producirse situaciones en el ecosistema
en las que extiendan su posicion de dominio a otros mercados o en las que, apalancandose
precisamente en ese valor afiadido, algunos agenten adopten estrategias que intentan ex-
pulsar alos competidores de ellos. Se trata de procesos que se han denominado de «bloqueo
inverso» porque segln la capacidad de influencia o negociacion o la cuota de mercado de
cada parte, el bloqueo que puede presuponérsele a un determinado agente con capacidad
para actuar como gatekeeper, puede invertirse.

De hecho, existen algunos ejemplos recientes que ilustran bien esta practica. Unas cuantas
paginas atras se describia como los operadores de telecomunicacién pueden actuar como
gatekeepers condicionando los servicios en linea a los que sus usuarios acceden y a qué ca-
lidad de servicio lo hacen. Es sobradamente conocido el caso de Comcast y Netflix, en el in-
tento del primero por conseguir ingresos del segundo a cambio de que sus abonados pudie-
ran acceder a los servicios de este Gltimo. Sin embargo, actualmente es tal la popularidad y
cuota de mercado de algunos servicios en linea, que la situacion podria invertirse silos usua-
rios tuvieran alternativas de acceso a la banda ancha.

Del mismo modo, hemos descrito en la seccién anterior como los sistemas operativos, me-
diante sus tiendas de aplicaciones, podrian actuar como gatekeepers impidiendo que servi-
cios que compiten con los suyos llegaran a los usuarios. Sin embargo, esta situacion puede
invertirse —y se invierte—. Las empresas de servicios en linea habitualmente desarrollan
aplicaciones para los principales sistemas operativos, lo que les permite llegar a un gran nd-
mero de usuarios a menor coste. Con Apple y Android copando el 90% del mercado ocurre
con frecuencia que los desarrolladores no estan dispuestos a invertir su tiempo y esfuerzo
en crear su aplicacion para un sistema operativo entrante con una reducida cuota de merca-
do. El caso de Firefox OS ilustra muy bien esta situacion: la popularidad de WhatsApp, que
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dos afos después del lanzamiento del sistema operativo no habia sido desarrollada para
este, ha condicionado fuertemente su éxito y evolucion.'’

4.2 La competencia en la regulacion ex ante

La existencia de competencia efectiva se ha erigido como la mejor forma de asegurar una
asignacion eficiente de recursos, para defender los legitimos intereses econémicos de los
consumidores y, en Gltima instancia, proporcionarles mas y mejores servicios. Los regulado-
res y las Administraciones pablicas cuentan con diferentes instrumentos con el objetivo de
garantizar la salvaguarda de esta competencia efectiva, tanto ex ante, con normativa secto-
rial especifica para resolver el fallo de mercado identificado, como ex post, con tribunales y
autoridades de competencia, que pueden ser también sectoriales o generales.

La regulacion sectorial ex ante, como se describié en el capitulo 2 con el caso del paquete tele-
com, suele ir mas alla de las cuestiones de competencia e incluye garantias para proteger de-
rechos de los usuarios u otras medidas que velen por el interés general; pero, en cualquier caso,
fija el marco en el cual los distintos agentes desarrollaran sus estrategias y es, por tanto, en
gran medida responsable de la competencia alcanzada en la prestacion de los servicios.

El paquete telecom fue de gran importancia para la introduccion de competencia tras la libe-
ralizacion de los servicios de comunicaciones electronicas, con diversas obligaciones que
atajaban problematicas que afectan a la competencia como los efectos de red, las barreras
de entrada al mercado o la facilidad de los usuarios para realizar cambios de proveedor. Como
se describe a continuacion problematicas similares estan apareciendo en muchos de los
nuevos mercados del ecosistema digital, en algunos de los cuales convergen los servicios
catalogados como de comunicaciones electronicas y los de sociedad de la informacion. Es-
tos Gltimos, sin embargo, carecen de un marco sectorial ex ante especifico y se someten a
las leyes generales de competencia. A continuacién se analizan las diferencias y los parale-
lismos entre unos y otros servicios.

4.2.1 Efectos dered

Los servicios de comunicaciones, por su naturaleza, presentan fuertes efectos de red, lo que
supone que el valor del servicio depende de su nimero de usuarios. Esta caracteristica intrin-
seca a este tipo de servicios constituye una de las principales particularidades que la regula-
cioén ha abordado histéricamente para mitigar el diferente valor percibido segln la cuota de
mercado del proveedor. De lo contrario, el equilibrio del sistema tenderia de forma natural a
situaciones de monopolio o cuasimonopolio.

147. Laaplicacion se publicé por primera vez en la tienda de aplicaciones de Firefox OS en noviembre de 2015.
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Las obligaciones que han limitado el impacto negativo que los efectos de red tendrian sobre
la competencia en los servicios de comunicaciones electronicas son la interoperabilidad de
servicios y la interconexion de redes, que es posible gracias a la trayectoria del sector de las
telecomunicaciones basada en la creacion y utilizacion de estandares mundiales.

Como se vio en el primer capitulo de este libro, los nuevos mercados digitales también se
caracterizan por fuertes efectos de red tanto directos como indirectos que, en ausencia de
regulacion, estan siendo l6gicamente explotados por sus agentes para protegerse en un en-
torno inicialmente muy competitivo, con barreras de entrada mas bajas que en otros secto-
res. Esta situacién esta conduciendo a las dindmicas que hemos denominado «winner takes
all», en las que los agentes compiten por el mercado, en lugar de en el mercado.

En los servicios de la sociedad de la informacion, a diferencia de los servicios de comunica-
ciones electronicas, los efectos de red pueden mantenerse porque no existen obligaciones
de interoperabilidad de servicios. Esta situacion, ademas de tener consecuencias en relacion
con los derechos de los usuarios, como se describi6 en el capitulo 3, dificulta la competencia
en mercados en los que ya hay un agente establecido, porque el cambio de proveedor es
complejo, ya que requeriria una alta coordinacion entre todos los usuarios de la red. Esta si-
tuacion hace que los servicios sean mas valiosos por su nimero de usuarios que por sus
prestaciones, lo que genera cierta preocupacion en relacion con la capacidad de nuevos
agentes para lainnovacién y la competencia.

Tipicamente se ha argumentado que debido al bajo coste o gratuidad de los servicios catalo-
gados como de sociedad de la informacion, unido a que un usuario puede ser cliente de va-
rios de una forma sencilla,'*® no es necesario regular ex ante las condiciones de competencia
en el mercado. Sin embargo, si existen barreras de entrada y efectos negativos sobre la com-
petencia que deberian analizarse.

4.2.2 Barreras de entrada y activos fundamentales

La salvaguarda de una competencia efectiva no pasa solo por la eliminacién de los efectos de
red. El nacimiento de la telefonia fija al auspicio de monopolios nacionales presentaba pro-
blemas adicionales ala hora de introducir nuevos agentes y crear un mercado. Las empresas
procedentes de los monopolios partian de una situaciéon competitiva muy favorable, con una
cuota de mercado del cien por cien y la propiedad de una red funcional ya desplegada. En
este contexto, un nuevo agente tendria que desplegar toda una red de comunicaciones para
empezar a competir, incurriendo en grandes inversiones especialmente relacionadas con la
necesidad de obra civil. En la practica, esta situacion se traduce en unas altas barreras de
entrada que limitan la competencia en el mercado.

148. No es necesario llevar varios dispositivos fisicos sino instalar varias aplicaciones en el mismo.
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Para abordar este problema, los reguladores de los servicios de comunicaciones electrénicas
han adoptado un proceso conocido como «escalera de inversién», que promueve u obliga a
la creacion de ofertas mayoristas para los casos y zonas en los que se considere que existe
un fallo de mercado. A su vez, y previendo posibles problemas en las negociaciones entre
diferentes agentes, es habitual que las ofertas mayoristas que deben proporcionar los ope-
radores incumbentes tengan obligaciones de no discriminacion y deban estar orientadas a
costes.'*® Ademaés, con el objetivo de proteger a los nuevos entrantes de posibles estrategias
predatorias del incumbente, sus tarifas minoristas deben ser técnicamente replicables a par-
tir de las tarifas de sus ofertas mayoristas lo que limita potenciales practicas de estrecha-
miento de margenes a los competidores.'*°

Por un lado, los nuevos servicios que han aparecido con el desarrollo de la vertiente comer-
cial de Internet y de la World Wide Web se desarrollaban inicialmente en un ecosistema
abierto, con muy bajas barreras de entrada y altas dosis de innovacién. Sin embargo, la «pla-
taformizacion» del ecosistema que hemos descrito en el capitulo 1, el papel central de la
publicidad y la extension del ecosistema digital al segmento mévil ha puesto en cuestion
algunas partes en relacién con el dinamismo del sistema en su conjunto.

Por otro, la aparicion de los teléfonos inteligentes y la proliferacion de la banda ancha mévil
han permitido aumentar en gran medida la cantidad de datos que los proveedores de servi-
cios pueden recabar. Si bien antes la informacion sobre el comportamiento de los usuarios
estaba circunscrita al tiempo que navegaban en Internet en casa o en el trabajo, la extensién
del ecosistema digital al segmento movil permite que ahora sea posible obtener informacion
sobre actividades en entornos diferentes y durante mas tiempo, lo que permite segmentar
la informacion de una manera mucho mas precisa y crear perfiles mucho mas ricos.

Estos perfiles se utilizan para la monetizacion de los servicios a través de publicidad persona-
lizada y son el centro de muchos de los nuevos modelos de negocio, que se presentan como
gratuitos para los usuarios. Es tal laimportancia de recabar informacién que la mayoria de
los servicios no se prestan de forma individual sino empaquetada con otros servicios que
puedan enriquecer lainformacion disponible, enmarcandose en el proceso de «plataformiza-
cion». Un ejemplo que ilustra muy bien este fenémeno es el cambio que realiz6 Google en
2012 unificando las politicas de privacidad de todos sus servicios, lo que le permitia crear
perfiles Gnicos en el conjunto de su ecosistema. Otro ejemplo referente a la importancia de
obtener datos precisos es la reciente compra de WhatsApp por parte de Facebook. Esta em-
presa, con mas de 600 millones de usuarios, fue adquirida por 21.800 millones de délares,

149. Actualmente estos modelos de costes utilizados ya no reflejan los costes que asume el operador, sino que algunas de las ofertas ya incluyen
los costes que contraeria un operador eficiente mediante modelos bottom-up que emplee los costes incrementales prospectivos a largo plazo
(LRIC) utilizando las tecnologias mas modernas. Esto por un lado supone que los costes utilizados son corrientes, es decir, la valoracion del
equipo necesario en el momento en que se realiza el anlisis, no lo que costaba cuando se adquiri6 y por otro lado el suponer un operador
eficiente abstrae al resto de los agentes de las ineficiencias en las que incurra en incumbente en el despliegue y gestion de la red.

150. Articulo 10 de la Directiva 2002/19/CE y Recomendacién de la Comision de 11 de septiembre de 2011.
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siendo una de las mayores compras de empresas de |a historia de Internet. Existe cierto
consenso en que la adquisicion de Facebook no responde a los beneficios que WhatsApp
genera—en el momento de la adquisicién la empresa cobraba menos de un euro por afio de
servicio y muchos de sus usuarios tenian licencia gratuita indefinida— sino a la gran canti-
dad de informacion que gestiona.

La integracion de datos a lo largo de los diferentes eslabones de la cadena de valor por parte
de aquellos agentes con capacidad para tener una presencia significativa en todos ellos,
hace que algunos autores hayan identificado el acceso a los datos como una barrera para la
creacion de servicios nuevos o que compitan con los actuales, en la medida en que gran par-
te de la economia de Internet es una economia de datos (Graef et al., 2015). Por eso, algunos
reguladores, como la Office of Information and Regulatory Affairs (OIRA) de la Administra-
cibn Obama,™! estan planteédndose introducir algin tipo de regulacion ex ante que facilite la
portabilidad de los datos a un competidor, o incluso la creacion de un banco de datos.

Los datos relativos a las preferencias de los usuarios, ademas de ser necesarios para ofrecer
publicidad personalizada, constituyen un activo de incalculable valor para prestar un servicio
de mayor calidad y mas adaptado a las necesidades y gustos del consumidor. Muchos de los
nuevos servicios del ecosistema digital crean «burbujas» alrededor de los usuarios mediante
la personalizacién, buscando su maxima satisfaccion. Los resultados de los buscadores o las
novedades que nos muestran las redes sociales estan filtrados, eliminando parte de los con-
tenidos discordantes con nuestra forma de pensar o actuar y fomentando aquellos que rati-
fican nuestra postura con el objetivo de generar mas interacciones con el usuario, mantener-
nos mas tiempo en el servicio y, por ende, generar mas datos e ingresos por publicidad.

Por consiguiente, al margen de los conflictos que estas técnicas puedan crear sobre cuestio-
nes como el derecho a lainformacién o la proteccion de la privacidad, las empresas con datos
mas precisos sobre los usuarios parten de una situacion competitiva mucho mas favorable
que el resto de las empresas, ya que pueden ajustar los servicios mediante algoritmos de
una forma mucho mas precisa que sus competidores, especialmente si estos competidores
no parten de una posicion de dominio en la prestacion de otro servicio en un eslabén diferen-
te de la cadena de valor. En este sentido cabria considerar los datos personales de los usua-
rios como un nuevo activo necesario para la prestacion de los servicios, con las potenciales
posiciones de dominio que genera esta situacién y eventuales barreras de entrada para nue-
vos agentes.

4.2.3 Cambio de proveedor

Finalmente, la salvaguarda de la competencia efectiva pasa también por evitar que los
clientes de los diferentes servicios puedan ser retenidos por sus actuales proveedores,

151. Véanse las declaraciones de Howard Shelanski en la conferencia CRA del 9 de diciembre de 2015 en Bruselas.
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reconociéndoles el derecho a la portabilidad, como se vio en el capitulo 3. En servicios
de comunicaciones electronicas como la telefonia, el nGmero de teléfono constituye
un identificador universal que los usuarios tienen derecho a conservar independiente-
mente de su proveedor, tal como se recoge en la Directiva 2002/22/CE del paquete
telecom.

Como se describié en el capitulo 2, aunque el derecho a la portabilidad se reconocia ya en
2002, la revision del paquete de 2009'*2 minimizaba los costes de cambio, obligando a los
operadores a realizar las peticiones en menos de 24 horas, y limitando la permanencia que
un operador puede exigir en un contrato. Asi, los operadores de servicios de comunicacio-
nes electronicas mantienen una fuerte competencia por intentar captar a clientes de otros
operadores con mejores ofertas.

Por otro lado, el uso intensivo de datos de los usuarios por algunos de los servicios digitales,
especialmente por las redes sociales o sistemas de almacenamiento en la nube, ha provoca-
do que la portabilidad entre proveedores en linea se haya venido abordando exclusivamente
desde la normativa de proteccion de datos.

Sin embargo, la portabilidad de servicios va mas alla de la portabilidad de los datos per-
sonales y presenta importantes retos en relacion con la portabilidad de los identificado-
res y de los contenidos adquiridos. A diferencia de los servicios de comunicaciones elec-
trénicas, en los que el identificador es un recurso puiblico —el nidmero de teléfono—, en
los servicios de la sociedad de la informacion el identificador es un recurso privado, salvo
que el servicio haya decidido utilizar el nimero de teléfono como forma de autentica-
cion. En general, en los servicios de comunicaciones prestados a través de Internet no es
posible la portabilidad de servicios propiamente dicha. Por ejemplo, el cambio de provee-
dor de servicios de correo electronico resulta inconcebible, ya que el nombre del provee-
dor figura en la propia direccion de correo. Por otra parte, como se describi6 al inicio de
este capitulo, los contenidos digitales, como musica, peliculas o libros, adquiridos en las
diferentes plataformas vinculadas a los sistemas operativos moéviles no pueden portarse
cuando el usuario cambia a un dispositivo con otro sistema operativo, ni tampoco las
aplicaciones adquiridas ni muchos de los datos de uso que no tengan la consideracion de
datos personales. Estas dificultades en la portabilidad de la vida digital claramente di-
suaden de realizar cambios de proveedor en los diferentes eslabones de la cadena de
valor.

152. Elarticulo 30 de la Directiva 2009/136/CE, que modifica la Directiva 2002/22/CE simplifica y agiliza este derecho: «4. La conservacién del
ndmero y su activacién subsiguiente se ejecutardn con la mayor brevedad. En cualquier caso, a los abonados que han suscrito un acuerdo
para transferir un nimero a una nueva empresa se les activard dicho nimero en el plazo de un dia laborable. [...] 5. Los Estados miembros
velaran por que los contratos celebrados entre consumidores y empresas que prestan servicios de comunicaciones electrénicas no tengan
una vigencia inicial superior a 24 meses. Los Estados miembros garantizardn, asimismo, que las empresas ofrezcan a los usuarios la
posibilidad de suscribir un contrato con una vigencia mdxima de 12 meses.»
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4.3 Casos en la aplicacion del derecho de competencia en el ecosistema
digital en Europa

Como se ha visto, los servicios de comunicaciones electrénicas se someten a un marco regu-
lador que establece ex ante condiciones para garantizar la competencia en un mercado que
presenta fuertes efectos de red y altas barreras de entrada, asi como para asegurar que los
proveedores de servicios no pueden retener a sus clientes sino que deben competir por ellos.

A pesar de que en el nuevo ecosistema digital existen muchos mercados que presentan
caracteristicas similares, tanto en aquellos en los que los servicios de comunicaciones
electronicas y los de sociedad de la informacion convergen, como en los nuevos mercados
que han aparecido, no existe un marco regulador ex ante. Es posible que esta ausencia de
regulacion ex ante pueda plantear numerosos interrogantes en relacién con ciertos servi-
cios, pero es asimismo cuestionable que su existencia pudiera resolverlos. Dada la hetero-
geneidad de los servicios, un marco regulador ex ante podria ser suficientemente comple-
jo como para obtener resultados contraproducentes, pudiendo asimismo condicionar la
innovacion.

No obstante, los nuevos agentes quedan sujetos a las leyes generales de competencia. El
articulo 102 del Tratado de Funcionamiento de la Unién Europea (TFUE) prohibe la explota-
cion de posiciones de dominio de empresas en el mercado interior y recoge una serie de su-
puestos en los que se podrian estar produciendo estos abusos.'** La definicién de posicion
dominante no es, sin embargo, sencilla. Por ello, se asocia en general con la cuota de merca-
do para trasladar los supuestos a una métrica cuantitativa. De acuerdo con las orientaciones
de la Comisién Europea sobre el articulo 102 del TFUE'** no es probable que exista posicion
dominante de mercado cuando la cuota de mercado es inferior al 40%.

En lo referente a operadores de telecomunicaciones, son habituales las denuncias por com-
portamientos anticompetitivos, asi como el estudio pormenorizado de adquisicion de em-
presas o comparticion de recursos por parte de las autoridades de competencia. A priori no
deberian existir diferencias en la aplicacion de la regulacion ex post entre servicios de comu-
nicaciones electrdnicas o servicios de la sociedad de la informacion, ya que se trata de nor-
mativa de caracter general. Sin embargo, existen particularidades de los nuevos mercados
digitales, que hacen el andlisis de competencia mucho mas complejo que en sectores tradi-
cionales, como la fuerte innovacion de los servicios, su rapido crecimiento y, muy especial-
mente, su aparente gratuidad y caracter multilateral.

153. «Tales prdcticas abusivas podrdn consistir, particularmente, en: a) imponer directa o indirectamente precios de compra, de venta u otras
condiciones de transaccién no equitativas; b) limitar la produccién, el mercado o el desarrollo técnico en perjuicio de los consumidores;
¢) aplicar a terceros contratantes condiciones desiguales para prestaciones equivalentes, que ocasionen a estos una desventaja competitiva;
d) subordinar la celebracién de contratos a la aceptacion, por los otros contratantes, de prestaciones suplementarias que, por su naturaleza o
seglin los usos mercantiles, no guarden relacién alguna con el objeto de dichos contratos.»

154.  http://ec.europa.eu/competition/antitrust/art82/
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La aplicacion del derecho de competencia a los servicios de la sociedad de la informacién en
Europa no surge con el nuevo ecosistema digital que hemos descrito, sino que existe juris-
prudencia en relaciéon con empresas de alta tecnologia como Microsoft, Intel o IBM ante si-
tuaciones de potenciales abusos de posicion dominante en el mercado.

El caso de Microsoft es, sin duda, el mas paradigmatico y el que mas controversia ha generado.
Desde su salida a bolsa en 1985 sigui6 un crecimiento imparable impulsado por el dominio de
Windows, su sistema operativo para ordenadores personales, que alcanzé cuotas de mercado
cercanas al 95%. A lo largo de la década de los noventa comenzaron a surgir algunas quejas de
diversas empresas de software acerca de la falta de transparencia en algunas de las interfaces
del sistema operativo que dificultaban el desarrollo de aplicaciones que compitiesen con aque-
llas ya integradas en él. De hecho, en 2003 la Union Europea decidi6 obligar a Windows a ofre-
cer una version de su sistema operativo sin tener preinstalado el reproductor Media Player
ademas de la publicacion de la informacion necesaria para que terceros pudieran crear soft-
ware que interaccionara con el sistema operativo tanto de PC como de servidores.

Aunque el caso de Microsoft ha sido el mas iconico, no ha sido el Gnico. En 2009, la Comision
Europea multé a Intel con 1.060 millones de euros por abusar de su posicion dominante en
el mercado de procesadores para ordenadores imponiendo el uso de sus chips y limitando de
esta forma la capacidad de eleccion de los usuarios y de innovacion de la industria. En 2010
la Comisién también abri6 una investigacion a IBM, por posible abuso de posiciéon dominante
en el mantenimiento de los mainframes, que se solucioné con un acuerdo en el que IBM se
comprometia a modificar sus politicas.

La profusion de casos contrasta con las limitadas investigaciones —y menos aln apertura
de casos— que han acontecido durante los Gltimos afos en materia de competencia cuando
involucran a los nuevos agentes del ecosistema. No ha sido hasta 2014, primer ano en que
fueron mas los usuarios que accedieron a Internet a través de un dispositivo moévil que de un
PC, cuando la Comisién ha iniciado una investigacion preliminar sobre las practicas comer-
ciales de Google en lo referente a su sistema operativo Android. Este sistema operativo en
muchos casos se comercializa con varias aplicaciones preinstaladas propiedad de Google, lo
que recuerda a las investigaciones realizadas a Microsoft por la promocion de sus propios
programas. Esta investigacion se une a la ya en marcha sobre otras potenciales practicas de
abuso de posicién dominante de Google con respecto a su motor de busqueda y su platafor-
ma publicitaria.

Como se ha visto en repetidas ocasiones a lo largo del libro, existen dos elementos distintos
en los nuevos servicios del ecosistema digital que suponen una diferencia fundamental en
relacion con los mercados tecnoldgicos previos que ilustran los ejemplos de Microsoft e IBM:
su naturaleza multilateral y la utilizacion de recursos no monetarios, como los datos, como
moneda de cambio. Estas dos caracteristicas dificultan el andlisis de competencia y requie-
ren un cambio en la forma en la que se aborda.
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La contribucion de Tim Cowen que el lector encontrara al final de este capitulo analiza en
mayor profundidad cada uno de estos casos, asi como las politicas de empaquetamiento de
productos tecnolégicos que han seguido tanto Estados Unidos como Europa, que han sido
claramente diferentes. En cualquiera de los casos, la politica de empaquetamiento se en-
cuentra ante nuevos retos para determinar si varios productos pertenecen o no al mismo
mercado, dadas las caracteristicas multilaterales y el uso de datos, que complican la identi-
ficacion de los parametros habituales de demanda.

De igual modo, la dilacién en la toma de decisiones antimonopolio en los nuevos servicios
del ecosistema digital, de la que da buena cuenta el caso de Google, es uno de los principales
problemas en la aplicacion del derecho de competencia, dado que estos servicios se caracte-
rizan por fuertes efectos de red de los que sacan partido muy rapidamente aquellos agentes
que primero se establecen en el mercado.

4.4 Retos para la salvaguarda de la competencia en el ecosistema digital

La aplicacién de una fuerte regulacion ex ante en el sector de las telecomunicaciones ha
permitido la introduccién y mantenimiento de una competencia efectiva, tanto en la presta-
cion de servicios fijos como mdviles, a pesar de las barreras para la competencia que se pre-
sentan de forma natural en el mercado.

Sin embargo, los instrumentos ex ante que histéricamente se han utilizado para proteger la
competencia en los servicios de comunicaciones electrénicas, especialmente en un escena-
rio de transicion a mercados liberalizados, como la interoperabilidad, la interconexién y la
portabilidad de servicios, no resultan directamente extrapolables ni sencillos de aplicar a los
servicios del ecosistema digital.

En primer lugar, porque los servicios en linea han nacido en competencia y no en una situacion
de monopolio que necesite transitar hacia un mercado liberalizado. En segundo, por sus carac-
teristicas técnicas. Los servicios en linea, si bien son en muchos casos sustitutivos de los servi-
cios tradicionales o sustitutivos entre si, no resultan idénticos y la interoperabilidad requiere de
una definicién de interfaces de comunicacién y caracteristicas minimas comunes, que, por el
contrario, no se produce en un mercado con dindmicas winner takes all en ausencia de regula-
cion. No obstante, en unos casos resulta mas complejo que en otros. Por ejemplo, las aplicacio-
nes de mensajeria y voz, a pesar de no ser interoperables, estan basadas en estandares que
simplifican la dificultad técnica de una potencial interoperabilidad. De hecho, el correo electro-
nico es un servicio interoperable y aplicaciones como Skype permiten realizar llamadas a la
Red Telefénica Conmutada. Por el contrario, el caso de las redes sociales es diferente ya que,
aunque tienen una esencia similar, su funcionalidad es muy distinta en cada caso.

La portabilidad de servicios digitales se esta abordando fundamentalmente desde la 6ptica
de proteccion de datos, pero estos son solo una parte del conjunto de informacién que pue-
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de constituir una barrera a la competencia. Los identificadores (como la direccion de correo
electronico), los contenidos digitales adquiridos a través de proveedores de servicios inte-
grados en plataformas que se extienden a lo largo de todo el ecosistema, las aplicaciones o
incluso muchos datos de uso de los servicios, no son portables y crean efectos lock-in, con el
consecuente dafo al consumidor.

Precisamente esta creciente «plataformizacion» del ecosistema digital y el empaqueta-
miento de servicios han provocado que la propia definicion de los mercados presente una
complejidad creciente, al haber creado estructuras que no son directamente comparables.
En un entorno caracterizado por una fuerte innovacion los limites del mercado estan en
constante redefinicion. Ademas, la naturaleza de mercados multilaterales complica los ana-
lisis de competencia, ya que estos deben tener en cuenta todas sus caras, compuestas por
grupos de usuarios con distinta elasticidad en su demanda, por lo que los indicadores de
precio en cada una de ellas no pueden analizarse de forma aislada.

Ademas, la aparente gratuidad habitual en los servicios en linea intensifica este problema al
no existir una contraprestacion econémica directa y al aumentar el valor de los datos cuando
se integran en plataformas, que permiten la creacion de perfiles mas precisos, y por tanto,
de mayor valor. Hasta la fecha, la practica del derecho de competencia en Europa ha puesto
de manifiesto carencias de los instrumentos existentes en su aplicaciéon a mercados con ca-
racteristicas tan particulares como los del ecosistema digital, que merecen ademas un ana-
lisis en profundidad caso por caso. Los instrumentos que se han utilizado tradicionalmente,
como el conocido test SSNIP (Small but Significant Non-transitory Increase in Price), no re-
sultan validos cuando la transaccién econémica que tiene lugar no tiene un precio en unida-
des monetarias sino que el intercambio implica otro tipo de recursos, como los datos. Sin
embargo, las transacciones que involucran recursos de diferente naturaleza también debe-
rian estar sujetas al derecho de competencia, en tanto en cuanto constituyen transacciones
econdmicas. El reto reside en que los test de sustituibilidad no se basen solamente en el
precio que se paga por los productos o servicios sustitutivos. En este sentido es necesario
buscar métricas en unidades capaces de contemplar las nuevas formas de intercambio eco-
noémico no monetario en los instrumentos para el analisis y definicion de mercados.

Estas caracteristicas de los servicios en linea han dado lugar a unas dinamicas de mercado
completamente distintas a las del entorno “fuera de linea". Concretamente, estos mercados,
pese a que han sido histéricamente considerados con muy bajas barreras de entrada, en la
actualidad son mercados muy concentrados en los que existe un agente que alcanza una
posicion claramente dominante.

Esta evolucion se ha visto reflejada durante la Gltima década con las estadisticas de distribu-
cion del trafico de Internet. En 2001 los diez sitios mas populares de la Web concentraban el
26% del trafico, cifra que crecié hasta el 40% en 2006 y el 75% en 2010. Por su parte, en lo
referente a las aplicaciones méviles y a pesar de existir cientos de miles de aplicaciones para
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cada uno de los sistemas operativos, las cinco aplicaciones mas utilizadas en los teléfonos
inteligentes a nivel global consumen mas del 50% del trafico segiin los datos de Ericsson. La
aplicacién mas utilizada es en muchos paises la misma, y, en algunos paises, hasta tres de
las cinco aplicaciones mas utilizadas pertenecen a la misma empresa, como puede compro-
barse en la Figura 4.1.

Figura 4.1 Aplicaciones mas utilizadas por volumen de trafico mévil

EE.UU. Corea del Sur Espaia

Facebook 16% Facebook 20% Facebook 20%

YouTube 15%

Instagram 13%

AfreecaTV 16%

Netflix 12% Android browser 11%

YouTube 11%

Instagram 9%

Chrome 10%
NAVER 11%

Otros 39% 0
Otros 33% Otros 36%

Base: 153.939 usuarios Base: 146.190 usuarios  Base: 19.613 usuarios

Fuente: Ericsson Mobility Report Febrero 2015, datos de diciembre de 2014.

Igual que los instrumentos actuales para la definicion de mercados dificilmente pueden re-
flejar las caracteristicas particulares de los nuevos mercados del ecosistema digital, las mé-
tricas de posicion dominante también han quedado obsoletas. La cuota de mercado, tipica-
mente utilizada como pardmetro para determinar la posicion dominante de un agente no
tiene sentido en la nueva coyuntura por diversos motivos. En primer lugar, por la naturaleza
multilateral de los mercados, donde existen multiples cuotas de acuerdo a las diferentes
caras en las que opera la plataforma. No obstante, tal como se recoge en las Directrices de la

155.  http://www.ericsson.com/res/docs/2015/ericsson-mobility-report-feb-2015-interim.pdf
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Comision Europea para aplicacién del articulo 102 del TFUE, hay otros elementos, mas alla
de la cuota de mercado, que siempre se han tenido en cuenta para determinar si existe una
posicion dominante, como el poder compensatorio de la demanda o las barreras de entrada.
En los nuevos mercados digitales, como se describe en la seccion 4.2, los efectos de red, la
escasa portabilidad de algunos servicios (efectos lock-in), y la integracion en plataformas,
pueden constituir importantes barreras de entrada que deberian ser consideradas para de-
terminar si existe posicion dominante.

No obstante, la posicién dominante no es un problema en si misma, sino que hace necesaria
la investigacion para detectar potenciales abusos de esa posicion dominante. Los casos de
abuso de posicién dominante a los que las autoridades de competencia estan acostumbra-
das en sectores tradicionales comprenden clasicas formulas de empaquetamiento, discrimi-
nacion, negativa a negociar o clausulas abusivas. Sin embargo, las caracteristicas novedosas
de los nuevos mercados digitales, especialmente su naturaleza multilateral y la utilizacién
de los datos como moneda de cambio, hacen que puedan aparecer nuevas formulas de abu-
so de posicion dominante, como dificultar artificialmente el acceso a los datos de los usua-
rios, por ejemplo, con técnicas de encriptacion y cifrado de trafico. En general, las conductas
anticompetitivas pueden generalizarse como aquellas que buscan la exclusién de otros
agentes de las «rutas» que permiten alcanzar a los usuarios finales, haciendo uso de la fun-
cion de gatekeeper que hemos visto que desempenan los diferentes agentes en distintas
partes del ecosistema digital (Van Gorp & Batura, 2015).

Ciertamente, el TFUE no incluye una definicién inequivoca de abuso de posicion dominante,
por lo que la norma fundamental para el derecho de competencia en la Unién Europea es
perfectamente valida para abordar los retos que el ecosistema digital presenta en esta ma-
teria. Sin embargo, la praxis si necesita adaptarse y ampliar su vision mas alla de los compor-
tamientos tradicionales, asi como tener en consideracion elementos novedosos y métricas
mas complejas que la de la cuota de mercado.

En muchos casos, el analisis de competencia no podra establecerse en dos fases claramente
diferenciadas de definicion de mercado y estudio de potencial abuso de posicion dominante,
sino que tendra que partir de los modelos de negocio de cada agente para que se puedan
reflejar mejor las interdependencias entre las diferentes plataformas que integran muy di-
versos servicios (Van Gorp & Batura, 2015).

Otro de los aspectos relevantes en relacion con la aplicacion del derecho de competencia es
la cuestionable adecuacion de los instrumentos existentes para analizar procesos de inte-
gracion o consolidacion de empresas en el ecosistema tal como se configura actualmente.
Los umbrales que se utilizan para las diferentes métricas que se toman en consideracion
para estos procesos, como los del valor de la transaccion, estan siendo cuestionados en un
entorno en el que el que, como hemos visto, aparecen con mucha frecuencia flujos econémi-
cos no monetarios, como los datos. El caso mas manifiesto de este problema ha sido la re-
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ciente adquisicién de WhatsApp por parte de Facebook,'*® que fue aprobada sin condiciones,
ala luz de la naturaleza dindmica del mercado, las escasas barreras de entrada y la compe-
tencia restante suficiente, segn la Comision Europea. A la hora de autorizar esta adquisicion
no se contempl6 el valor econémico de los datos de los usuarios de WhatsApp en los umbra-
les de facturacion, sin duda uno de los problemas de los instrumentos de evaluacion de la
operacion. Por las caracteristicas de la operacion, de 19.000 millones de ddlares, parece evi-
dente que el valor econémico no responde a la facturacién de WhatsApp, con un volumen de
ingresos anual de aproximadamente 20 millones de délares, lo que ha llevado a algunos a
caracterizar la operacién de «preventiva».'®’

En definitiva, los nuevos mercados del ecosistema digital son complejos, y se caracterizan
por su naturaleza multilateral, presentar fuertes efectos de red, y utilizar recursos diferentes
del dinero para los intercambios econémicos. La innovacion que ha caracterizado el ecosiste-
ma estd amenazada por grandes agentes que terminan monopolizando los mercados y que,
paraddjicamente, pueden suponer un freno a la innovacién y a la competencia en los merca-
dos en los que estan establecidos y también en el resto, apalancandose en su posicion en el
mercado de origen e integrando servicios.

En este ecosistema no resulta facil distinguir los comportamientos anticompetitivos de los
procesos naturales de crecimiento de las empresas y sus estrategias para capturar el valor fu-
turo. Confundir los procesos de crecimiento con los comportamientos anticompetitivos puede
tener consecuencias graves desincentivando la innovacion y la capacidad de competir de em-
presas mas pequenas, pero lo contrario también puede llevar a la monopolizacion de los mer-
cados por los agentes establecidos, desembocando paradéjicamente en la misma situacion.

Por eso es necesario adecuar las herramientas actuales, disefiadas para una situacion en la
que las transacciones econémicas eran Gnicamente transacciones monetarias. Las institu-
ciones se enfrentan a importantes retos para dotar a las autoridades de competencia de
instrumentos mas adaptados a la realidad actual. La busqueda de nuevos indicadores y um-
brales mas complejos no es sencilla y constituye uno de los mayores retos de la politica de
competencia de la Union Europea. Conscientes de ello, diferentes instituciones estan impul-
sando el debate sobre la actual politica de competencia con el objetivo de tener un diagnos-
tico preciso de la situacién y generar propuestas de reforma.'*®

156. Asunto M.7217, Facebook/Whatsapp. Decision de la Comision de 3 de octubre de 2014. Disponible en: http://ec.europa.eu/competition/
elojade/isef/case_details.cfm?proc_code=2_M_7217

157. En materia de competencia, pre-emptive o preventivo hace referencia al caracter de una operacion en la que la compafiia trata de comprar a
su competidor mas agresivo para eliminar competencia en el mercado.

158. Véase, por ejemplo, el estudio «Cross competition among information (digital) platforms», elaborado para la Comisién de Industria,
Investigacion y Energia (ITRE) del Parlamento Europeo para el grupo de trabajo del 20 de enero de 2015, el estudio «Challenges for
competition policy in a Digitalised Economy», elaborado para la Comisién de Asuntos Econdémicos y Monetarios del Parlamento Europeo, el
informe de la Monopolkommission de Alemania «Competition policy: The challenge of digital markets» de junio de 2015, el «<Reporto n OTT
services» de BEREC de octubre de 2015, o el informe «The economics of open and closed systems» de CMA y la Autorité de la concurrence
francesa de 16 de diciembre de 2014.
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Ademas, otro gran reto de la aplicaciéon del derecho de competencia es la capacidad de las
autoridades europeas para crear mecanismos eficaces en mercados dinamicos y cambian-
tes en lo tecnoldgico, pero con agentes claramente establecidos, que desempenan un papel
creciente en todos los ambitos de la sociedad y la economia. De hecho, los retos del nuevo
ecosistema digital no se circunscriben a la politica de competencia, sino que se extiende en
sentido amplio al papel de las plataformas, que han adquirido gran relevancia.'*

Por otro lado, dado el caracter global de la totalidad de los servicios que se prestan en Inter-
net se necesitan mecanismos adicionales que garanticen la aplicacion de la misma jurisdic-
cion a todos los agentes, independientemente de su ubicacion geografica, cuando compiten
en un mismo mercado. El sometimiento a diferentes jurisdicciones de agentes que, sin em-
bargo, prestan servicios a escala global no es una cuestion puramente de politica de compe-
tencia, pero afecta claramente a la posicién competitiva de unos y otros, seg(in las obligacio-
nes que les son aplicables. Por las caracteristicas de los nuevos servicios, las politicas de
otros &mbitos que mayor impacto estan teniendo en la competencia entre los diferentes
agentes del ecosistema digital en Europa son, por un lado, las politicas fiscales y, por otro, las
de privacidad y proteccion de datos. Por este motivo, esta problematica de la extraterritoria-
lidad en la aplicacion de la ley constituye el tema de debate que se aborda en el siguiente
capitulo.

159. Enmayo de 2015 la Estrategia para el Mercado Unico Digital de la Comisién Europea establecia como una de sus prioridades un estudio en
profundidad sobre el papel de las plataformas (Comunicacién de la Comisién al Parlamento Europeo, al Comité Econémico y Social Europeo
y al Comité de las Regiones, Estrategia para el Mercado Unico Digital COM(2015) 192) y en el momento de redaccién de esta publicacién se
encontraba abierta una consulta piblica sobre «La regulacién de las plataformas, los intermediarios en linea, datos y cloud computing, y la
economia colaborativa». Disponible en: https://ec.europa.eu/digital-agenda/en/news/public-consultation-regulatory-environment-plat-
forms-online-intermediaries-data-and-cloud


https://ec.europa.eu/digital-agenda/en/news/public-consultation-regulatory-environment-platforms-online-intermediaries-data-and-cloud
https://ec.europa.eu/digital-agenda/en/news/public-consultation-regulatory-environment-platforms-online-intermediaries-data-and-cloud
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CONTRIBUCION

Antimonopolio en los mercados digitales en la Union Europea: un caso
de estudio

1. Introduccion

El crecimiento de grandes plataformas en linea en todo el mundo ha conducido a una mayor
atencion hacia la politica de innovacioén. Las plataformas dominantes, tales como los moto-
res de bisqueda y las redes sociales han llevado a muchos a preguntarse si se esta limitando
lainnovacion y si se esta frenando el crecimiento econémico, en particular el impulsado por
la pequena empresa. El bajo crecimiento econémico es un problema al que se enfrentan mu-
chas partes del mundo y una de las cuestiones que plantea este articulo es si nos podemos
permitir asumir el riesgo de que la monopolizacién ofrezca enormes ganancias a unos pocos
mientas que priva a otros muchos de una oportunidad.

Este articulo pone en perspectiva la ley de competencia de la Uni6n Europea, haciendo compa-
raciones con la ley federal antimonopolio estadounidense, que se diferencia en una serie de
puntos clave relacionados con la innovacion. Como punto de partida, tanto la politica de Esta-
dos Unidos como de la Uni6n Europea persiguen fomentar la innovacion. Sin embargo, puede
argumentarse que lo hacen de maneras ligeramente diferentes. Por ejemplo, existen impor-
tantes precedentes en la Union Europea, como la decision Microsoft, que indican que la legisla-
cion de la Union Europea muestra una fuerte preferencia por el fomento de la competencia
entre las pequenas y medianas empresas (pymes) que compiten para satisfacer las necesida-
des de los consumidores de formas diferentes y dindmicas.'®® Desde este punto de vista, una
gran plataforma se regula para preservar un mercado Gnico en el que se fomenta lainnovacién
en nuevos productos «en la menor escala viable», de forma que las organizaciones que ofrecen
esos productos puedan crecer, lo que conduce a objetivos deseables tales como nuevos pro-
ductos, integracion de mercado y crecimiento del empleo. Al margen de la postura adoptada
en lalegislacion, el apetito de la Comisién por la intervencion en derecho de competencia tam-
bién queda claro ahora en el conjunto de la Estrategia de Mercado Unico Digital.'¢!

Por el contrario, durante los Gltimos afos la ley federal antimonopolio estadounidense ha
tomado un enfoque sutil pero significantemente diferente. El aumento de la empatia hacia
los criticos de politicas antimonopolio precedentes llevé a una «revolucién» antimonopolio
durante las décadas de los setenta y los ochenta, principalmente a cargo del poder judicial

160. Caso Microsoft T-201/04.
161. Véase también las afirmaciones del recientemente nombrado Director General de Competencia (Laitenberger) de septiembre de 2015. Para
més detalles sobre la politicas de Mercado Unico Digital, véase http://ec.europa.eu/priorities/digital-single-market/


http://ec.europa.eu/priorities/digital-single-market/
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federal. Importantes controles sobre practicas comerciales, como las restricciones verticales
o laintegracion vertical entre diferentes agentes de la cadena de valor, fueron reguladas de
forma mucho menos estricta, si es que lo fueron,'*” y las obligaciones de negociar con los
competidores se redujeron radicalmente.'®® Se reforzaron los requisitos de evidencias e in-
formes para aquellos que denunciaban conductas anticompetitivas.'® En general, se exten-
dié una gran confianza en la creencia de ciertos argumentos econémicos sobre el poder «au-
tocurativo» de los mercados y que las conductas anticompetitivas serian controladas por
agentes mas grandes, fuertes y mas integrados verticalmente, mas que por la ley.'®® Estos
cambios fueron un factor importante en la politica de competencia y de tecnologia de Esta-
dos Unidos, que puede argumentarse que han creado un pequefo nimero de grandes agen-
tes, a menudo verticalmente integrados, que gestionan las principales plataformas tecnol6-
gicas sobre las cuales ofrecen sus propios servicios.

Algunos casos recientes en la interseccion del derecho de competencia y la politica tecnol6-
gica han puesto de manifiesto importantes diferencias entre Estados Unidos y la Unién Eu-
ropea. Ciertamente, en la Union Europea el derecho de competencia y la politica tecnolégica
no servirian a su proposito si simplemente copiaran la politica estadounidense; nadie en Eu-
ropa va a crear otro Google, Amazon, IBM o Facebook, dado el reto de escalar la enorme altu-
ra de las barreras de entrada al que tendria que enfrentarse ahora un entrante en el mercado.
Sin embargo, el fomento de lainnovacion y la competencia entre las pymes podria y deberia
permitir que los mercados se sirvieran tanto de las principales plataformas como de produc-
tos de las pymes que puedan ofrecerse a través de dichas plataformas. Prevenir el abuso por
parte de las plataformas dominantes verticalmente integradas resulta critico para permitir
lainnovacion a nivel de mercado de productos mas pequenos, tales como aquellos que satis-
facen las aplicaciones y los servicios tecnolégicos.

Este articulo sefala una serie de importantes precedentes para demostrar como la politica
de competencia de la Unién Europea fomenta la competencia en el mercado, y aplica esos
puntos a las investigaciones en curso a Google, cuya resolucion podria adn resultar ser la
reformulacion mas importante de la politica de competencia de la Unién Europea hacia los
mercados digitales.

2. Debates de politica de competencia sobre las practicas de los negocios en
linea

Gran parte de la diferencia entre la politica de competencia de Estados Unidos y la Union
Europea con respecto a las plataformas en linea se refleja a través de las diferentes posturas

162. Durante muchos afos, las agencias estadounidenses han publicado solamente las Directrices sobre fusiones horizontales (las mas recientes
de 2010), que sefialan que los retos de las fusiones verticales raramente se perseguiran.

163. Véase Bell Atlantic Corp. v. Twombly, 550 U.S. 544, 2007.

164.  Ashcroftv. Igbal, 556 U.S. 662, 2009.

165.  Schumpeter, J., Capitalism, Socialism and Democracy, Routledge, Londres, 1942.
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en los debates sobre politica de competencia sobre la probabilidad del perjuicio a la compe-
tencia. A su vez, la posicion politica aplicada puede tener una honda repercusion sobre un
desarrollador independiente o sobre un agente que desea entrar en el mercado. El debate es
especialmente evidente en lo que respecta a la legislacion sobre exclusion y empaqueta-
miento, que regula la combinacion de productos separados por empresas dominantes, como
servicios en linea previamente independientes.

Aunque la normativa sobre empaquetamiento comparte caracteristicas basicas similares en
muchas jurisdicciones,'® las importantes diferencias interpretativas dan lugar a una regula-
cion sobre el empaquetamiento de servicios en linea mas estricta en la Unién Europea que
en Estados Unidos. Esto queda especialmente patente en relacion con la exigencia de sepa-
rar productos en la legislacion de empaquetamientos.

2.1 Exigencia de separacion de productos

Tanto laley de competencia estadounidense como la europea analizan si la supuesta practi-
ca de empaquetamiento combina realmente productos separados; tanto en una como en
otra, la prueba de que los productos afectados no son combina realmente productos separa-
dos impediria que la demanda prosperara.'®’ Sin embargo, cada sistema aplica un estandar
diferente. En Estados Unidos, el precedente mas importante en empaquetamiento tecnolé-
gico, el caso «U. S. vs. Microsoft Corp» («Microsoft II»), alteré lo que de otra manera habria
sido una regla mas estricta para inclinarse hacia el empaquetamiento tecnolégico.'*® Bajo
este enfoque, solo habria productos separados cuando no hay ninglin caso «plausible» en
que su combinacién suponga beneficios para la innovacion:

La cuestién no es si la integracién es un beneficio neto, sino simplemente si hay una
alegacién plausible de que esta integracién aporte alguna ventaja.'®®

Por tanto, la Corte de Apelaciones de Estados Unidos para el Circuito de Columbia (D. C. Cir-
cuit) adopt6 la regla de que los casos de exigencias de productos separados, aun siendo de
alguna forma discutibles, son regulados principalmente por la fuerzas del mercado. En el
caso de que el mercado no controle las practicas de empaquetamiento, es perfectamente
posible que este se mantenga inalterable durante un periodo de tiempo significativo, ha-
biendo poco margen para atacar cualquier practica de empaquetamiento mas alla de las que
sean mas flagrantes, ya que practicamente siempre sera posible imaginar algin caso «plau-

166. International Competition Network, Report on Tying and Bundled Discounting, junio de 2009. Disponible en: http://www.internationalcom-
petitionnetwork.org/uploads/library/doc356.pdf

167. Parala posicion estadounidense, véase Jefferson Parish Hospital District N. 2 v. Hyde, 466 U. S. 2, 1984; en la Unién Europea, véase caso
«T-83/91Tetra Pak vs. Commission», 1994, ECR 11755, upheld on appeal in Case C333/94 P Tetra Pak v Commission (1996) ECR 15951
(‘Tetra Pak IT').

168. United States vs. Microsoft Corp, 147 F3d 935 (DC Cir 1998).

169. Id.en parrafo 948.
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sible» que no pueda aportar algiin beneficio, incluso en el caso de practicas de empaqueta-
miento altamente distorsionantes.

Por el contrario, la ley de competencia de la Unién Europea ha dejado las cuestiones de sepa-
racion de productos mas al criterio de las autoridades de competencia. En el caso europeo de
empaquetamiento de Microsoft, que involucraba el empaquetamiento del sistema operati-
vo Windows con el reproductor Windows Media, los diferentes factores que sugerian que
podria haber mercados de producto separados adquirieron un peso relevante, incluyendo:

e Lasituacion factica y técnica que existia en el momento en que «la conducta impugna-
da se convirti6 en perjudicial», quiere decir, el punto en el que se toma la decision de
combinar los productos. '’

e La existencia de un grupo relativamente pequeno de consumidores que desean Win-
dows para el trabajo sin el reproductor Windows Media.

e La evidencia indirecta incluia aspectos sobre la naturaleza y caracteristicas del software,
su desarrollo historico, el estado del mercado y las practicas comerciales, tales como la
existencia de proveedores independientes y fuentes alternativas de descarga.'”

e Las sospechas relativas a los hallazgos de «uso comercial» en un mercado que podria
haber sido ya distorsionado por una gran cuota de mercado.'”

Asimismo el tribunal senalé una serie de factores en los que las companias dominantes po-
drian probablemente basarse para que no tuvieran un peso significativo. Incluso cuando
existe un «vinculo natural» entre productos o cuando combinarlos es consistente con los
usos comerciales, el tribunal declaré que combinar productos puede seguir siendo abusivo a
menos que sea objetivamente justificable.!”? También rechazb expresamente el argumento
de que la integracion técnica forma parte de la «constante mejora» «normal y necesaria» de
los productos, en su lugar revisando las restricciones técnicas y funcionales en el mercado
que sugerian que dos productos habrian sido combinados.'”

En resumen, mientras la Corte de Apelaciones de Estados Unidos habia adoptado un estandar
por el cual un posible caso de ineficiencia resultaria en un nuevo y Gnico producto, y por tanto
no se estaria produciendo un empaquetamiento, la posicion de la Unién Europea difiere exi-
giendo a las empresas dominantes que objetivamente justifiquen su posicion de que la inte-
gracion deberia tener lugar en circunstancias en las que existian dos productos previamente

170. Microsoft en parrafo 914. La misma cuestion se repite en el contexto de los remedios del parrafo 942.

171. Microsoft en parrafos 926 -935.

172. 1d. en parrafo 940.

173. id. en parrafo 942: «incluso cuando el empaquetamiento de dos productos es coherente con los usos comerciales, o cuando hay un vinculo
natural entre los dos productos de los que se trata, podria constituir un abuso en el sentido del Articulo 82 de la CE, a menos que se
justifique objetivamente». Caso «C-333/94 P Tetra Pak II», parrafo 293 mas arriba, parrafo 37.

174, 1d. en parrafos 935-937.
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separados. El sesgo hacia la integracion vertical en el sistema norteamericano significa que la
innovacion a nivel de pequefios mercados sera mas facilmente obstaculizada y limitada. Los
tribunales de la Unién Europea estan, en efecto, adoptando una postura mas capaz de impul-
sar lainnovacion y el crecimiento al nivel de pequefnos mercados, donde las empresas mas
pequenas y agiles pueden ofrecer sus servicios. Esto es consistente con la politica tecnologica
europea desde la Agenda de Lisboa hasta lai2010 y la Estrategia de Mercado Unico Digital.
Esto también apoya y promueve la pyme para proporcionar crecimiento econémico en la
Unién Europea, donde estas empresas son el motor de lainnovacién y el empleo.

2.2 Lagran sombra de la teoria de la ganancia Gnica del monopolio

Un factor tedrico importante que explica algunas de las diferencias en el enfoque adoptado
por los dos sistemas es la fuerte influencia de la llamada teoria de la «ganancia Gnica del
monopolio» o «renta Unica del monopolio» de la ley antimonopolio de Estados Unidos.!”® La
teoria, estrechamente asociada con los pensadores de la escuela de Chicago tales como el
juez Robert Bork, argumenta que bajo ciertas condiciones podria no ser necesario empaque-
tar dos productos para obtener ganancias de monopolio. El argumento esgrime que, en cam-
bio, la empresa puede simplemente aumentar el precio del producto para aquel con el que
tiene poder de mercado y beneficiarse de ello.

El postulado es que las rentas de monopolio solo pueden obtenerse una vez («ganancia Gni-
ca») y que esto puede hacerse mejor a través de conductas anticompetitivas en el mercado
donde se tiene poder mas que en otros. Por ejemplo, un fabricante de fotocopiadoras podria
incrementar el precio de las fotocopiadoras, en vez de incrementar el precio de productos
empaquetados, como el servicio. Bajo la vision de la ganancia Gnica, un incremento en el
precio del servicio simplemente reducira el precio de venta de la fotocopiadora, por lo que no
se obtendrian ganancias adicionales.

Bajo este punto de vista, empaquetar productos podria incluso reducir la ganancia de mo-
nopolio, ya que esa practica reduciria la demanda total del producto, a su vez, sugiriendo
que la practica de empaquetamiento es en pro de la competencia, dado que la ganancia de
monopolio podria obtenerse simplemente aumentando el precio del producto en el que
hay poder de mercado.

Elargumento de que la ganancia de monopolio existe solo en unos mercados concretos arro-
ja dudas sobre la teoria del «apalancamiento» del empaquetamiento, que argumenta que
las empresas podrian usar poder de mercado en un mercado para ganar poder en otro; por
ejemplo, el fabricante de fotocopiadoras podria perseguir un monopolio en el mercado de los
servicios, separado pero asociado al primero.

175. Véase, por ejemplo, Blair y Kaserman, Antitrust Economics, OUP, 2009, cap. 18 (que discute los enfoques econémicos para analizar los
acuerdos de empaquetamiento).
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Para un conjunto de mercados sencillos, |a teoria de la renta (inica no es totalmente irracio-
nal. Sin embargo, la teoria depende de una serie de supuestos que es improbable que se
mantengan en muchos mercados, y es especialmente improbable que se mantengan en los
mercados tecnoldgicos. Quiza el mas destacado de estos es que los consumidores tienen
perfiles de demanda similares. En el ejemplo anterior de la fotocopiadora, por ejemplo, el
fabricante podria encontrar una forma efectiva de empaquetar los servicios o consumibles
para identificar los usuarios que hacen un uso intensivo de la fotocopiadora y por tanto los
que lavaloran mas. Empaquetar la fotocopiadora con el servicio o los consumibles podria ser
una forma de segmentar el mercado entre usuarios de alto y bajo uso, efectivamente co-
brandoles un precio total diferente a cada uno. De esta forma, la ganancia del monopolio se
extrae de los usuarios de uso intensivo sin incurrir en la pérdida de los de bajo uso que se
produciria por aumentar el precio de la fotocopiadora. Empaquetar puede, por tanto, ser una
forma efectiva de extraer mayores rentas de los consumidores, y por esa razén ha sido apli-
cada reiteradamente por las empresas durante muchas décadas.!’®

En los mercados tecnolégicos la dinamica constante de la innovacién creando diferentes
soluciones a necesidades preexistentes significa que, una vez que se obtiene una posicion de
poder de mercado, quien la ostenta puede adoptar practicas para obstaculizar la entrada a
quien probablemente pudiera despojarle de ese poder. Este no es siempre el caso ya que las
companias dominantes pueden adoptar la estrategia contraria, una innovacion constante
para satisfacer la demanda de los usuarios, al mismo tiempo asegurando que su aproxima-
cion al mercado cumple con el deber de competir con productos y servicios de otros agentes
en virtud de sus cualidades.

2.3 Lareducida importancia de la teoria de la renta Gnica en los mercados digitales

La teoria de la renta Gnica del monopolio llevo, en el siglo pasado, a la de sobra conocida
argumentacion del Juez Bork de que «el anélisis demuestra que cualquier restriccion verti-
cal deberia ser completamente legal».'”” Sin embargo, seria muy peligroso transmitir ese
pensamiento, valido en mercados sencillos y perteneciente a un momento diferente, al
siglo actual. En los mercados tecnolégicos en particular, el empaquetamiento tecnolégico
puede ser una herramienta eficaz para crear barreras de entrada con las que obstaculizar a
los rivales. Esto podria ocurrir en diferentes formas donde, por ejemplo, la empresa domi-
nante haya obtenido poder de mercado en circunstancias en las que existia una externali-
dad de red; incluyendo circunstancias donde cada usuario individual adicional obtiene be-
neficios por disponer de una red donde comunicarse con otros usuarios es valioso. Las
telecomunicaciones y las redes de comunicaciones de cualquier tipo presentan a menudo
estas caracteristicas, y, donde el abuso de la posicion de dominio llevaria a la obstaculiza-
cion del mercado, el derecho de competencia exige acceso o interoperabilidad con conec-

176. Véase, por ejemplo, «International Salt Co. vs. United States», 332 U.S. 392 (1947); Tetra Pak, citado anteriormente.
177. Robert H. Bork, The Antitrust Paradox , Free Press, 1978, p. 288.
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tores esenciales de forma que todos puedan competir en funcion de las cualidades de sus
productos individuales.

Las plataformas también operan a menudo en mercados bilaterales. La teoria de la renta
Unica confia en la competencia en un mercado objetivo; en él la competencia se entiende
que controla el «apalancamiento». No obstante, donde la entrada al mercado objetivo de-
pende de conectores de la empresa dominante, hay campo suficiente para que la empresa
dominante se «apalanque» de un mercado a otro. Por ejemplo, si un proveedor de servicio en
linea depende del trafico de los usuarios de un motor de basqueda dominante, la decision del
motor de bisqueda dominante de dificultar o bloquearles trafico le denegara acceder a los
usuarios y al mercado. Ademas, es probable que a una plataforma dominante le resulte ren-
table obstaculizar a sus rivales en los mercados de los productos que se prestan sobre ella.
Por ejemplo, incluso si una estrategia de obstaculizacion llevara a que se redujera a corto
plazo una pequena cantidad de los ingresos por publicidad del motor de bisqueda, es proba-
ble que el efecto de desviar trafico hacia los productos propios con diferentes ingresos y
perfiles de ganancia pudiera llevar a mayores beneficios para la compafiia en su conjunto.
Dicho de otro modo, si merece la pena el abuso de posicion dominante entonces el abuso
tendra lugar, y ese es el motivo por el que tenemos leyes contra él.

En mercados mas complicados, por tanto, parece que la teoria de la «renta Gnica» tiene poco
que ofrecer al analisis, a su vez sugiriendo que los precedentes que la motivaron son de esca-
sarelevancia en el caso de las plataformas en linea dominantes. Quiza sea por esta razén
que incluso el juez Bork, el decano de la Escuela de Chicago que tan fuerte bati6 el tambor
por la teoria de la renta Unica, ha argumentado a favor de la regulacion para la competencia
en el caso de las plataformas tecnolégicas dominantes.!’®

2.4 La excesiva atencion a las exigencias de separacion de productos enmascaran
importantes aspectos de los mercados digitales

La cautela de la decision de la Corte de Apelaciones de Estados Unidos en el caso Microsoft
es comprensible en la medida en que los tribuales razonablemente intentan evitar entrar en
regular las decisiones del disefio del producto.!” Sin embargo, este enfoque podria subesti-
mar importantes dinamicas en relaciéon con los mercados tecnol6gicos de doble cara.

Un mercado de doble cara existe cuando la demanda en un mercado depende de la de-
manda en otro. Por ejemplo, la demanda de periddicos es un factor importante que condi-
ciona la demanda de anuncios en peri6dicos.'®° Los mercados afectados por las dinamicas
de doble cara no son nuevos. No obstante, con el crecimiento de los modelos financiados

178. First, Harry, «Bork and Microsoft: Why Bork was Right and What we Learn about Judging Exclusionary Behavior». Articulo presentado en
Yale Law School, 27 de septiembre de 2013.

179. «United States vs. Microsoft Corp», 147 F3d 935 (DC Cir 1998).

180. Véase, por ejemplo, Rochet y Tirole, «Two-sided markets: An overview». Disponible en: http://web.mit.edu/14.271/www/rochet_tirole.pdf.
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con publicidad de las empresas de Internet, se han vuelto frecuentes en ciertas partes del
ecosistema tecnolégico, particularmente durante los Gltimos afos. Es importante desta-
car que desafian la filosofia de control de mercado que suponia un analisis como el del
estandar de «eficiencia plausible» de la Corte de Apelacion de Estados Unidos, que es im-
probable que pueda aplicarse satisfactoriamente a las dinamicas mas complicadas de los
mercados de doble cara.

El quid del analisis de un mercado de doble cara es la importancia de considerar ambos
mercados relevantes. Si existe competencia en los dos mercados, el poder de mercado es
probable que sea un aspecto importante de la posicion en ambos. Simples ejemplos de
productos innovadores en mercados simples, tales como la decision de integrar una radio
de coche en un coche, son enganosos en el caso de mercados de doble cara ya que subes-
timan esta dinamica.

En el caso de una plataforma en linea, la decision del agente dominante de un lado del mer-
cado es probable que tenga efectos significativos en el poder de mercado del mercado com-
binado. En algunos mercados de doble cara, los proveedores de la plataforma pueden tener
importantes incentivos para atraer a usuarios a la plataforma. Una red de pago dominante
podria, por ejemplo, establecer incentivos para atraer a emisores de tarjetas y adquirientes
(aunque que estos incentivos sean 6ptimos es, por supuesto, otro tema). En otros merca-
dos, podrian existir fuertes incentivos para excluir a ciertos usuarios de la plataforma en fa-
vor de un producto integrado. En el proceso, un franja competitiva importante, compuesta
de un conjunto de empresas, a menudo mas pequenas, mas agiles y bien situadas para res-
ponder a la demanda de los usuarios, podria ser excluida. Como resultado, el proveedor de la
plataforma adopta disposiciones de monopolio de los servicios combinados, en detrimento
de lainnovacion y la capacidad de eleccion de los consumidores.

Incluso si hubiera un caso en que fuera deseable cierto grado de integracion de servicios
como una cuestion de eficiencia a corto plazo, en términos politicos, no esta claro por qué
seria necesario hacerlo a expensas de reducir el rango de proveedores de servicios compi-
tiendo, que es lo que garantiza que los consumidores pueden elegir entre diferentes provee-
dores de servicios innovadores. La capacidad de companias mas pequenas para acceder a
mercados mas amplios usando la plataforma les permite a su vez llegar a los consumidores
y crecer, lo que impide que la existencia de una plataforma dominante bloquee el camino de
lainnovacion y del crecimiento.

3. Derecho de competencia en la Union Europea en relacion con los mercados
digitales

La discusion anterior sugiere que a nivel politico la cuestiéon mas importante en un mercado
multilateral es el nivel total de competencia y los incentivos que encuentran ciertos agentes,
como las redes de pago o los proveedores de bisquedas y las plataformas, asi como la com-
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petencia que existe y podria existir a nivel de servicios, productos o componentes; mas que
cuestiones doctrinales tales como la linea divisoria entre productos separados o nuevos. Vis-
to de este modo, la politica de competencia de la Unién Europea es mucho mas digna de
elogio en su capacidad para tener en cuenta las dinamicas competitivas de las tecnologias
emergentes de una manera mas contextualizada, y para intervenir rapidamente con fin de
asegurar la competencia en los mercados digitales.

El historial de aplicacion de la Comisién Europea es bueno en este sentido, ya que ha interve-
nido en una serie de decisiones, tales como el caso de Microsoft mencionado anteriormente,
asi como el caso de las Directrices de Desarrollador de Apple, y la revision del empaqueta-
miento de los mainframes de IBM. Su intervencion fue mas rapida en unos casos que en
otros, lo que crea serias problematicas para la certidumbre y la inversion, y provoca un efec-
to domind sobre si el mercado es atractivo para las empresas para entrar y crecer en él. En
este contexto la investigacion en curso de la Comision sobre el abuso de Google en relacién
con su posicion de dominio en la blsqueda en linea puede decirse sin temor que se ha pro-
longado demasiado tiempo. Cada uno de estos casos se aborda a continuacion.

3.1 Microsoft

La aproximacion del derecho de competencia en la Unién Europea a las plataformas puede
verse particularmente clara en el caso Microsoft mencionado anteriormente.'®! Durante la
década de los noventa y la primera del siglo xxI, Microsoft estuvo bajo escrutinio antimono-
polio en todo el mundo por sus practicas de disefo de software, que se pensaba que podian
potencialmente distorsionar la competencia en ciertos mercados de software. Por ejemplo,
la decision de Microsoft de combinar Microsoft Windows y Windows Media Player en un pa-
quete Gnico fue desafiada por ser empaquetamiento ilicito de dos productos.'®? Microsoft
también se enfrent6 a problemas adicionales relacionados con la capacidad de eleccion del
navegador, la interoperabilidad de red, y el acceso de los desarrolladores a paquetes de he-
rramientas conocidos como APIs.'83

El caso de Media Player demuestra que una pronta aplicacién del derecho de competencia
preserva un mercado competitivo. Al final de la década de los noventa, Microsoft Windows
disfrut6 de una cuota de mercado de mas del 90%, convirtiéndose en una plataforma in-
dispensable para los desarrolladores de software que buscaban entrar en el mercado de
software para la gran mayoria de los ordenadores personales. Como resultado, aparecie-
ron incentivos similares a los que se ven ahora en los mercados digitales: Microsoft, que ya
habia asegurado su posicion predominante y dejaba muy poco margen para el cambio, a

181. Caso «T-201/04 Microsoft».

182. (Caso «T-201/04 Microsoft».

183. Para un analisis en mayor profundidad de los casos de Estados Unidos y la Unién Europea, véase Gavil y First, The Microsoft Antitrust Cases,
MIT press., 2014.
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menos a medio plazo, disfrutaba de un amplio poder de mercado. Incluso si el reproductor
de Microsoft podia decirse que no era tan avanzado como los desarrollados por terceros,
podria asegurarse cierta cuota de mercado simplemente en virtud de su visibilidad en to-
dos los PC con el software de Microsoft Windows. El motivo para la intervencion fue que
una compaiia en la posicion de Microsoft podria minar la competencia en el mercado, en
detrimento de diferentes reproductores y en Gltima instancia en detrimento de la compe-
tencia de los reproductores por satisfacer las necesidades de los consumidores.

Ante tan claro dano potencial para la competencia, los tribunales de la Uni6n Europea de-
ben ser elogiados por tomar un enfoque sensato y adecuado. El tribunal tomé una firme
posicion en favor de preservar la competencia en el mercado, ya que habia suficiente evi-
dencia de que habia existido un mercado separado antes de que la integracion ocurriera.
De hecho, la decision permite a las companias dominantes cumplir con sus obligaciones
con mayor facilidad mediante la construccién de un proceso que examine sus acciones por
los efectos que pudieran tener en otros antes de actuar. Se trata de una imposicion limita-
da, dado lo que esta en juego. También, la ley requiere que deba demostrarse unajustifica-
cion objetiva antes de que una empresa lleve a cabo una integracion vertical y que cual-
quier justificacion para la integracion es necesaria y proporcionada. La ley, por
consiguiente, requiere que una empresa se pare a pensar y a valorar los efectos de sus
acciones.

A menudo, esto exige que las empresas dominantes presten atencién a su posicion de
mercado, para que adopten los pasos necesarios para minimizar el alcance del dafio a la
competencia, tales como rotular sus propias ofertas o proporcionar a los competidores
un acceso razonable a la plataforma. La decision es clara en su preferencia por un merca-
do competitivo como impulsor principal de la innovacién, en lugar de permitir recompen-
sas a la acumulacion de poder de mercado o a la potencial eficiencia derivada de la inte-
gracion vertical que ostentaran los innovadores de ayer. En esencia, la decisién es una
victoria para continuar con la diversidad y la pluralidad mas alla de dudosas ganancias en
eficiencias a corto plazo que reclaman las empresas con poder de mercado.

3.2 Directrices para Desarrolladores de Apple: «Hay una app para eso», gracias a la
Comision Europea

Un patron similar para favorecer un mercado de desarrolladores competitivo y diverso en
el contexto de los mercados tecnolégicos multilaterales puede verse en la investigacion de
la Comisién Europea sobre las Directrices para Desarrolladores de Apple.'®* En abril de
2010, Apple decidi6 restringir los términos y condiciones de su acuerdo de licencia con
desarrolladores independientes de aplicaciones maviles para el sistema operativo del
iPhone. Esto habria restringido el uso a terceros desarrolladores para utilizar herramientas

184.  European Commission, «Antitrust: Statement on Apple's iPhone policy changes», Nota de prensa de 25 septiembre de 2010.
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y lenguajes de programaciéon competidores a la hora de desarrollar aplicaciones para el
iPhone.'®>

El caso proporciona otro ejemplo de un proveedor de una plataforma dominante intentando
apalancar su poder de mercado en mercados asociados. En ese momento, el iPhone era el
teléfono inteligente predominante y el mercado de las apps estaba en sus inicios. Una res-
triccion como la de Apple podria haber alterado facilmente el uso de herramientas de terce-
ros a los desarrolladores, ya que no habrian sido capaces de obtener licencia para lanzar sus
aplicaciones para el iPhone. Puesto que el iPhone se convirtié muy rapidamente en el mayor
mercado para desarrollares de apps con diferencia, y porque habia pocas posibilidades de
obviar el iPhone como ruta al mercado, habia poco margen para que la portabilidad sirviera
para controlar el mercado. Las condiciones eran las propicias para aprovechar el poder de
mercado en los dispositivos y los sistemas operativos, y trasladarlo a otros mercados de
aplicaciones con los que guardan relacién.

En estas circunstancias la Decisién de la Comisién de lanzar una investigacion temprana y
provocar un cambio rapido en los términos y condiciones de Apple es digna de alabanza. El
caso se resolvié en menos de seis meses después del cambio, antes de que se hubieran cau-
sado dafos en el mercado. Apple deshizo las modificaciones de sus términos y condiciones,
allanando el camino hacia el mercado competitivo de apps que tenemos hoy. De hecho, pue-
de decirse que la amplia variedad y peculiar diversidad de las apps para infinidad de necesi-
dades de los usuarios es un resultado directo de la pronta accién de la Comisién.'® Es méas, el
éxito de este caso, menos frecuentemente sefnalado, podria servir como leccion para futuras
investigaciones sobre la importancia de resolver con prontitud el dafo a la competencia an-
tes de que se arraigue.

3.3 IBM

El mismo ano de la investigacion de Apple, la Comision promovi6 una investigacion contra
IBM en relacion con un presunto abuso de posicion dominante en el mercado de manteni-
miento de los mainframes.'®’ En este caso, la acusacién fue que IBM, que tenia una posicién
dominante en los mainframes legados, empaquetaba sus mainframes con su propio mante-
nimiento y obstaculizaba el acceso a piezas de repuesto criticas, potencialmente distorsio-
nando la competencia en el mercado para agentes independientes. Aunque el caso duré un
poco mas que el de Apple, se terminé resolviendo ya en diciembre de 2011, y una vez mas la
Comision logré una importante victoria en la prevencion de la influencia del poder de un mer-
cado a otro asociado, en un plazo razonable.

185. Elcaso también concierne a las restricciones de la garantia, que Apple también acordé modificar. Véase la nota de prensa de la referencia
anterior.

186. Véase la nota de prensa de la Comision Europea citada en la referencia anterior.

187. Ordenadores centrales.
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La importancia econémica de este caso también se pasa por alto. Los mainframes realizan
procesos de negocio criticos, que requieren un nivel muy alto de fiabilidad. También los usan
grandes empresas y gobiernos para procesar aquello que resulta esencial, como la factura-
cion, los regimenes de prestaciones, la recaudacion de impuestos y similares. Las labores de
mantenimiento pueden llevarse a cabo por agentes mas pequenos. Un mercado saludable
para terceros proveedores de mantenimiento (TPM, Third Party Maintenance) es posible si se
limita el poder de mercado que de otra manera apareceria. De esta forma, probablemente se
permitiria una extraccion significativa del excedente del consumidor, segmentando diferen-
tes grupos con diferentes perfiles de demanda. IBM habia adoptado una serie de practicas
comerciales que golpearon el corazén de estas organizaciones de servicios independientes.

En primer lugar, IBM comenzo a restringir el acceso de los TPM a los repuestos de IBM a la vez
que continuaba ofreciéndoselo a sus propios talleres de reparacion. Hasta noviembre de
2002, los TPM disfrutaban del mismo acceso 24/7 a los repuestos que los ingenieros de IBM.
Desde noviembre de 2002, no obstante, se restringio el acceso a los repuestos para los TPM
al horario comercial habitual.

En segundo lugar, ciertos repuestos cruciales (sistemas de procesamiento individual) solo
podian comprarse a IBM y estaban sujetos a una politica de cambio Gnico. Esta politica de
cambio Unico requeria que las piezas de repuesto se devolvieran a IBM en las 48 horas
posteriores a la entrega. Antes de octubre de 2009, si un TPM no conseguia devolver los
repuestos a tiempo o hacerlo en su conjunto —lo que se conocia como un «no descam-
bio»— se cobraba un precio de cambio mucho mas alto a esa pieza. Desde octubre de
20009, se aplicaba ademas una cuota diaria del 3% para devoluciones tardias. Dependien-
do de la serie, modelo y configuracion del mainframe, el precio por los «no descambios»
podia ser hasta un 4139% mayor que el de descambio.

En tercer lugar, IBM parecia tener un retraso injustificado en el acceso e informacion oculta
sobre la existencia de las actualizaciones del codigo de maquina. Esto amenazaba la capaci-
dad de los TPM para ofrecer a sus clientes respuestas adecuadas a problemas técnicos.

Estas tres restricciones constituian una amenaza directa a la existencia de un mercado inde-
pendiente para el mantenimiento de los mainframes. Aplicando prioridades similares para
preservar la competencia en mercados asociados y para evitar el apalancamiento del poder
de mercado, la Comision resolvio el caso en diciembre de 2011 a través de un conjunto de
compromisos en base al articulo 9 del Reglamento 1/2003. Los compromisos exigian a IBM
poner a disposicion rapidamente informacion técnica y de los recambios, bajo términos co-
merciales razonables y no discriminatorios, a técnicos de mantenimiento de mainframes
independientes. El compromiso surtié efecto con rapidez y permiti6 a agentes mas peque-
nos operar y preservar una competencia que de otro modo habria sido eliminada por el po-
der de mercado en un mercado asociado.
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3.4 Codigos instrumentales de Reuters

El mismo patrén de aplicacion puede verse en la investigacion de la Comision en las restric-
ciones relativas a los cédigos instrumentales de Thomson Reuters (Thomson Reuters’ Instru-
ment codes) o RIC, que se utilizan para ejecutar software financiero.'® Los RIC identifican
determinadas protecciones y estan integrados en el software financiero. Como resultado,
hay margen para minar la capacidad de portabilidad de los RIC a suministradores de datos en
tiempo real competidores, ya que los sistemas de trading, costosos y sensibles, requeririan
un extenso rediseno. La decision de la Comision fue permitir a terceros desarrolladores ma-
nejar estos RIC. Esto es positivo en la medida en que permitira que el poder de mercado de la
naturaleza integrada de los RIC en diferente software deba abordarse de la misma forma que
el acceso a las partes criticas en el caso de los mainframes de IBM. A diferencia del caso de
IBM, sin embargo, los compromisos adquiridos quedan lejos de permitir el acceso directo a
terceros a manejar los RIC, una cuestion en la cual hay mucho debate y esta siendo litigada
en la actualidad.'®

3.5 Google

Los mismos problemas surgen con las largas investigaciones de gran repercusion mediatica
de la Comision en el gigante de las bisquedas, Google. Como sera familiar a los lectores,
Google proporciona servicios de bisqueda y otros servicios relacionados, y tiene una cuota
de mercado en Europa que se ha mantenido durante muchos afos por encima del 90%.
También suministra el sistema operativo Android, que tiene una cuota de mercado actual
estimada del 68% en Europa.'®

Asicomo el acceso de terceros a las piezas de repuesto resulté fundamental en el caso de
IBM, una serie de servicios innovadores en linea dependen crucialmente del trafico de las
basquedas de Google. Algunos han bromeado sobre que «el mejor lugar para esconder un
cadaver es la segunda pagina de resultados de Google», una expresion un poco simple del
impacto sismico que tiene el ranking del motor de bisqueda de Google en el éxito, fracaso, o
no, de los negocios en linea.'® No son solo los proveedores de servicios en linea los afecta-
dos por el dominio de Google en la basqueda en linea. La gran y creciente industria de la
«optimizacion de motor de bdsqueda» (search engine optimization) da testimonio de la im-
portancia de los rankings para muchos negocios ordinarios y tradicionales. En un mundo en
el que la mayoria de los internautas confia en Google para referirle a los recursos en linea, es
crucial estar en su primera pagina de resultados. A través de su control sobre la ventana a

188. (Caso «AT.29654 — Reuters Instrument Codes».

189. Caso «T-76/14 Morningstar».

190. «Android Switchers Drive iOS Growth in Europe’s Big Five, Kantar World Panel», 6 de mayo de 2015. Disponible en: http://www.
kantarworldpanel.com/global/News/Android-Switchers-Drive-iOS-Growth-in-Europes-Big-Five-Countries

191. Pollitt, Chad, «The Best Place to Hide a Dead Body is Page Two of Google», Huffington Post, 18 de abril de 2014. Disponible en: http://www.
huffingtonpost.com/chad-pollitt/the-best-place-to-hide-a-_b_5168714.html


http://www.kantarworldpanel.com/global/News/Android
http://www.kantarworldpanel.com/global/News/Android
http://www.huffingtonpost.com/chad-pollitt/the-best-place-to-hide-a-_b_5168714.html
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Internet, Google ha acumulado, en efecto, poder significativo sobre lo que los usuarios pue-
den ver en linea y controla el acceso a muchos negocios.

Tal poder no es en si mismo ilegal bajo el derecho de competencia de la Unién Europea, que
distingue entre el poder significativo de mercado y su abuso.'*? Esto esta en linea con la teo-
ria de que el éxito comercial no deberia penalizarse y, de hecho, la innovacion deberia recibir
una recompensa. Sin embargo, deberes especiales surgen en el caso de los negocios de éxito
que se han vuelto dominantes, cuando esa posicion pudiera frenar la innovacion, y la ley
busca asegurar que la entrada al mercado no se obstaculice, de manera que en la corona por
el éxito en la carrera competitiva unas empresas se superan a otras evitando que las compa-
fias ganen por el hecho de matar la competencia. Las empresas dominantes tienen, por
tanto, que cumplir con su deber. Tienen que tener debidamente en cuenta su impacto en la
estructura competitiva del mercado. Puede establecerse una analogia entre este deber y el
deber de cautela del derecho de responsabilidad civil, que persigue promover que quienes
asumen los riesgos den pasos para minimizar el coste social de sus actividades de riesgo. En
la misma linea, comparias como Google requieren que, bajo el derecho de la Unién Europea,
justifiquen objetivamente sus decisiones cuando sus acciones impactan negativamente en
las de otros y que adopten un enfoque proporcionado a las potenciales distorsiones de mer-
cado que surgen de la forma en las que gestionan sus negocios.

La investigacion en curso de la Comision Europea, que ahora se acerca a su quinto aniversa-
rio, denuncia que Google no habria cumplido con este deber. La principal acusacion se refiere
a la supuesta autopromocion de los resultados de basqueda de Google, favoreciendo sus
propios servicios de blsqueda especializados («verticales»), y la apropiacion indebida de
contenido de terceras partes, como las opiniones.'** Estas practicas socavan la competencia
en mercados asociados donde Google esta presente, tales como las compras en linea, las
noticias, las imagenes, el tiempo, los videos y los mapas. Perjudican a la inversion en produc-
tos de terceros, que los proveedores saben que es probable que sean debilitados si resultan
objeto de manipulacién por los resultados de bsqueda o de apropiacion indebida de conte-
nidos. De hecho, Google ha dado pasos para integrar productos anteriormente separados,
tales como las compras, las imagenes, las noticias, los videos y los mapas, de la misma for-
ma en que fue condenado por la Comisién Europea y la Corte de Apelaciones estadouniden-
se en el caso de Microsoft y el reproductor Windows Media. La investigacion podria concluir
perfectamente que Google no hizo caso de importantes obligaciones que impone la ley eu-
ropea a las empresas dominantes para considerar y cuidadosamente revisar sus acciones
sobre una base objetiva y de evidencias antes de adoptar ninguna forma de integracion, y

192. ElArticulo 102 TFUE se refiere al «<abuso de una posicién dominante», no a su creacion, a diferencia de la seccién 2 de la Ley Antimonopolio
norteamericana de 1890 (U.S. Sherman Antitrust Act), que prohibe la monopolizacion pero no necesariamente la explotacion del poder de
mercado ya acumulado.

193. Lalnvestigacién también considera restricciones sobre las portabilidades en el mercados de publicidad en linea. Véase, por ejemplo, la nota
de prensa «Antitrust: Commission seeks feedback on commitments offered by Google to address competition concerns», 25 de abril de
2013 (describiendo el caso en el contexto de las propuestas de compromisos, que fueron rechazadas).
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asegurar proporcionalmente que se impide el dafio a la competencia al integrar en su plata-
forma dominante productos antes separados.

Junto con la investigacion sobre el motor de bisqueda, se abri6 una investigacion adicional
en abril de 2015 sobre Android, el sistema operativo de Google. La investigacion valorara si
Google ha adoptado practicas similares en relacion con su sistema operativo Android para
obstaculizar el desarrollo y el acceso al mercado de sistemas operativos rivales, aplicaciones
de comunicacion y servicios moviles. Nuevamente, las acusaciones principales se refieren a
unas supuestas practicas de preinstalacion y modificacion de software y empaquetamiento
supuestamente dirigidas a distorsionar la competencia, mediante su apalancamiento en el
poder del sistema operativo hacia otros mercados asociados. También estaria abierto a la
Comision para su consideracion que la integracion del motor de bisqueda dominante de
Google en Android y la distribucion gratuita tanto de la aplicacion de bisqueda como del
sistema operativo han sido disenados para extender la posicién de dominio de Google origi-
nalmente establecida en el motor de basqueda usado en PC a otros dispositivos como orde-
nadores portatiles, tabletas y teléfonos inteligentes, reservandose a si mismo una serie de
mercados separados pero asociados en el proceso.

Ambas investigaciones estan en curso y esta por ver como se resolveran. En el momento de
redaccion de este articulo, la investigacion de Android estaba en una etapa relativamente
temprana, mientas que el caso de blisqueda parecia estar avanzando hacia una decision de
prohibicién, y probablemente una multa, que seguiria al fracaso de varios intentos anterio-
res de cerrar el caso con compromisos de una forma similar, pero no exactamente igual, a
una terminacion transaccional. Tal posicion es poco mas que lo que ya se exige enlaley y la
razon de remedios mas detallados es asegurarse de que el dafo identificado se aborda debi-
damente.

En el caso de Google, sin duda habra dificultades para definir el alcance de la decisién y la
capacidad de asegurar que no puede ser sorteada por medios tecnoldgicos. Se espera que
las lecciones aprendidas de Microsoft y otros casos se tengan en cuenta en este y recuerden
que la actual Comisaria de la Unién Europea de Competencia ha dejado clara su preocupa-
cion sobre los efectos de las acciones de Google y que su afan por hacer cumplir la ley la llevo
a enviar a Google un pliego de cargos en abril de 2015.'%*

Es muy de esperar que la Comision Europea siga el patron de sus practicas anteriores y envie
una clara senal a las empresas dominantes acerca de que no pueden simplemente promo-
cionar sus propios productos a expensas de la competencia. Tomar una decision efectiva
ayudaria a promover la competencia en el mercado en linea y la Comisién estaria aplicando
las mismas reglas a todos en pie de igualdad.

194.  Vestager, Margrethe, Competition policy in the EU: Outlook and recent developments in antitrust, discurso pronunciado en el Peterson
Institute for International Economics, 16 de abril de 2015.
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4, Conclusiones

Este articulo ha estudiado casos recientes vinculados con los esfuerzos del derecho de com-
petencia en la Unién Europea en los mercados tecnolégicos, en relacion con unos cuantos
casos e iniciativas politicas. Los registros muestran que la Union Europea ha desarrollado un
enfoque basado en principios y consistente con una aplicacién que deberia promover la in-
novacion. Afectard a todos los negocios que usen tecnologia y promete asegurar que las
pequenas y medianas empresas tecnoldgicas e innovadoras prosperaran. En este sentido, la
politica europea difiere de la estadounidense, lo que ha dado lugar en Estados Unidos a la
aparicion de unas pocas plataformas verticalmente integradas muy grandes.

A pesar de las diferencias consideradas mas arriba en la legislacion y los objetivos politicos
aplicados en las dos jurisdicciones, cabe recordar que la discrecionalidad de prosecucion per-
mitiria alcanzar un enfoque mas consistente, dada la suficiente voluntad politica. Por ejem-
plo, el del sesgo de blsqueda de Google parece haber sido un caso fuertemente discutible,
incluso bajo la ley estadounidense. En marzo de 2015, se filtré uno de los varios informes
elaborados por la FTC sobre supuestas practicas con respecto a las bisquedas de Google,
que revelaba una seria preocupacion sobre su manipulacién.'*® Aunque los comisarios politi-
cos que actuaban como la FTC decidieron en Gltima instancia no seguir con el caso, mucho
podria hacerse con estas diferencias en cuestiones legales, ya que serian mucho menos im-
portantes sila discrecionalidad de prosecucién cambiara, algo que varia con el viento politico
predominante.

A medida que la Unién Europea se aproxima a las etapas finales de su larga investigacion
sobre Google, surge una oportunidad para la Unién Europea de aplicar los mismos princi-
pios posicionados a favor de la innovacion que se han visto en casos anteriores y para ase-
gurar, una vez mas, que haya un level playing field para todos. Solo a través de la aplicacion
de laley alas plataformas dominantes se puede prevenir la distorsién de la competencia en
mercados asociados y asegurar el acceso de los agentes innovadores con mucho que ofre-
cer a un mundo que precisa sus productos y servicios y a una economia necesitada de cre-
cimiento.

195. Mullins, B., R. Winkler y B. Kendall, «Inside the U.S. Antitrust Probe of Google,» Wall Street Journal, 19 de marzo de 2015. Curiosamente,
solo se filtraron paginas alternas del informe.
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El ecosistema digital ha generado nuevas oportunidades de negocio y actividades econémicas
anteriormente desconocidas. Ante este nuevo escenario, caracterizado por un fuerte compo-
nente de innovacion y crecimiento, el legislador se ha encontrado con nuevos retos como son
la problematica del control y la supervision de unas actividades econémicas que, por su propia
naturaleza, dificilmente pueden enmarcarse en las fronteras fisicas de un Estado.

Se trata de un nuevo escenario para todos los agentes, especialmente para los que tradicio-
nalmente operaban en el dmbito de las telecomunicaciones, que han visto afectado su mo-
delo de negocio tradicional y que se estan viendo obligados a reinventar los servicios ofreci-
dos y a establecer nuevas relaciones con los usuarios y consumidores. Pero también para los
reguladores, que tienen que velar por el bienestar general y favorecer el crecimiento.

Los operadores de telecomunicacion estaban sujetos a una normativa conocida, con unas
fronteras establecidas y un ambito de actuacion bien determinado. El nuevo escenario que
ha surgido a raiz del desarrollo y expansion de Internet tiene, entre sus principales caracte-
risticas, la desaparicion de las fronteras geograficas, la ubicuidad y la conexién permanente.

Una caracteristica tan representativa del ecosistema digital como es su caracter global, ha
demandado desde sus inicios un modelo de gobernanza en el que estuvieran representados
todos los agentes que conviven en el sistema. Este marco inclusivo que invita a la participa-
cion de todos los agentes se ha materializado en un modelo multistakeholder o multipartito
de gobernanza de Internet. En este modelo tienen representacion los gobiernos y organis-
mos publicos, la industria, la sociedad civil, la comunidad técnica y la academia, en los mis-
mos términos. En la actualidad, en los foros y grupo de trabajo del Foro de Gobernanza de
Internet,'®® auspiciado por las Naciones Unidas y formalmente constituido desde hace casi
una década, se abordan los aspectos mas relevantes para el desarrollo y crecimiento del
ecosistema como, por ejemplo sucede con los recursos criticos, las cuestiones relativas a la
seguridad, el desarrollo y crecimiento econémico, la proteccion de los derechos humanos,
etc. El modelo multistakeholder, a diferencia de los modelos mas habituales en las relaciones
internacionales como son los multilaterales, en los que los gobiernos son los agentes princi-
pales que participan en representacion de los ciudadanos, exige una mayor coordinacion y
cooperacion entre las partes implicadas.

Las propias fortalezas del actual mecanismo de gobernanza de Internet, el mencionado mo-
delo multistakeholder basado en la cooperacion voluntaria y la participacion, son alavez una
fuerte limitacion para resolver los conflictos que surgen entre los agentes que participan en
el ecosistema. El caracter de participacién voluntario no esta sujeto a una jerarquia nia un
ordenamiento juridico que obligue a ninguno de los participantes a adoptar determinadas
convenciones o a tratar de llegar a acuerdos y formular tratados de caracter vinculante.

196. Desde el afio 2006 se celebran encuentros anuales del Foro de Gobernanza de Internet. Véase http://www.intgovforum.org/cms/
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Dado el caracter global de gran parte de las nuevas actividades en el ecosistema y las interrela-
ciones existentes entre las distintas actividades en este entorno, el ordenamiento juridico y la
legislacion a nivel nacional resultan cada vez mas limitados e insuficientes para resolver los
retos legales que plantean las nuevas tecnologias en un mundo global e interconectado, en el
que no existen fronteras. Por ello, muchos de los conflictos que se generan en el ecosistema
digital tienen un componente de dificultad adicional, a saber, la extraterritorialidad. Y con ese
componente de extraterritorialidad las soluciones a los retos planteados deben ser globales y
no locales: cuando la resolucion de los conflictos entre los agentes excede la soberania de un
anico pais, se hace necesario recurrir a féormulas de armonizacion del derecho nacional, de
creacion o reforma del derecho internacional, de coordinacion de politicas generales y de coo-
peracion a nivel internacional, al igual que sucede en otros &mbitos como el medio ambiente,
las aguas internacionales, o los bienes publicos globales.

El derecho internacional ha definido tradicionalmente las relaciones entre los Estados en
materias como el comercio internacional o las comunicaciones, pero también se ha encarga-
do de establecer las competencias en otras materias como los derechos humanos, los deli-
tos internacionales o en los conflictos bélicos. En la actualidad, el ecosistema digital ha des-
bordado el marco juridico existente debido, precisamente, a la extraterritorialidad, a la
ausencia de fronteras y a la ubicuidad que caracteriza a Internet. Asi, la falta de aquellas
propicia la aparicion de nuevos desafios para los legisladores, donde, por ejemplo, ya no es
necesario que el delincuente y la victima se encuentren fisicamente en el mismo lugar o
pais. Incluso puede darse el caso de que los medios utilizados para cometer el delito se en-
cuentren en un tercer Estado. Ademas, han aparecido grupos organizados en la red de carac-
ter multinacional como Anonymous, cuyos participantes pueden realizar ataques coordina-
dos desde cualquier lugar del mundo. Otras veces son los propios Estados los que desplazan
al ciberespacio sus conflictos con terceros paises mediante ciberataques, o hasta cibergue-
rras. Es por todo ello que la ausencia de armonizacion legislativa puede dar lugar a la creacion
de paises refugio en los que se ubiquen los ciberdelincuentes aprovechando, por ejemplo,
que una determinada conducta no esta tipificada como delito en ese pais refugio o, por
ejemplo, que no se establezcan sistemas de retencion y conservacion de datos que posibili-
ten la obtencion de evidencias digitales, o incluso que teniéndolo, no pueda ser considerado
como garantista por otras normativas, invalidando asi las pruebas y evidencias obtenidas en
la investigacion de los posibles delitos.

También la extraterritorialidad plantea desafios en ambitos tan sensibles como puede ser la
proteccion de la privacidad, considerada como un derecho fundamental en las legislaciones
que siguen el modelo de la Union Europea, o como un derecho del consumidor en las legisla-
ciones mas proximas al modelo norteamericano. Al problema que se plantea con la existen-
cia de dos modelos de proteccion de la privacidad, se suma el hecho de que numerosos pai-
ses no disponen de una legislacion adecuada o medios para protegerla. De modo que en la
actualidad no es dificil encontrar que una misma actividad o conducta sea legal, alegal o ile-
gal dependiendo del pais en el que estemos. La aparicion de plataformas y servicios que se
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basan en el alojamiento de datos en modalidad de cloud computing, o el desarrollo del co-
mercio electronico en el que es posible operar en otros paises sin necesidad de tener presen-
cia fisica en los mismos, plantean retos que no pueden ser resueltos de manera local. Un dl-
timo ejemplo en este sentido es el hecho de que no sea necesaria la presencia fisica de una
empresa en un pais para prestar bienes o servicios en su territorio, lo que esta generando
problemas legales y econémicos, como por ejemplo sucede con la fiscalidad, puesto que se
han sobrepasado con creces los criterios cominmente aceptados sobre lugar de imputacion
del beneficio sujeto a gravamen fiscal o las reglas de generacion de tributacion indirecta
como es el impuesto sobre el valor afnadido.

Ante este nuevo escenario surgido en los Gltimos afos, alin no ha sido posible consensuar a
nivel internacional mecanismos especificos para abordar los nuevos desafios a los que debe
enfrentarse el ecosistema digital, ni se han adoptado acuerdos o tratados multilaterales vin-
culantes que regulen estos escenarios sometidos a un continuo cambio, evolucion y desa-
rrollo, de forma que se avance hacia la armonizacion de las legislaciones nacionales. El com-
ponente de extraterritorialidad obliga a buscar soluciones globales e internacionales. Si se
aplican soluciones locales o nacionales, los desafios y las amenazas existentes ya, no solo
no desapareceran, sino que se acrecentaran.

En el nuevo entorno que representa Internet, los agentes privados que participan con su ac-
tividad en el ecosistema se enfrentan a una situacion de diferencias regulatorias en funcién
de la ubicacién geografica donde se inscriba la actividad. Las diferencias en materia de legis-
lacién y normativa existentes en la actualidad entre las distintas funciones ligadas al ecosis-
tema digital son notables. La regulacion es muy distinta entre paises. Incluso entre los que
pertenecen a una misma region, como sucede en la Union Europea, donde las divergencias
entre Estados miembros son importantes este ambito.

En la actualidad la problematica es de una complejidad creciente y evoluciona muy rapida-
mente. En el escenario conviven nuevas actividades, aplicaciones y modelos junto a las acti-
vidades tradicionales, fundamentalmente en torno a las infraestructuras que permiten la
conectividad. Estas Ultimas son bien conocidas y estan sujetas a regulacion, debido inicial-
mente a las caracteristicas intrinsecas del mercado y a la evolucion legislativa y normativa
que ha sufrido el sector de telecomunicaciones como consecuencia de los procesos de libe-
ralizacion del mercado, como se comenta a lo largo de este libro. Los problemas surgidos por
la ausencia de armonizacion regulatoria se ven incrementados dada la propia naturaleza de
las actividades. La disponibilidad creciente de movilidad y demanda de conexién permanen-
te o la ubicuidad del acceso a la red global, hacen que su gestion y control en beneficio del
interés general se extienda mas alla de las fronteras nacionales, obligando necesariamente
alegislar de forma coordinada.

La problematica de la extraterritorialidad afecta también a sectores clave para la economia y
el desarrollo de los paises como sucede, por ejemplo, en el sector financiero, el energético, el
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transporte o las aguas internacionales, en los que es necesaria una coordinacion entre los
Estados. Los acuerdos multilaterales bajo el amparo de la Organizacién para la Cooperacion
y el Desarrollo Econémico (OCDE) y de la Organizacién Mundial de Comercio (OMC), que per-
mite a las partes dirimir sus diferencias mediante mecanismos de solucion de conflictos, han
ido extendiéndose a nuevas actividades. Algunos de los conflictos pendientes en el ecosiste-
ma digital como son las divergencias en materia impositiva y fiscalidad internacional, o los
acuerdos sobre el comercio de servicios se debaten en estos organismos. Por ejemplo, el
Acuerdo sobre los aspectos de los derechos de propiedad intelectual relacionados con el co-
mercio (ADPIC) impulsado por Estados Unidos y adoptado en 1993 bajo el amparo de la
OMC, o mas recientemente otros acuerdos en proceso de debate como el Tratado de libre
comercio entre la Unién Europea y Estados Unidos.*’

Este capitulo aborda la problematica de la extraterritorialidad a través de tres casos. En pri-
mer lugar, el caso del ciberdelito y su persecucién ilustra los mecanismos del derecho inter-
nacional que histéricamente han servido para resolver problematicas que involucran conflic-
tos de jurisdicciones, como los causados por la naturaleza global de Internet. El segundo
caso gira en torno a la fiscalidad, que, si bien no esta directamente relacionada con la politica
de competencia, permite formulas mas ventajosas que algunos agentes han aprovechado,
en particular, aquellos que pueden deslocalizar sus actividades, y que les proporcionan ven-
tajas competitivas en los margenes de la legalidad. Finalmente, el caso de la privacidad y la
proteccion de datos, que ha generado importantes asimetrias, representa un cambio en la
forma en que la regulacion aborda problematicas relacionadas con la extraterritorialidad.

5.1 El caso del ciberdelito

Los conceptos y la evolucion del ciberdelito y de la ciberdelincuencia han corrido en paralelo
al desarrollo de las nuevas tecnologias, e incluso se producen desde mucho antes de la déca-
da de los noventa en los que se desarrolla la World Wide Web. Ya en la década de los sesenta
se empiezan a producir los primeros ataques contra equipos informaticos, aunque estos
eran de caracter fisico, y en la década de los setenta aparecen las primeras manifestaciones
de delitos de alteracion de datos electrénicos y utilizacion ilicita de sistemas informaticos,'*®
que hanido evolucionado hasta las categorias de ciberdelitos que tenemos en la actualidad.

El rdpido desarrollo de estas tecnologias, el nuevo escenario transnacional en el que se utili-
zan y la gran adaptabilidad de los ciberdelincuentes a estos cambios, unido a la lenta res-

197.  Mas conocido por sus siglas en inglés TTIP. Véase la declaracion conjunta sobre los servicios publicos emitida en marzo de 2015 (disponible
en: http://europa.eu/rapid/press-release_STATEMENT-15-4646_es.htm), y el informe Reducing Transatlantic Barriers to Trande and
Investment. An Economic Assessment, sobre las ventajas del Tratado elaborado por el Centre for Economic Policy Research, Londres, marzo
de 2013, para la Comision Europea, Contract Trade 10/A2/A16.

198. Para mas informacion sobre la evolucion de los ciberdelitos, véase Gercke (2014), Marco Comprension del Ciberdelito: Fenémenos,
dificultades y respuesta juridica. Unién Internacional de las Telecomunicaciones, pp. 13 y ss. Disponible en: http://www.itu.int/
pub/D-STR-CYB_CRIME-2015


http://europa.eu/rapid/press-release_STATEMENT-15-4646_es.htm
http://www.itu.int/pub/D-STR-CYB_CRIME-2015 
http://www.itu.int/pub/D-STR-CYB_CRIME-2015 
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puesta del legislador internacional y a la escasa armonizacion legislativa, estan propiciando
una clara ausencia de repuesta juridica eficaz en la lucha contra este tipo de delincuencia y
pueden provocar la aparicion de paises refugio.

Debido a la componente de la extraterritorialidad, un ciberdelincuente puede cometer un
delito desde un Estado contra ciudadanos, empresas y Administraciones pablicas residen-
tes en otro Estado y la tecnologia e infraestructura empleada para cometer ese ciberdelito
puede encontrarse ubicada en un tercer Estado. Por tanto, no es necesario que el delin-
cuente, la herramienta utilizada para cometer el delito y la victima tengan que estar fisica-
mente presentes durante su comision, que inclusive, puede cometerse a miles de kiléme-
tros de distancia.

5.1.1 Convenios, tratados y foros regionales o internacionales sobre
ciberdelincuencia

Son muchos los trabajos que se vienen desarrollando por parte de grupos de expertos crea-
dos en diferentes Foros y Organismos Internacionales'® (incluso existen algunos de caracter
cientifico e independiente),’® que han elaborado una larga serie de resoluciones, convencio-
nes, documentos de trabajo o protocolos, por poner solo algunos ejemplos.”*

Sin duda, el mayor intento de uniformar las legislaciones en esta materia es el Convenio del
Consejo de Europa sobre la Ciberdelincuencia o Convenio de Budapest del afio 2001,%* pues-
to que se invitd a participar en las negociaciones a Estados que no son miembros del Conse-
jo de Europa, e incluso se eliminaron las referencias a los delitos de racismo y distribucion de
material xendfobo para facilitar la firma y ratificacion por parte de Estados, que podian en-
tender que la penalizacién de estos delitos podia contravenir la libertad de expresion. A pesar
del intento de convertirlo en el maximo exponente de la lucha contra la ciberdelincuencia, al
final su alcance es limitado, tanto por el nGmero de firmas y ratificaciones, como por la exclu-
sion de las citadas materias controvertidas.

Cabe destacar la labor de dos organismos internacionales, estos son Naciones Unidas y la
Unién Europea. En lo que respecta a Naciones Unidas, se han generado una multitud de do-
cumentos que, en algunas ocasiones van dirigidos exclusivamente a combatir el ciberdelito,
como pueden ser el Manual para la Prevencion y el Control del Delito informético de 1994°%
o la Resolucion 56/121 para luchar contra la utilizacion de las tecnologias de la informacion

199. EIG7,la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), el Foro de la Cooperacién Econémica Asia-Pacifico (APEC), los
paises ACP (Asia, Caribe y Pacifico), la Commonwealth, la Union Africana o la Organizacion de Estados Americanos (OEA), entre otros.

200. A saber, el Proyecto de Convenio Internacional de Stanford y el Protocolo Mundial sobre Ciberseguridad y Ciberdelito.

201. Realizar una exposicién detallada excederia con creces las expectativas de este capitulo. Un detallado estudio de estos trabajos se puede
consultar en Gercke, Marco, op. cit., p. 127 y ss.y p. 295 y ss.

202. https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802fak1c.

203. Manual on the Prevention and Control of Computer-Related Crime (United Nations publication, Sales No. E.94.1V.5).


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802fa41c.
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con fines delictivos;*® y, en otras ocasiones, abordan el fendmeno tangencialmente, como
puede ser la Convencién de Naciones Unidas sobre los Derechos del Nifio de 1989,”* punto
de partida para combatir la pornografia infantil, o la Convencién de Naciones Unidas contra
la Delincuencia Organizada Transnacional.**®

Por su parte, la Union Europea ha realizado una importante labor de armonizacion, tanto en
materia de derecho penal como en politica contra el ciberdelito, limitada a sus Estados
miembros. Elimpulso definitivo para armonizar el delito informatico se produce en diciembre
de 2009, momento en el que entra en vigor el Tratado de Lisboa.?’” A su vez, el Tratado de
Funcionamiento de la Unién Europea contiene importantes previsiones en los articulos 82 a
86 para lograr la armonizacion en derecho penal.

5.1.2 Escasa armonizacion legislativa en la lucha contra el ciberdelito

Un primer problema al que nos enfrentamos en la persecucién del ciberdelito es la jurisdic-
cion competente. Asi es necesario delimitar qué pais o paises son competentes para investi-
gar y juzgar un ciberdelito. Como se ha comentado anteriormente, no es necesario que el
delito, el arma del crimen y la victima se encuentren en un mismo lugar. Ademas, es posible
que existan multitud de atacantes o multitud de victimas en diversos paises, asi como que
las herramientas utilizadas en su consumacion se encuentren también ubicadas en varios
paises.

Por ello, los antiguos y vigentes principios del derecho penal no ofrecen una respuesta satis-
factoria en la prevencion, persecucion y castigo de estos delitos. Asi el vigente «principio de
territorialidad», que otorga jurisdiccion en funcion del territorio del Estado en el que se co-
mete el delito (incluidos buques o aeronaves bajo su pabellén), independientemente de la
nacionalidad del delincuente y/o de la victima, se demuestra ineficaz en un gran nimero de
ciberdelitos por lo anteriormente expuesto. Para este tipo de delitos, en los que es dificil en-
tender que el delincuente que comete el delito desde otro Estado, lo comete en el pais de la
victima al acceder, por ejemplo, a su sistema informatico, la doctrina de la Corte Internacio-
nal de Justicia en el caso «Lotus»,’®® conocida como doctrina de la «territorialidad objetiva»
puede ser muy eficaz en la lucha contra el ciberdelito. De acuerdo con ella, existiendo en un
delito la componente de la extraterritorialidad, si los efectos y consecuencias del delito se
sienten en un Estado, puede entenderse cometido el delito en ese pais. No obstante, esta
doctrina aplicada a supuestos en los que el delito tiene victimas en varios paises puede oca-
sionar serios problemas de jurisdiccion. Lo mismo ocurre con el «principio de los efectos».

204.  http://www.unodc.org/pdf/crime/a_res_56/121s.pdf

205. http://www.unicef.es/sites/www.unicef.es/files/CDN_06.pdf

206. https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-s.pdf

207. http://eur-lex.europa.eu/collection/eu-law/treaties.htmi?locale=es

208. S.S «Lotus» Series A-n. 10, 7/9/1927. Disponible en: http://www.icj-cij.org/pcij/serie_A/A_10/30_Lotus_Arret.pdf


http://www.unodc.org/pdf/crime/a_res_56/121s.pdf
http://www.unicef.es/sites/www.unicef.es/files/CDN_06.pdf
https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-s.pdf 
http://eur-lex.europa.eu/collection/eu-law/treaties.html?locale=es
http://www.icj-cij.org/pcij/serie_A/A_10/30_Lotus_Arret.pdf
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Otros principios como son el «principio de la proteccion», que habilita a actuar cuando existe
una causa de interés nacional fundamental; o el de la «nacionalidad activa», entendido como
la capacidad que tienen los Estados para regular la actuacion de sus nacionales incluso en
otros territorios; o el de la «nacionalidad pasiva», que permite la defensa de la victima por
parte del Estado cuando el delito se comete en el extranjero, tampoco evitan los problemas
de jurisdiccion y no son eficaces para la represion de todos los ciberdelitos.

Como recoge el documento de trabajo del Comité T-CY Cloud Evidence Group del Convenio
del Consejo de Europa sobre Ciberdelincuencia denominado «Criminal justice access to data
in the cloud: challenges»*®® de 26 de mayo de 2015, muchas veces a la hora de determinar la
nacionalidad del proveedor del servicio se plantean problemas, puesto que en un pais tiene
la sede central pero puede aplicarle la legislacion de otro pais, los datos alojados pueden es-
tar sometidos a mltiples legislaciones al estar diseminados, y los contratos pueden estar
suscritos por nacionales de diferentes Estados, lo que provoca serias dudas a la hora de apli-
car el criterio de la localizacién para determinar la jurisdiccion. Inclusive, si la localizacion del
dato determina la jurisdiccion, puede provocar el continuo movimiento de la informacién
para evitar el sometimiento a una jurisdiccion.

El segundo problema derivado de la escasa armonizacion en el derecho sustantivo provie-
ne de la necesaria asistencia mutua entre Estados, tan necesaria en delitos con compo-
nente transnacional. El principio que rige la asistencia mutua es el de la doble incrimina-
cién, segln el cual, para ser perseguido un delito debe estar penalizado por ambas
partes.’'® Esto plantea un problema afadido para la investigacién y posterior sometimien-
to ala autoridad judicial y en su caso, ejecucion de la pena, puesto que por ejemplo, a la
hora de solicitar el titular de una direccion IP desde la que se cometi6 supuestamente un
ciberdelito o requerir a un proveedor de cloud para que facilite copia de un informacion
ubicada en sus servidores, es necesario, en funcion de ese principio, que el delito esté tipi-
ficado como tal en ambas legislaciones.

Y aqui entran en juego multitud de factores culturales que dificultan la armonizacion legisla-
tiva. Ya se coment6 que la Convencion del Consejo de Europa sobre Ciberdelincuencia exclu-
ye los delitos de racismo y distribucion de material xen6fobo para no colisionar con el dere-
cho ala libertad de expresiéon muy arraigado en paises firmantes del Convenio, como puede
ser Estados Unidos. En el caso de la pornografia infantil, a pesar del alto grado de consenso
que existe a nivel internacional, nos encontramos con que la mayoria de edad se alcanza a
diferentes edades dependiendo de cada Estado, lo que puede llevar a que un determinado
contenido sea considerado en un pais como pornografia infantil y en otros no.

209. http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/2015/T-CY%282015%2910_CEG%20challenges%20
rep_sum_v8.pdf

210. Schjolberg/Hubbard, Harmonizing National Legal Approaches on Cybercrime, p. 5, 2005. Disponible en: www.itu.int/osg/spu/cybersecurity/
presentations/session12_schjolberg.pdf .


 http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/2015/T-CY%282015%2910_CEG%20challenges%20rep_sum_v8.pdf 
 http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/2015/T-CY%282015%2910_CEG%20challenges%20rep_sum_v8.pdf 
http://www.itu.int/osg/spu/cybersecurity/presentations/session12_schjolberg.pdf
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Por otro lado, la utilizacion de las nuevas tecnologias por parte de los delincuentes ha moti-
vado que las técnicas y medios de investigacion y represion de los ciberdelitos tengan que
evolucionar y adaptarse a un nuevo entorno. La utilizacion de técnicas de anonimizacién
(utilizando, por ejemplo, redes como TOR que impiden a los investigadores analizar los datos
del tréfico, y por ello identificar a los participantes en la comunicacion) y la utilizacion de
herramientas de encriptacion, anaden problemas adicionales debido a la extraterritorialidad
y la no armonizacion legislativa en materia de salvaguardias y evidencias digitales.

Un primer elemento que provoca conflictos tiene que ver con las medidas de proteccion o
salvaguardia del sospechoso, como la de no declarar, no declarar contra si mismo o incluso
faltar a la verdad. Durante las negociaciones del Convenio del Consejo de Europa sobre Ciber-
delincuencia se evidenciaron las diferencias existentes entre los sistemas penales en rela-
cion con las medidas de salvaguardia de los derechos del sospechoso, siendo muy complica-
do encontrar una solucién de consenso. No olvidemos que en muchos paises los mandatos
de registro y confiscacién solo obligan al afectado a tolerarlo pero no tienen la obligacion de
favorecer activamente la investigacion, lo que podria invalidar una prueba en caso de no
darse estas salvaguardias.”!

En segundo lugar, se plantean problemas en la obtencion de evidencias digitales por la utili-
zacion de redes anénimas, divisas virtuales, pagos anonimos y herramientas de encripta-
cion, para imposibilitar o dificultar la interceptacion de las comunicaciones y la toma de evi-
dencias. El planteamiento de dejar puertas traseras abiertas a la encriptacion o su
prohibicién, al igual que el anonimato esta generando debates encendidos en tanto que co-
lisiona con Derechos Humanos, como asi se ha planteado recientemente en Naciones Uni-
das en el informe del Special Rapporteur sefior David Kaye presentado el 17 de junio de
2015.% El informe recomienda evitar restricciones contra el anonimato y la encriptacion ya
que facilitan y permiten el ejercicio de los derechos de libertad de opinién y de libertad de
expresion.

5.1.3 Necesidad de armonizacion legislativa en la lucha contra el ciberdelito

Alo largo de las presentes lineas se ha demostrado la necesidad de armonizacion legislativa
entre los paises para lograr una eficaz persecucion y castigo del ciberdelito y evitar la apari-
cion de paises refugio, en los que los ciberdelincuentes puedan encontrar menos dificultades
ala hora de cometer sus actos criminales.

Aunque desde hace tiempo el debate es intenso y continto en todos los Foros y Organis-
mos internacionales, y a pesar de los logros y avances, alcanzar una solucion satisfactoria

211. Pensemos, por ejemplo, que el sospechoso ha sido compelido por el pais en el que se encuentra a facilitar la contraseia de acceso al disco
duro. Esta circunstancia puede ser contraria a la legislacion del pafs que tiene jurisdiccién sobre el caso.
212. http://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/CallForSubmission.aspx
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y de consenso aln se ve como una posibilidad lejana. Los factores culturales que inciden
sobre las salvaguardias del sospechoso a través de derechos reconocidos en las legislacio-
nes nacionales, las diferencias en la tipificacion de delitos, la quiebra del principio de doble
incriminacion en algunos de ellos y el l6gico temor de los Estados ante la posible pérdida
de soberania nacional, imposibilitan alcanzar una solucion rapida y sencilla.

Téngase en cuenta, por citar un ejemplo mas, que el articulo del Convenio del Consejo de
Europa sobre Ciberdelincuencia que mas criticas ha recibido es el 32, ya que permite al Esta-
do obtener datos publicos aunque se ubiquen en otro Estado y a recibir o tener acceso a
través de un sistema informatico en su territorio a datos informaticos almacenados en otra
parte, siempre que se obtenga el consentimiento licito y voluntario de la persona autorizada
a revelar esos datos. Pues bien, estas disposiciones han sido consideradas como un ataque
a la soberania nacional. Para los detractores de esta disposicion el consentimiento lo debe
otorgar el Estado y no el individuo.

Proyectos cientificos como la creacion de un Tribunal Penal Internacional o Tribunal del Cibe-
respacio en el marco de Naciones Unidas®"? con jurisdiccién limitada, o la atribucién de com-
petencias para la represion a la Corte Penal Internacional de los ciberdelitos mas graves o
que afecten a un mayor nimero de individuos residentes en varios paises, asi como la crea-
cion de otras soluciones imaginativas, quizas sean los caminos a seguir, aunque requeriran
de mucho dialogo y negociacion entre todos los Estados. De no alcanzarse el acuerdo, los
nuevos modelos tecnoldgicos que estan en desarrollo, como el Internet de las cosas (IoT) y
los macrodatos podrian, o bien no desplegar todo su potencial, o bien facilitar todavia mas la
proliferacion de la ciberdelincuencia y agravar sus consecuencias, debido al crecimiento ex-
ponencial de los sujetos afectados.

5.2 El caso de los impuestos y las tasas: la contribucion al desarrollo
social

Desde el punto de vista econémico el crecimiento de Internet estd muy correlacionado con
el desarrollo econémico y social. El efecto de la expansion de Internet se hace mas visible en
las economias de los paises desarrollados, donde se estima que aproximadamente un 20%
del crecimiento econémico se puede atribuir al ecosistema digital. El continuo crecimiento
de Internet y la incorporacion de nuevos servicios y usuarios cada dia al ecosistema amplifi-
can su relevancia, lo que a su vez hace que sus efectos sean visibles sobre las economias de
todos los paises. En los paises en vias de desarrollo Internet esta produciendo una revolucion
de gran impacto sobre sus economias en la Gltima década.

213. Lanovena edicion de este Proyecto fue presentada el 26/06/2014 por Stein Schjolberg, aunque debe advertirse que su elaboracion no se
fundamenta en un mandato de Naciones Unidas. Disponible en: http://www.cybercrimelaw.net/documents/140626_Draft_Treaty_text.pdf
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En términos de crecimiento econémico Internet ha transformado la economia mundial de
muy distintas formas, destacando la contribucién de Internet al PIB mundial que es cada
ano mas importante. Como ejemplo, la contribucién de Internet al PIB para los paises del
G-20 supuso cerca del 8% del PIB total en 2015, ademas, presenta tasas de crecimiento
proximas al 10% (en muchos paises superiores),?'* en gran parte del mundo.?"* La conexién
entre desarrollo social e incremento de los niveles de calidad de vida esta muy relacionada
con el acceso a las infraestructuras de telecomunicaciones y, en particular, a Internet. El cre-
cimiento de las oportunidades de empleo y la creacién de nuevas actividades empresariales
y modelos de negocio estan muy correlacionados con el desarrollo del ecosistema digital y
el despliegue de las infraestructuras necesarias. Por ejemplo, con la creacion de nuevos em-
pleos ligados directamente a Internet.?'®

La creciente participacion de los Estados en la economia ha sido muy notable en todos los
paises desde mediados del siglo xx hasta la actualidad, con consecuencias importantes en
todos ellos. La contribucion del sector pablico como agente facilitador del crecimiento, con
capacidad de contrarrestar los efectos de los ciclos econémicos (desde el punto de vista de
las politicas keynesianas, aumentando la inversion publica en etapas de recesion), es nota-
ble en todo el mundo. En las Gltimas décadas, la relacion entre el gasto publico y el producto
interior bruto también se ha incrementado en los paises desarrollados, en el caso de los pai-
ses de la Unién Europea, y en el caso particular de Espana.

La financiacion del sector pablico cuya participacion en el desarrollo ha sido creciente re-
quiere de un elemento fundamental: los ingresos.?'” La intervenci6n pablica dirigida a la re-
caudacion de esos ingresos responde a dos criterios principales: por un lado que su capta-
cion sea eficiente, es decir, que los agentes que deben contribuir a esa financiacion pablica lo
hagan de forma ecuanime, de tal manera que los recursos percibidos conduzcan a un creci-
miento econémico equilibrado; y, por otro lado, que esos ingresos recaudados sirvan de base
para una redistribucion mas equitativa de la renta y la riqueza del pais.

Asi, los ingresos publicos detraen recursos del sector privado de la economia, de las empre-
sas que participan en la economia del ecosistema digital, en particular, tratando de cumplir
ambos objetivos. El problema que se plantea en el caso del ecosistema digital es, en muchos
casos, el caracter internacional de las actividades. La interdependencia econémica que se
genera entre los agentes del ecosistema es compleja a lo que se anade la ubicacion fisica de
los agentes que interactdan, que pueden encontrarse en distintos paises.

214.  Como es el caso de muchos paises en vias de desarrollo, con tasas anuales entre el 15 y el 25%.

215. Expanding Participation and Boosting Growth: The Infrastructure Needs of the Digital Economy, World Economic Forum y The Boston
Consulting Group, marzo de 2015.

216. Segun datos de la Comision Europea, entre 2010 y 2015 solo el desarrollo de aplicaciones para dispositivos méviles supuso la creacion de cerca
de 500 mil nuevos empleos en Estados Unidos, y estiman que en la Unién Europea podrian crearse en los préximos afios 1,5 millones de
nuevos empleos vinculados a la economia digital si se sigue el modelo de paises como Estados Unidos o referentes a nivel europeo como, por
ejemplo, Suecia. Disponible en: http://ec.europa.eu/growth/sectors/digital-economy/importance/index_en.htm EC (diciembre 2015).

217. Elcontrol del gasto, fundamental para equilibrar la balanza presupuestaria no es objeto del anélisis de este capitulo.
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El comercio internacional en Internet, asi como los flujos internacionales de capital en el
ecosistema,?*® todos ellos en expansién, demandan abordar el tema desde la perspectiva de
la hacienda publica internacional. La complejidad que la extraterritorialidad conlleva es im-
portante porque la funcién de bienestar social que deberia optimizarse tendria que contem-
plar no solo a los ciudadanos de un pais en particular, sino a los ciudadanos de todos los pai-
ses implicados.

La dificultad es mayor en la medida en la que no hay un gobierno mundial que permita orga-
nizar un modelo adecuado de captacion de recursos de los agentes privados y realice un
adecuado proceso de redistribucion de la renta entre los paises, de forma que sirva para ga-
rantizar un crecimiento y una redistribucion de la riqueza entre aquellos y, al mismo tiempo,
esa captacion de los recursos sea equitativa entre los agentes participantes en el ecosiste-
ma. En el caso, por ejemplo, de los operadores de telecomunicaciones, algunos estudios se-
fialan que la presion fiscal sobre estos puede variar mucho entre paises?®'® desde tasas cerca-
nas al 60% (Turquia en 2012) a cifras alrededor del 12% (México), aunque en media en los
paises europeos se situaba a finales de 2013 en un 24% del precio medio por minuto en las
llamadas de telefonia mavil.”*° La comparativa entre paises muestra que la inversion y, tam-
bién, la penetracion de nuevas tecnologias es inferior en aquellos que someten a las opera-
doras a una mayor presion fiscal, lo que tiene, ademas, consecuencias negativas sobre el
PIB, la productividad y el empleo.

Organismos internacionales como la Organizacién Mundial del Comercio y la Organizacion
para la Cooperacion y el Desarrollo se encuentra entre los mas activos en fiscalidad dado que
otros organismos internacionales como las Naciones Unidas o el Fondo Monetario Interna-
cional tienen una capacidad mas limitada de cooperacion en estos asuntos.

Las asimetrias regulatorias en materia de fiscalidad aparecen también entre los distintos
eslabones de la cadena, por ejemplo, entre los operadores de telecomunicacién y los Over
The Top. Asi, dado que el ambito de actuacion de los agentes que operan en el eslabon de
conectividad esta localizado en paises concretos, en el caso de los OTT la flexibilidad de su
modelo de negocio permite que su localizacion geografica a efectos fiscales pueda ser en
muchos casos cualquier pais.

La ausencia de un marco regulatorio claro que permita recaudar impuestos, especialmente
de aquellos agentes en la cadena de valor de Internet, como muchos OTT que sit(an su sede
social en paraisos fiscales o en aquellos donde la regulacion es mas beneficiosa para sus in-
tereses en materia de fiscalidad, tiene repercusiones negativas para las economias de terce-
ros paises y provoca desequilibrios y asimetrias con el resto de los agentes de la cadena de

218. Unasituacion cuya complejidad se incrementa si afiadimos nuevos elementos como la moneda surgida en el propio ecosistema, el bitcoin.
219. Véase Mobile taxes and Fees- A toolkit of principles and evidence, Deloitte, febrero de 2014.
220. Véase Taxing Telecom: The Case for Reform. AT Kearney, 2013.
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valor de Internet que si contribuyen con la hacienda pablica de los paises en los que desarro-
llan su actividad empresarial. Las desigualdades en el ambito de la recaudacién que se pro-
ducen en la economia digital, debido a la disparidad en la contribucién de los distintos agen-
tes econémicos, inciden en la redistribucion de los ingresos y en el volumen de recursos que
los Estados pueden destinar a promocionar el crecimiento de las infraestructuras en el pais,
entre las que se encuentran las de telecomunicaciones, o el desarrollo de nuevas oportuni-
dades de empleo para los ciudadanos, con la consiguiente repercusion negativa para los
agentes econdmicos de ese pais.

En la Unién Europea algunos andlisis econémicos sefalan las desigualdades en materia
contributiva por parte de los distintos agentes del ecosistema digital. Los principales OTT,
multinacionales que operan a nivel global,*”! evitan una mayor tasa impositiva localizando
su actividad, y liquidando consecuentemente en concepto de impuesto de sociedades, en
paises que ofrecen menor fiscalidad. Segln datos de la OCDE las pérdidas en recaudacion
sufridas por los paises debido a este procedimiento habitual de las grandes corporaciones
globales, podrian estimarse entre un 4 y un 10% de la recaudacion por el impuesto sobre
sociedades, una cifra cercana a los 240 mil millones de délares al aRo.2?2 Teniendo en cuen-
ta que la actividad de las companias que operan en el ecosistema digital no ha dejado de
incrementarse en los Gltimos anos en todos los paises de la Unién Europea, lejos de solu-
cionarse el problema de las desigualdades generadas debido a la extraterritorialidad, asis-
timos a un creciente aumento. El ejemplo de Europa es extrapolable a la mayoria de los
paises del mundo a excepcién de paraisos fiscales y aquellos con exenciones e incentivos
fiscales resefables.’”?

Pero la inexistencia de armonizacion legislativa entre operadores tradicionales y OTT noes el
Gnico problema que la extraterritorialidad plantea a los antiguos y obsoletos sistemas fisca-
les, ya que se han quebrado, por un lado, las reglas que regian la imputacién del beneficio, al
poder instalarse las empresas en paraisos fiscales o paises con menor carga impositiva y di-
rigir los productos o servicios hacia otros paises sin necesidad de tener establecimiento per-
manente en los mismos; y, por otro lado, los nuevos fenémenos que han traido las nuevas
tecnologias, como las apps, las descargas en linea y el comercio electronico, que facilitan las
operaciones internacionales, ya que los operadores no tienen por qué tener igualmente pre-
sencia fisica en el pais de destino de la mercancia o del servicio. Todo ello supone tener que
adecuar la tributacion indirecta, como el caso del impuesto sobre el valor anadido a este
nuevo escenario.

221. Porejemplo, el caso de las compafias norteamericanas: Apple, que en Europa opera desde sus filial localizada en Irlanda evitando o
reduciendo el pago de impuestos en terceros paises e incluso en Estados Unidos, o de Amazon, con su filial en territorio europeo en
Luxemburgo, que recientemente ha empezado a contribuir fiscalmente en otros paises de la Unién Europea ante la presion social.

222. OCDE (2015), Nota explicativa, Proyecto OCDE/G20 de Erosion de Bases Imponibles y Traslado de Beneficios, OCDE.

223. Casode Irlanda en la Unién Europea, por ejemplo, hasta la reciente entrada en vigor de los cambios legislativos impuestos por la Unién
Europea. Y las investigaciones que la Comision Europea ha iniciado en el caso de Irlanda, los Paises Bajos o Luxemburgo debido a sus
acuerdos en materia fiscal con grandes corporaciones mundiales.
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Ante este escenario se plantean dudas sobre la jurisdiccion aplicable a la tributacion de las
operaciones, ya que los criterios que tradicionalmente se han aplicado devienen ineficaces
en laactualidad. El hecho de la falta de armonizacién de las legislaciones podria provocar una
invitacion a las companias a instalarse en aquellos paises con un régimen fiscal mas favora-
ble para sus intereses, o suponer en otro escenario, la doble imposicién internacional de de-
terminadas operaciones.

En lo que respecta al primer supuesto planteado, la respuesta de la OCDE ha sido la elabora-
cion en julio de 2013 de un Plan de Accién denominado Base Erosion and Profit Shifting
(BEPS),*** en el que se identifican quince areas de accién e imponen fechas limites para su
adopcion. La primera de estas medidas se centra en abordar los retos de la fiscalidad de la
economia digital. El objetivo de estas nuevas acciones es determinar la fuente de la imputa-
cion del beneficio sujeto a gravamen, evitar los fraudes de ley a la hora de optar por los regi-
menes fiscales mas favorables delimitando mejor el concepto de jurisdiccion aplicable a es-
tos negocios, y establecer reglas que eviten la doble imposicion internacional de un mismo
beneficio. Se pretende con ello superar el obsoleto concepto del establecimiento permanen-
te, dando entrada en escena a otros como pueden ser «la presencia digital significativa» o el
«establecimiento virtual permanente».

En el supuesto del impuesto sobre el valor anadido, también objeto de actuacién en el BEPS, la
regla de que elimportador generaba el impuesto y la repercutia al consumidor ha sido superada
con creces por el ecosistema digital ya que en laimportacién de bienes o servicios ya no tienen
por qué darse relaciones Business to Business, sino que pueden ser Business to Consumers. Esto
conlleva que en los sistemas fiscales que establecen un limite exento de tributacion hasta al-
canzar el operador econémico un determinado volumen de operaciones en ese pais, se estan
produciendo multitud de operaciones en linea que quedan exentas de tributacién indirecta.

Por lo anteriormente expuesto, se hace necesaria la armonizacion legislativa entre los dife-
rentes Estados que evite, en primer lugar, en términos de redistribucion de la riqueza, los
efectos adversos para los agentes locales que se encuentran con operadores de otros paises
que aprovechan las ventajas y utilidades del comercio electronico para operar en sus merca-
dos. A pesar de las innumerables ventajas del comercio electronico, este también provoca
efectos adversos. Si no hay una contribucién equilibrada en materia fiscal, que bien podria
ser en términos de aranceles o de impuestos indirectos sobre la produccion y el consumo, las
consecuencias acabaran siendo negativas puesto que, en definitiva, generan una pérdida de
valor y de bienestar para toda la sociedad.

Igualmente, como se ha indicado con anterioridad, los nuevos escenarios que no implican
necesariamente la presencia fisica en el pais para prestar el producto o servicio, estan posi-

224, http://www.oecd.org/ctp/beps.htm
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bilitando que las empresas busquen establecerse en los paises que les favorezcan fiscalmen-
te, o que determinado tipo de operaciones pudieran quedar sujetas a doble imposicion inter-
nacional, lo que deberia obligar alos Estados a continuar trabajando en pro de la armonizacién
legislativa en materia fiscal.

5.3 El caso de la privacidad: la proteccion de un derecho fundamental
en Europa

El derecho a la proteccion de los datos personales es un elemento de enorme relevancia en
la legislacion de la Unién Europea, que desde 1995%* ha funcionado bajo un marco regula-
torio razonable hasta que la evolucién del ecosistema digital, con la expansion de las redes
sociales, el desarrollo de los macrodatos, el IoT, la proliferacion de las apps, el uso de dro-
nes, etc., han dado lugar a nuevos desafios para los que ese marco legislativo no tenia
respuestas.

En Estados Unidos la proteccion de las libertades de los ciudadanos ocupa también un lugar
destacable. Asi, la Comision Federal de Comercio y la Casa Blanca, desarrollaron en 2012 un
nuevo marco relativo a la privacidad de los usuarios con el objetivo de mejorar la transparen-
cia y la proteccion de los ciudadanos en este ambito.**°

Del mismo modo es muy importante la proteccion de la privacidad de las personas en el dm-
bito del resto de los paises miembros de la OCDE (que publicé sus Recomendaciones en Pri-
vacidad en 1980), y de las Naciones Unidas. El articulo 12 de la Declaracion Universal de los
Derechos Humanos establece el derecho a la privacidad en un ambito general: «<Nadie sera
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspon-
dencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la protec-
cion de la ley contra tales injerencias o ataques». El cual, como concepto, puede extenderse
facilmente al ambito de la privacidad de las personas en Internet. Garantizar la proteccion y
la seguridad de la privacidad de los ciudadanos en el ambito de su domicilio, o de su corres-
pondencia postal, esta acotado al espacio fisico de un pais. Esa misma proteccion, sin em-
bargo, en el ambito digital deja de estar acotada a la jurisdiccion de un pais en el momento
en el que la informacién de caracter personal se introduce en aplicaciones que proporcionan
empresas ubicadas en otros paises, y esos datos pueden almacenarse en servidores aloja-
dos en un tercer pais.

En el actual ecosistema digital garantizar la proteccién de la privacidad es un reto dificil de
abordar, una situacion adn mas dificil de soportar en la actualidad puesto que coincide en el
tiempo con una preocupacion creciente de los ciudadanos por estas cuestiones, dados los

225. Directiva 95/46/CE del Parlamento Europeo y del Consejo, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos.
226. Véase Federal Trade Commission (FTC), Protecting consumer privacy in an era of rapid change, 2012.
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acontecimientos conocidos en los Gltimos anos. A este estado de inquietud y preocupacion
por la seguridad y la proteccion de la privacidad han contribuido de forma notable las revela-
ciones que han saltado a la opinién pablica, cuestionando incluso el papel y la capacidad de
algunos gobiernos como garantes de la necesaria proteccion de derechos fundamentales de
los ciudadanos de esos paises. Entre las mas destacables pueden citarse las filtraciones so-
bre el espionaje masivo a gobiernos y ciudadanos en Internet realizado de forma continuada
por organizaciones directamente vinculadas a gobiernos de paises democraticos, como las
revelaciones que el exagente de la CIA E. Snowden hizo piblicas en junio de 2013, sobre la
vigilancia masiva en Internet realizada por Estados Unidos.

El marco legislativo internacional actual impide ofrecer una respuesta razonable a las nece-
sarias pretensiones y garantias en materia de privacidad personal por distintas razones:

e En el entorno digital la principal barrera con la que se enfrenta la proteccion de la priva-
cidad son los problemas derivados de una legislacién no armonizada en este ambito.
Los problemas evidentes de extraterritorialidad afectan a una gran parte de los conflic-
tos. Los ejemplos que ilustran esta situacién son numerosos y diversos, pero encuen-
tran un lugar coman en todos los casos: el conflicto derivado de la falta de una armoni-
zacion global en materia legislativa y judicial.

e |a aparicion de nuevos servicios en el ecosistema digital, como el almacenamiento en
la nube, el registro y almacenamiento de informacion ligada al uso de determinadas
aplicaciones o dispositivos como el 10T, o las posibilidades que ofrece la utilizacién de
nuevas técnicas como el Big Data, han complicado el enfoque en materia de privacidad
y seguridad en la red.

La proteccion de los datos de caracter personal de usuarios de cualquier pais del mundo, al-
macenados en determinados servidores en emplazamientos distintos al de la sede de |a pro-
pia compania, plantea conflictos de jurisdiccion y legalidad evidentes, de dificil resolucion si
no existen acuerdos entre los paises implicados. El caso que enfrenta a la multinacional nor-
teamericana Microsoft con las autoridades de la Unién Europea y el gobierno de Estados
Unidos es ilustrativo en este sentido,??’ como lo es también la reciente sentencia del Tribu-
nal de Justicia de la Unién Europea sobre el acuerdo de Puerto Seguro que se analiza mas
adelante.

La incertidumbre existente en materia legislativa genera riesgos e implicaciones potencial-
mente peligrosas para los intereses de Estados y ciudadanos. La evolucion de la tecnologia y
el ritmo al que las innovaciones se trasladan a la realidad avanza a una velocidad notable-
mente superior a la que la maquinaria legislativa y judicial esta acostumbrada. El nuevo eco-

227. Svantensson & Gerry Access to extraterritorial evidence: The Microsoft cloud case and beyond, Computer Law & Security Review, 2015
(Article in press).



La problematica de la extraterritorialidad

139

sistema de Internet se caracteriza por la rapidez con la que se suceden las innovaciones y las
disrupciones. Siendo muy positivo, no deben minusvalorase los riesgos que estos cambios
entrafan, debiendo ser contrarrestados con mecanismos legales mas eficientes en materia
de seguridad.

En el dmbito de la Unién Europea, el Tribunal de Justicia de la Union Europea emiti6 en 2014
dos sentencias importantes en esta materia (Sentencia Ireland y Sentencia Costeja, dicta-
das en abril y mayo de 2014, respectivamente) que han introducido un nuevo enfoque.

La sentencia sobre la conservacion de datos de trafico en las comunicaciones?*® (caso Digital
Rights Ireland Ltd. et al) ha supuesto una derogacion de facto de la Directiva sobre la conser-
vacion de datos en las telecomunicaciones,?”® dado que el Tribunal considerd una injerencia
en los derechos de la vida privada de los ciudadanos y del derecho fundamental a la protec-
cion de datos, tal como establecen los articulos 7 y 8 de la Carta de los Derechos Fundamen-
tales de la Unién Europea.

La sentencia sobre el derecho al olvido? (sentencia Costeja) ha establecido un nuevo prece-
dente respecto al tratamiento de los datos de caracter personal,*! que puede resultar pres-
tigioso o perjudicial para la persona y, por lo tanto, cuando asi lo estime oportuno el sujeto
afectado podra ejercer su derecho de oposicion a aparecer en el buscador, con independen-
ciade la pagina de origen. No obstante, esta sentencia ha propiciado problemas en su aplica-
cion practica debido, una vez més, a la ausencia de armonizacion entre legislaciones y al
componente de la extraterritorialidad. En aplicacion de la misma, la empresa (Google Inc.)
entendia que la retirada de enlaces estaba Gnicamente sujeta a los dominios de Google per-
tenecientes a Estados miembros de la Union Europea, no afectando a los dominios de otros
paises, con lo que la informacion retirada no saldria en los resultados de bdsqueda en la
Uni6n Europea, pero si en los resultados de basqueda de terceros paises. Por el contrario, el
Grupo de Trabajo del Articulo 29 de la Directiva 95/46/CE*? entendia que limitar el alcance
del derecho ala retirada de enlaces en dominios de la Unién Europea no podia ser considera-
da una garantia suficiente del derecho reconocido a los individuos en la mencionada senten-
cia. En el estado actual del asunto y en el supuesto que entre las partes implicadas no se al-
cance una solucién de consenso, es de esperar que las diferentes Autoridades Nacionales de

228. Véase C-293/12yC-594/12.

229. Directiva 2006/24/CE del Parlamento Europeo y del Consejo, sobre la conservacion de datos generados o tratados en relacién con la
prestacion de servicios de comunicaciones electronicas de acceso publico o de redes pUblicas de comunicaciones.

230. Véase a este respecto: «Google Spain and Inc. vs. Agencia Espariola de Proteccién de Datos y Mario Costeja Gonzdlez C-131/12 (2014)
WP225» yla nota de prensa «Article 29 Data Protection Working Party». Disponible en: http://ec.europa.eu/justice/data-protection/
article-29/press-material/press-release/art29_press_material/20141126_wp29_press_release_ecj_de-listing.pdf

231. Entendiendo tratamiento tanto las labores de blsqueda como las de indexacion, conservacion o edicién que realizan los buscadores de
Internet.

232. Guidelines On The Implementation Of The Court Of Justice Of The European Union Judgment On «Google Spain And Inc V. Agencia Espariola
de Proteccién de Datos (AEPD) and Mario Costeja Gonzdlez» C-131/12, adoptadas el 26 de noviembre de 2014. Disponible en: http://ec.
europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp225_en.pdf


http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/20141126_wp29_press_release_ecj_de-listing.pdf
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/20141126_wp29_press_release_ecj_de-listing.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp225_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp225_en.pdf
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Control comiencen aimponer sanciones y que estas acaben recurridas en via judicial. Pero es
mas, este mismo derecho se estd empezando a reconocer en terceros paises que cuentan
con legislacion en privacidad como Canada, Argentina, México o Colombia, donde existen
pronunciamientos semejantes al de la sentencia del TJUE, por lo que el reconocimiento de
este derecho es previsible que acabe dependiendo del pais de residencia o de la nacionalidad
del afectado.

Finalmente, la mencionada sentencia del Tribunal de Justicia de la Unién Europea de 6 de
octubre de 2015, en el asunto C362/14 Maximillian Schrems vs Data Protection Commis-
sioner con la intervencion de Digital Rights Ireland Ltd*** (filial de Facebook para la Unién
Europea ubicada en Irlanda), ha puesto de manifiesto la necesidad de encontrar solucio-
nes de consenso a nivel internacional, puesto que ha declarado nula la Decision 2000/520/
CE de la Comision, de 26 de julio de 2000, con arreglo a la Directiva 95/46, sobre la adecua-
cion de la proteccion conferida por los principios de puerto seguro para la proteccion de la
vida privada y las correspondientes preguntas mas frecuentes, publicadas por el Departa-
mento de Comercio de Estados Unidos de América.”** Hay que tener en cuenta que por
medio de esta Decision (actualmente declarada nula desde el 6 de octubre de 2015), se
reconocia el adecuado nivel de proteccion de las transferencias internacionales de datos
realizadas desde la Union Europea a las empresas de Estados Unidos adheridas a este sis-
tema denominado Puerto Seguro o Safe Harbor, y que entre otros motivos de trasfondo
del asunto, el TJUE ha tenido en cuenta la legislacion estadounidense que ha permitido la
vigilancia masiva en Internet por parte de la National Security Agency (NSA), a través de la
ya derogada Patriot Act, tal como lo habia denunciado Edward Snowden, lo que ha llevado
a declarar al Grupo de Trabajo del Articulo 29 que las transferencias realizadas al amparo
del denominado Puerto Seguro son ilegales.”* Esto esta obligando a los operadores impli-
cados a legalizarlas utilizando otros mecanismos contemplados en el Directiva 95/46
(cldusulas contractuales tipo y binding corporate rules) o bien buscando el amparo en al-
gunas de las excepciones previstas en la misma, como puede ser la de contar con el con-
sentimiento inequivoco del afectado.

Queda constatado, entonces, que la extraterritorialidad y la asimetria legislativa provo-
can problemas ala hora de abordar soluciones a los riesgos y amenazas que el uso de las
nuevas tecnologias puede ocasionar a la privacidad, por lo que se deben redoblar los
esfuerzos a nivel internacional para aproximar los dos modelos expuestos, y que los pai-
ses que no cuentan con normativa de privacidad comiencen a implementarla. Son insu-
ficientes los desarrollos que se han dado hasta la fecha, y que se comentara brevemente
a continuacion.

233. http://curia.europa.eu/juris/document/document.jsf?docid=169195&doclang=ES

234, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2000:215:0007:004 7:ES:PDF

235.  Statement on the implementation of the judgement of the Court of Justice of the European Union of 6 October 2015 in the Maximilian
Schrems v Data Protection Commissioner case (C-362-14). Disponible en: http://ec.europa.eu/justice/data-protection/article-29/
press-material/press-release/art29_press_material/2015/20151016_wp29_statement_on_schrems_judgement.pdf


http://curia.europa.eu/juris/document/document.jsf?docid=169195&doclang=ES
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2000:215:0007:0047:ES:PDF
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2015/20151016_wp29_statement_on_schrems_judgement.pdf
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2015/20151016_wp29_statement_on_schrems_judgement.pdf
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En el contexto de cooperacion internacional en el ambito de la seguridad, el marco del Acuer-
do de Puerto Seguro establece lineas de actuacién en materia de cooperacion policial entre
la Unién Europea y terceros paises, como Australia, Nueva Zelanda o Canada, por ejemplo,
pero también en otros ambitos como los acuerdos RFT, sobre pagos financieros, o los acuer-
dos PNR sobre el registro de pasajeros en transporte aéreo.

A nivel legislativo la Comisién Europea lanz6 a principios de 2012 un proceso de reforma,”*
para mejorar la proteccién y el control de los datos personales en el ambito digital,*’ tratan-
do de solventar las carencias de la actual Directiva 95/46, entre las que destaca la de la ex-
traterritorialidad y las dudas sobre la jurisdiccion aplicable, con la propuesta de un nuevo re-
glamento en materia de proteccion de datos personales.”*®

Entre las principales novedades aplicables a la jurisdiccion y extraterritorialidad que introdu-
ce la nueva regulacion, destacan:

e La armonizacion de la legislacion para todos los paises miembros de la Unién Europea,
con una ley paneuropea que reemplazara el marco legislativo actual europeo con dife-
rente legislacion en cada uno de los 28 miembros.

e Lainstauracion del mecanismo denominado «one stop shop», mediante el cual las em-
presas que operen en varios Estados miembros pueden designar a una autoridad de
control como la de referencia, que se encargara de coordinar con el resto de las autori-
dades todas las actuaciones referentes a esa empresa.

e La aplicacién de la misma normativa a todas las companias del ecosistema, tanto si
tienen su sede en un pais de la Unién Europea como si estan ubicadas en un pais dife-
rente. Se refuerza también el ambito de aplicacion de la normativa, puesto que las em-
presas con establecimiento permanente en un Estado miembro deberan aplicar el Re-
glamento, aunque los tratamientos se realicen fuera del territorio de la Uni6n Europea
e inclusive, se aplicara el Reglamento a las entidades no ubicadas en la Unién Europea
cuando su oferta de bienes y servicios se dirija a personas residentes en el territorio
europeo, o las actividades de tratamiento permitan el control de estos interesados.
Ademas, en estos casos, el responsable debera designar un representante en la Union,
excepto algunos casos previstos por la norma.

236. Enelmomento de redactar este capitulo el procedimiento legislativo se encuentra en fase de trilogos.

237. VéaseIP/12/46, Comision Europea, Comunicado de Prensa, 25 de enero de 2012.

238. Véase «Proposal for a Regulation of the European Parliament and of the Council on the protection of individuals with regard to the processing
of personal data and on the free movement of such data (General Data Protection Regulation)» Brussels, 25.1.2012 COM (2012) 11 final.
Disponible en: http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_en.pdf
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CONTRIBUCIONES

El caso de los impuestos: la necesaria contribucion al desarrollo social

1. Introduccion

Una de las principales cuestiones que ha sido reiteradamente objeto de los debates fisca-
les de los Gltimos tiempos en los medios de comunicacién y en la sociedad civil, tanto a
nivel nacional como internacional, y ha constituido una preocupacion creciente para los
lideres politicos de todo el mundo, es la planificacion fiscal que realizan las empresas mul-
tinacionales.

Dicha planificacion fiscal se basa en el uso de los sistemas tributarios de diferentes paises
para artificialmente reducir la base imponible o trasladar los beneficios a jurisdicciones con
menores gravamenes, esto es, la erosion de la base imponible del Impuesto sobre Socieda-
des. El problema de fondo radica en que las actividades comerciales actuales pueden mover-
se con facilidad de un pais a otro debido a la inadecuacion de los sistemas tributarios de los
paises, tanto nacionales como internacionales, a las nuevas circunstancias de movilidad de
los factores empresariales (la globalizacion), que permiten a las empresas que operan en di-
ferentes jurisdicciones fiscales generar gravamenes cero o incluso negativos (planificacion
fiscal agresiva). Si esta situacion no se controla, el Impuesto sobre Sociedades se reduciria
(erosion de la base), lo que implicaria una disminucién sustancial de los ingresos fiscales
correspondientes a cada pais. Evidentemente, la crisis econdmica, y por tanto la menor re-
caudacion de impuestos, han acentuado esta cuestion y se ha convertido en una de las prin-
cipales preocupaciones de la clase politica.

En este sentido, a peticion del G20, la Organizacion para la Cooperacién y el Desarrollo Eco-
noémico (OCDE) publicé un Plan de Accion contra la erosion de la base imponible y el traslado
de beneficios (Plan de Accion BEPS, OCDE 2013) en julio de 2013. El Plan de Acci6n BEPS
identifica quince acciones para abordar la erosion de la base imponible y fija fechas limite
correspondientes para implementarlas.

En resumen, el plan BEPS pretende limitar lo maximo posible la planificacién fiscal de las
empresas que ubican los ingresos obtenidos en jurisdicciones mas favorables en lugar de en
aquellas en las que dicho ingreso fue generado, y, por tanto, eliminar la llamada planificacién
fiscal, entendida como la planificaciéon que no puede protegerse a través de una supuesta
interpretacion razonable de la legislacion.

En este sentido, el plan BEPS desarrolla un conjunto de recomendaciones con fin de alcanzar el
objetivo mencionado. Este conjunto de recomendaciones se espera que finalice durante el 2015.
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Hay que anadir que el interés que motiva los esfuerzos de la OCDE en establecer nuevos es-
tandares para comprender y aplicar los impuestos de sociedades a nivel internacional esta
respaldada, apoyada y complementada por organizaciones internacionales, en particular
por la Unién Europea, asi como por iniciativas legislativas individuales de diferentes paises,
entre ellos Espafa. De hecho, en Espafa, tanto la reforma del Impuesto sobre Sociedades
como el proyecto de reforma de la Ley General Tributaria estan claramente enmarcados en
el proyecto BEPS.

En particular, la accién 1 del BEPS trata sobre la economia digital, «Abordar los retos de la
economia digital para la imposicion».?*° Esta accion tiene como objetivo identificar los prin-
cipales desafios que impone la economia digital al aplicar la normativa existente en relacion
con la tributacion internacional y desarrolla acciones detalladas para abordar los desafios
mencionados anteriormente, considerando tanto lo los impuestos directos como indirectos.

En este sentido, el desarrollo de la economia digital constituye un reto importante para el
marco fiscal internacional de cara a garantizar que los beneficios se gravan, ya que estos
estan basados en activos intangibles, el uso masivo de datos, la adopcion generalizada de
modelos de negocio multilaterales que capturan el valor de la externalidades que generan
los productos gratuitos, y la dificultad de determinar la jurisdiccion bajo la cual tiene lugar
la creacion de valor, asi como que los beneficios se graven donde ocurre la actividad econé-
mica real.

En virtud de lo anterior, la principal cuestion que se plantea es determinar cémo las em-
presas de la economia digital, desde los operadores de telecomunicacion a los agentes
Over The Top, se relacionan con los conceptos de origen y residencia o la atribucion de
ingresos a efectos fiscales ya que, en particular con respecto al impuesto de sociedades,
un pais somete a graven solo los beneficios que provienen de fuentes ubicadas en su
territorio. Determinar el origen de los ingresos del negocio es, por tanto, fundamental.
La accién mencionada analiza un conjunto de nuevos modelos de negocio, asi como
otros antiguos, que han cambiado su escala a consecuencia de la revolucién digital, in-
cluyendo el comercio electrénico, los servicios de pago, los apps stores, la computacion
en lanube, la negociacion de alta frecuencia, las plataformas de redes sociales y la publi-
cidad en linea.

En el contexto de los impuestos indirectos, la recaudacion del iva en el contexto «business-
to-consumer» es una de los principales necesidades que abordar. El trabajo en esta area se
estima que estara terminado para final de 2015 y se espera que vuelva a alinear la fiscalidad
de la economia digital con las actividades econémicas y la creacion de valor.

239. Addressing the Tax Challenges of the Digital Economy. Action 1: 2015 Final Report, OECD/G20 Base Erosion and Profit Shifting Project,
publicado con fecha 5 de octubre de 2015.
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En este sentido, la Unién Europea también ha estado desarrollando medidas para hacer fren-
te a la planificacion fiscal agresiva. En particular, y como consecuencia del Plan BEPS, la Co-
mision Europea ha desarrollado un Plan de Accién con el objetivo de implementar las medi-
das de BEPS de la OCDE, es decir, con fin de implementar los estandares internacionales de
una manera coherente y consistente dentro de la Union Europea.

Ademaés, debe senalarse que la Comisién Europea adopté una Decisién el 17 de junio de
2015%° para ampliar el alcance y mejorar los métodos de trabajo de la «Plataforma sobre la
Buena Gobernanza Fiscal» que se cre6 en 2012. Esta Decision estaba directamente vincula-
da con el nuevo Plan de Accién para la Fiscalidad Justa y Efectiva.

En cuanto al «Paquete de Transparencia Fiscal» de 18 de mayo de 2015, dicho Plan de Ac-
cion establece una agenda con el objetivo de promover una reforma del impuesto de socie-
dades en la Uni6n Europea durante los proximos anos. Este Plan de Accion establece una
serie de iniciativas para el corto, medio y largo plazo para hacer frente a la evasion fiscal del
impuesto de sociedades, asegurar ingresos sostenibles y crear un entorno fiscal favorable a
los negocios y al crecimiento en el Mercado Unico, porque incluso si las medidas adoptadas
por la Union Europea estan alineadas con las reformas internacionales, la Unién Europa tiene
que establecer algunas acciones con el objetivo de abordar retos especificos internos para
responder a las amenazas externas. En este sentido, muchas iniciativas se centran en cons-
truir un enfoque mas coordinado en la Unién Europea por lo que respecta al impuesto de
sociedades a través de una combinacién equilibrada de disposiciones vinculantes y no vincu-
lantes, mejoras en los instrumentos actuales y el desarrollo de otros nuevos.

2. Cuestiones sobre la economia digital en relacion con los impuestos
directos y medidas para abordarlas

El impuesto sobre sociedades se calcula sobre una base imponible amplia, con el objeti-
vo de incluir todos los tipos de ingresos que obtienen las empresas. En este sentido, la
determinacion de los ingresos que se atribuyen a cada pais depende fundamentalmente
de la definicion de residencia que adopta cada pais, pudiendo identificarse dos grandes
modelos: el sistema mundial y el sistema territorial. En este sentido, para asignar un in-
greso a una jurisdiccion especifica y evitar la doble tributacion de un mismo ingreso, la
OCDE desarroll6 un Modelo de Convenio Fiscal, que establece algunas reglas para evitar
esta doble tributacion y que ha sido el sistema mas ampliamente adoptado por los dife-
rentes paises.

La cada vez mayor interconexién de las economias nacionales ha puesto en evidencia las
carencias que en la actualidad existen a consecuencia de la interaccion entre las legislacio-

240. Platform for tax good governance - Draft Work Programme 2015-2019; Platform/14/2015/EN; European Commission — Directorate
General Taxation and Customs Union.
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nes fiscales nacionales. Por tanto, la OCDE pretende reforzar las normas fiscales que evitan
la doble tributacién para establecer coherencia internacional en el impuesto de sociedades
de forma que se evite la erosion de base y la transferencia artificial de los beneficios que da
lugar a que estos se declaren donde no tiene lugar ninguna actividad econémica.

2.1 Cuestiones actuales sobre la economia digital

La OCDE ha identificado cuatro elementos fundamentales en el contexto de la tributacién
directa, que se detallan a continuacién.

a) Minimizacion de la tributacion en el pais de origen

Debido al aumento de los modelos de negocio de la economia digital, las sociedades no resi-
dentes normalmente interactdan con las sociedades residentes a través de una pagina web
u otros medios digitales sin necesidad de mantener presencia fisica en el pais en cuestion. El
cada vez mayor uso de procesos automaticos podria incluso disminuir la necesidad de pre-
sencia fisica en el pais.

Ademas, de acuerdo con el Modelo de Convenio Fiscal de la OCDE, en un cierto pais una so-
ciedad no residente estaria sujeta a gravamen en caso de que tuviera un establecimiento
permanente en otro pais distinto. En consecuencia, las sociedades no residentes podrian no
estar sujetas a gravamen en el pais en el que tienen los clientes o las relaciones comerciales.
Sin embargo, el problema identificado por la OCDE es la capacidad de algunas empresas para
evitar estar sujetas a gravamen en un pais debido a la eleccion de algunas leyes nacionales
que, combinadas con los tratados de doble imposicién correspondientes, hacen que el ingre-
so no esté gravado en ningln pais. Ademas, la tributacion se puede evitar artificialmente
dividiendo las operaciones entre las diferentes companias del grupo de forma que permitan
reunir los requisitos necesarios para las excepciones del establecimiento permanente para
actividades auxiliares y preparatorias, o bien fijando un establecimiento permanente estruc-
turado de manera que se generen pocos beneficios sujetos a gravamen.

b) Reduccion o eliminacién de las retenciones en el origen

Una entidad podria estar sujeta a retenciones fiscales en un pais en el que no tiene presencia
fisica si percibe ciertos pagos, incluyendo intereses o canones, por parte de contribuyentes
residentes en ese pais. En este sentido, una empresa de la economia digital podria reducir las
cantidades que se retienen o quedar exenta de retencién trasladando los ingresos a una juris-
diccion de baja imposicion mediante la interposicion de empresas ubicadas en paises con tra-
tados fiscales favorables que contienen protecciones insuficientes contra abusos del tratado.

¢) Reduccién o eliminacién de los impuestos a nivel del receptor (a través de jurisdicciones
de baja imposicion o regimenes privilegiados)

La reduccién o eliminacion de impuestos a nivel del receptor puede lograrse aplicando regi-

menes fiscales nacionales privilegiados, recurriendo a mecanismos hibridos o a través de la
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excesiva deduccion de intereses de las entidades emparentadas en jurisdicciones de baja o
nula tributacion.

En este sentido, las empresas multinacionales podrian asignar funciones, activos o ries-
gos en jurisdicciones de baja tributacion o en paises con regimenes privilegiados. En par-
ticular, en relacion con la economia digital, los derechos de los intangibles y sus corres-
pondientes beneficios pueden ser asignados y trasferidos entre diferentes companias,
en particular, a companias ubicadas en jurisdicciones donde los ingresos derivados de
dichos intangibles no estan sujetos a gravamen o a aquellas de baja tributacién, lo que
da lugar a oportunidades de planificacion fiscal y presenta riesgos para la erosion de la
base.

d) Eliminacién de la baja tributacion actual de beneficios a nivel de la matriz

En ese caso pueden utilizarse las mismas técnicas descritas anteriormente para reducir la tri-
butacion en el pais donde esté ubicada la sede o la matriz del grupo. Asi, los riesgos y la propie-
dad de los activos mobiliarios, como intangibles, se asignarian a jurisdicciones de baja tributa-
cién, mientras que la sede no recibiria una compensacion justa por las funciones realizadas.

De acuerdo a lo anterior y gracias al desarrollo de la economia digital, la capacidad para cen-
tralizar la infraestructura en una cierta jurisdiccion y realizar las ventas desde una ubicacion
remota, junto con la cada vez mayor capacidad de desarrollar una actividad importante con
un uso minimo de personal, genera oportunidades de evasion de impuestos.

La OCDE esta tratando de reducir las estructuras destinadas a trasferir de manera artificial las
ganancias ajurisdicciones con tipos de gravamen mas favorables o donde los ingresos no se
gravan en absoluto, asi como de proporcionar mas transparencia tanto entre los contribuyen-
tes y las Administraciones tributarias, como entre las propias Administraciones tributarias.

Con el objetivo de abordar estas problematicas, el plan BEPS ha adoptado las siguientes
medidas:

1. Restaurar el gravamen en el origen: acciones 6y 7

En particular, la accion 6 establece algunas medidas con fin de prevenir el abuso de los trata-
dos, lo que supone, entre otros, adoptar algunas medidas con el objetivo de evitar que las
empresas pudieran decidir establecerse en un pais para aprovecharse de su red de tratados,
mas que porque realizan actividades comerciales en él. También considera la denegacion de
la aplicacion de los beneficios del tratado en los casos en los que resultara en una doble no
imposicion de los ingresos obtenidos.

La accion 7, en relacién con la elusion artificiosa de la consideracion de establecimiento per-
manente, tiene como objetivo prevenir la evasion artificial de los umbrales del tratado por
debajo de los cuales ese mercado no tributa, es decir, propone un cambio de la definicion de
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establecimiento permanente con el objetivo de garantizar los derechos fiscales nacionales.
Concretamente, intenta evitar los acuerdos artificiosos relacionados con la venta de bienes
0 servicios de una empresa en un grupo internacional, al considera que una subsidiaria que
desempenia el papel principal en la obtencion de los contratos constituye un establecimien-
to principal de la matriz, incluso aunque no concluya formalmente esos contratos. Ademas,
se evita la fragmentacion de actividades comerciales, es decir, que algunas actividades que
son consideradas auxiliares pudieran ser cada vez mas consideradas componentes significa-
tivas de una operacion en la economia digital.

2. Restaurar el gravamen simultaneo en la jurisdiccion del mercado y de la matriz: acciones
2,4,5ydela8alall

Mientras que la accién 2 se ha adoptado con el fin de neutralizar los efectos de los mecanis-

mos hibridos, que pueden ser utilizados para conseguir una doble no imposicion; las accio-

nes 4y 9 intentan limitar la erosion de la base via deducciones de intereses y otros gastos

financieros, en lo que respecta a intereses pagados tanto a las partes relacionadas, como a

terceros.

La accién 5 intenta revisar la aplicacion de regimenes fiscales privilegiados con relacion al
tratamiento fiscal aplicable a ciertos ingresos procedentes de activos intangibles desarrolla-
dos por empresas de la economia digital. De este modo, se requiere de forma especifica una
actividad sustancial para cualquier régimen privilegiado.

Por Gltimo, las acciones de la 8 ala 10 intentan asegurar que los resultados de los precios de
transferencias estan en linea con la creacion de valor, intentando asignar los ingresos, dentro
del grupo multinacional de empresas, a la ubicacién de la actividad econémica que genera
dicho ingreso.

3. Restablecerimpuestos en la jurisdiccion de la matriz de la empresa: accion 3

El régimen de Sociedades Extranjeras Controladas (SEC) se introdujo con fin de reducir los
incentivos a trasladar los ingresos de un pais fuente a una jurisdiccion de baja tributacion. A
este respecto, la accién 3 proporciona ciertas recomendaciones con la finalidad de asegurar
que las jurisdicciones que elijan implementarlas tengan reglas SEC efectivas. Esto esta rela-
cionado especificamente con los ingresos procedentes de la economia digital, que es parti-
cularmente mévil debido a la importancia de los intangibles.

2.2 Retos futuros en torno a la economia digital

La evolucion de los modelos de negocio en general y, en particular, de los de la economia di-
gital, ha dado lugar a formas de operacion de las empresas muy diferentes a las habituales
del momento en el que se disenaron los tratados internacional, ya que las tecnologia digita-
les facilitan hacer negocios que involucren distintas jurisdicciones.
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En este sentido, cabe senalar que la OCDE ha introducido algunos ejemplos no exhaustivos
de «estructuras de planificacién de impuestos tipicos en modelos de negocios integrados» en
el Anexo B de la accién 1 del Plan BEPS sobre la economia digital. Las estructuras de los ser-
vicios en linea, la publicidad en Internet, la computacion en la nube y los apps stores ejempli-
fican aquellas que la OCDE esta intentando controlar y prevenir mediante el establecimiento
de las medidas detalladas anteriormente y a continuacion.

Respecto a los impuestos directos, los principales desafios que ha provocado la economia
digital pueden resumirse las siguientes categorias:

a) Vinculo con un pais concreto respecto a cuestiones fiscales:

El auge de las tecnologias digitales y la cada vez menor necesidad de presencia fisica para
desarrollar un negocio dificultan determinar si el vinculo con una jurisdiccion tiene fines
fiscales.

A este respecto, las empresas tienen flexibilidad para elegir donde tiene lugar la actividad
comercial principal o para trasladar funciones existentes a una nueva ubicacion.

Ademas, surge otra cuestion con respecto al modo en el que se dirigen algunas actividades,
ya que algunas actividades que fueron consideradas previamente como preparatorias o au-
xiliares, ahora pueden ser un componente cada vez mas significativo de las empresas dentro
de la economia digital.

b) Datos y atribucion de valor creados mediante el uso de productos y servicios digitales:
El crecimiento de las tecnologias de la informacion ha permitido que las empresas de la
economia digital recaben y usen informacion a través de las fronteras. La problematica
radica en cdmo atribuir el valor creado a partir de la generacién de datos mediante produc-
tos y servicios digitales, y también en identificar a qué funcién son imputables los benefi-
cios. Ademas, se debe llevar a cabo una distribucion adecuada de ese beneficio entre los
paises involucrados, debido a que, en la practica, los datos pueden recogerse de distintas
fuentes y con diferentes motivos para la actividad, y combinarse de varias maneras para
crear valor.

c) Caracterizacion de ingresos derivados de los nuevos modelos de negocio:

El desarrollo de nuevos productos digitales o de nuevas formas de proporcionar servicios
crea incertidumbre en relacién con la caracterizacién adecuada de los pagos realizados. De-
bido a la aparicién de nuevos modelos de negocio, es necesario determinar si las normas
fiscales atin son aplicables.

En vista de estos desafios, la OCDE ha proporcionado varias opciones potenciales para ayu-
dar alos legisladores a abordar la problematica de la evasion fiscal de la economia digital en
el futuro préximo, tales como las que se detallan a continuacion:
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1. Actualizacion del concepto de establecimiento permanente

Con respecto al concepto de establecimiento permanente, la primera opcion adoptada fue la
de modificar las excepciones para el estatus de establecimiento permanente bajo el parrafo
4 del articulo 5 del Convenio del Modelo Fiscal de la OCDE (relacionado con actividades pre-
paratorias y auxiliares). El Informe considera que es necesario el introducir una nueva regla
antielusoria con el fin de asegurar laimposibilidad de obtener beneficio de estas excepciones
mediante la fragmentacién de las actividades entre empresas estrechamente relacionadas.
En este contexto, la accién 7 del Proyecto BEPS ha modificado las excepciones del estatus
de establecimiento permanente para asegurarse de que estan disponibles solo para activi-
dades que son de naturaleza preparatoria o auxiliar.

2. Establecimiento de nuevas reglas de vinculacion para las actividades digitales
basandose en una «presencia econémica significativa»

Otra posibilidad es establecer un nuevo vinculo para abordar situaciones en las que ciertas
actividades comerciales se realizan de forma digital en su totalidad. Conforme a esta alterna-
tiva, una empresa que lleva a cabo sus actividades de manera digital puede considerarse que
tiene una presencia fiscalmente imponible en otro pais si mantiene una «presencia digital
significativa» en la economia de dicho pais. Con ello se busca que los negocios que para la
ejecucion de sus actividades clave cuentan con una presencia fisica minima en una jurisdic-
cion estén sujetos a tributacion, incluso si los elementos fisicos estan establecidos en un
pais Gnicamente para realizar funciones secundarias.

Aeste respecto, la OCDE propone considerar a una empresa multinacional como un estable-
cimiento permanente en un pais si tiene una presencia significativa en dicho pais y si se ex-
ceden ciertos limites, que indicarian un rendimiento sustancial de su actividad econémica en
una jurisdiccion.

Con el fin de determinar si la empresa multinacional tiene una presencia digital significativa
en el pais, los criterios utilizados son los siguientes:

e Factor basado en ingresos: los ingresos obtenidos a partir de los clientes en un cierto
pais son un factor potencial para establecer el vinculo, combinado con otros factores
tales como las transacciones realizadas. Esto significa que los ingresos generados de
transacciones digitales firmadas con clientes de dentro del pais mediante una platafor-
ma digital de la empresa seran atribuidos a dicho pais.

Ademas, se estableceria un limite en los ingresos que se asignan a un pais en con-
creto, cantidad que seria determinada por los ingresos generados de las transaccio-
nes firmadas con clientes en ese pais concreto. El limite seria determinado en fun-
cion del tamano del mercado del pais y deberia aplicarse a un grupo empresarial
multinacional mas que a entidades independientes. Esto se hace con el fin de pre-
venir el riesgo de una fragmentacion artificial de las actividades de venta a distan-



La problematica de la extraterritorialidad

151

cia, teniendo el contribuyente la responsabilidad de probar que no ha manipulado
el limite.

La OCDE considera que el uso de un limite de ingresos deberia estar acompafnado de un
control administrativo por parte de las autoridades tributarias. Ademas, con el fin de
facilitar el control, propone abordar este reto mediante la implementacion de un siste-
ma de registros obligatorio para empresas que reinan las caracteristicas que dan lugar
a una presencia econémica significativa.

e Factores digitales: la OCDE considera que un conjunto de factores digitales, basados en
el desarrollo actual de la economia digital, podria ser usado como parte del anlisis so-
bre presencia econémica significativa. Ejemplos de dichos factores pueden ser los si-
guientes:

— Nombre de dominio local: ya que las empresas multinacionales probablemente operan
en un pais mediante un nombre de dominio local.

— Plataforma digital local: debido a que los sitios web o plataformas digitales pueden in-
cluir caracteristicas destinadas a facilitar la interaccion de usuarios y clientes locales
con el contenido, los servicios y las funciones del sitio web.

— Opciones de pago local: ya que las empresas multinacionales garantizaran frecuente-
mente que los clientes locales tengan una experiencia de compra eficiente, con precios
reflejados en la divisa local, impuestos, aranceles y tasas ya calculados. De este modo,
puesto que esta inversion supone el uso de importantes recursos, tan solo se asumira
sila empresa esta dispuesta a participar en la economia del pais.

e Factores basados en el usuario: la base de usuarios y sus datos asociados pueden
serindicadores relevantes de una interaccion significativa y duradera con la econo-
mia de un pais, como por ejemplo los usuarios activos mensuales (UAM), que refle-
jan el nivel de penetracion de una plataforma digital en la economia de un pais; o la
formalizacién de un contrato en linea, que se refleja en el concepto de «agente de-
pendiente». Sin embargo, en el caso de la economia digital, los contratos son fre-
cuentemente formalizados mediante una plataforma digital y, por tanto, el concep-
to de «agente dependiente» podria extenderse para ser de aplicacion a los contratos
que normalmente se hacen mediante medios tecnolégicos en otra jurisdiccion (en
lugar de mediante una persona o mediante los datos recogidos), lo que viene a ser el
contenido digital de usuarios y clientes que se recaba mediante una plataforma di-
gital.

3. Establecimiento de nuevas normas para la determinacion de ingresos imputables a una
«presencia econdémica significativa»

Una vez que se haya confirmado que una multinacional tiene una presencia significativa en

un pais, es esencial imputar los beneficios de la empresa al pais en cuestion. A este respecto,

un planteamiento de asignacion seria repartir los beneficios de la presencia digital de toda la
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empresa, ya sea en funcion de una formula predeterminada o en funcién de factores de asig-
nacion variables determinados de forma individual para cada caso.

Otra metodologia para la asignacion tendria en cuenta que la presencia virtual es equivalen-
te a la presencia fisica desde la cual la empresa estd manejando un negocio comercial. Los
ingresos netos considerados se determinarian con un coeficiente de gastos asumidos que se
aplica a los ingresos de la companiia no residente, mediante transacciones formalizadas con
clientes del pais.

4. Introduccion de un régimen de retencion de impuestos para las transacciones digitales
Supone el establecimiento de retenciones de impuestos en los pagos que realiza un ciudada-
no de un pais por los bienes y servicios digitales consumidos. Para evitar que los clientes
tengan que hacer la retencion de impuestos, la propuesta consistiria en que las instituciones
financieras involucradas en la transaccion estuvieran obligadas a hacer dicha retencion de
impuestos cuando se hagan los correspondientes pagos con tarjeta de crédito o mediante
transferencias electrénicas. De este modo, la retencién de impuestos permitiria el gravamen
en una jurisdiccion especifica debido al desempeno de una actividad econémica relevante en
un mercado sin tener que ser gravado bajo la normativa de establecimiento permanente, ya
que no existe una presencia fisica en dicho mercado.

5. Introduccién de una «tasa de compensacién»

Consiste en el establecimiento de una «tasa de compensacion» en todas las transacciones
formalizadas a distancia con clientes del pais. También se pueden gravar las transacciones
que implican la formalizacién de un contrato mediante sistemas automaticos para la venta
de bienes y servicios. Otra opcion seria gravar indirectamente los datos recabados de los
usuarios y clientes del pais u otra informacién aportada, como por ejemplo imponer unas
tasas basadas en el nimero medio de UAM en el pais o basadas en el volumen de datos reco-
gidos de usuarios y clientes que estan en ese pais. No obstante, estos impuestos serian en-
comiables en proporcion al impuesto sobre sociedades o de aplicacién Gnicamente en los
casos en los que los ingresos estuvieran de otra manera libres de impuestos o sujetos a una
tipo de gravamen muy bajo.

2.3 Iniciativas de la Union Europea para abordar una planificacion fiscal agresiva

La Union Europea también ha estado desarrollando medidas para abordar la planificacién
fiscal agresiva. En particular, y como consecuencia del Plan BEPS, la Comision Europea ha
desarrollado un Plan de Accion para implementar medidas BEPS de la OCDE con el Gltimo fin
de implementar los estandares internacionales de una manera coherente y uniforme dentro
de la Unién Europea.
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Ademas, cabe sefialar que la Comisién Europea adoptd una Decisién el 17 de junio de 2015%*
para extender el alcance y mejorar los métodos de trabajo de la Plataforma sobre la Buena
Gobernanza Fiscal que fue creada en 2012. Esta decision fue vinculada directamente al nue-
vo Plan de Accion para una Fiscalidad Efectiva y Justa.

El programa de trabajo”* planificado para el periodo 2015-2019 comprende las siguientes
areas:

® Una lista paneuropea de las jurisdicciones fiscales no cooperativas con el fin de gravar
de forma efectiva los ingresos generados en la Uni6n Europea.

e El relanzamiento de la Base Imponible Comuan Consolidada del Impuesto sobre Socie-
dades (BICCIS), con una nueva enmienda en 2016.

® Un paquete para la transparencia fiscal.

e Arbitraje. La Comision anunci6 que propondra mejoras a los mecanismos actuales para
resolver los litigios de doble imposicion en la Union Europea.

e Coordinacion de las auditorias fiscales por los Estados miembros.

Por otra parte, en el contexto del debate fiscal actual sobre la planificacién fiscal agresiva,
la Comisién Europea en su informe sobre la Politica de Competencia en el afio fiscal 2014
ha indicado que la evasion de impuestos y el fraude fiscal pueden ser el resultado de una
planificacion fiscal agresiva. Dicha fiscalidad agresiva es un medio de reducir la carga impo-
sitiva mediante el traspaso de beneficios a una jurisdiccion en la que no estan sujetos a
impuestos o en la que lo estan de forma limitada. La planificacion fiscal agresiva puede ser
perseguida, inter alia, mediante la utilizacion de regimenes tributarios privilegiados o soli-
citando reglas fiscales individuales. Todos tienen en comin que dan lugar a una pérdida de
ingresos fiscales en el Estado miembro donde el valor econémico es creado pero no grava-
do, y en Europa en su conjunto porque los impuestos finalmente satisfechos son menores
de lo que serian en el lugar en el que es creado el valor econémico. Segin el informe men-
cionado anteriormente, se trata de una cuestion de equidad social, ya que los ingresos no
percibidos de las multinacionales no gravadas necesitan ser compensados, lo que normal-
mente aumenta el gravamen sobre ingresos menos moviles de la pequefia y mediana em-
presa, y de los trabajadores.

Tanto la recaudacion fiscal, como la lucha contra la evasion de impuestos, son normalmente
competencias de los Estados miembros de la Union Europea. Sin embargo, incluso en esta

24]1. Plataforma para la buena gobernanza fiscal - Proyecto de Programa de Trabajo 2015-2019; Plataforma/14/2015/EN; Comisién Europea
- Direccién General de Fiscalidad y Union Aduanera.

242.  http://ec.europa.eu/taxation_customs/resources/documents/taxation/gen_info/good_governance_matters/platform/meeting_2015/
draft_work_programme_10_07.pdf

243, http://ec.europa.eu/competition/publications/annual_report/2014/part2_en.pdf
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area de competencia exclusiva, los Estados miembros tienen que cumplir las reglas de com-
petencia, por lo que la Comisién ha perseguido varios regimenes tributarios en el pasado.

En el contexto de las investigaciones sobre la ayuda Estatal en la lucha contra la evasion de
impuestos, el Informe de la Comision de la Unién Europea del 11 de junio de 2014, establece
que la Comision abri tres casos de investigacion formal: Apple en Irlanda, Starbucks en los
Paises Bajos y Fiat Finance & Trade en Luxemburgo. El 7 de octubre de 2014 se abri6 otra
investigacion a Amazon en Luxemburgo.

Volviendo a los desafios de la economia digital y en relacién con la lucha contra la evasion
fiscal, deberia considerarse que dos de los cuatro procesos abiertos por la Comision Europea
por ayudas de Estado estan relacionados con las principales empresas OTT en la economia
digital. Ademas, pueden encontrarse en las principales «estructuras de planificacion fiscal
tipica en modelos de negocios integrados» incluidas en el Anexo B de la accion 1 del Plan
BEPS por lo que respecta a la economia digital: servicios en linea y el apps store.

3. Cuestiones sobre la economia digital relacionadas con los impuestos
indirectos y medidas para abordarlas

Ademas de los impuestos que se recaudan en funcién de los beneficios generados, también
se recaudan impuestos sobre el consumo de bienes y servicios. Estos son obligatorios en el
momento de la transaccion, ya sea en el punto final de venta al usuario final, en las transac-
ciones intermedias entre negocios o mediante un gravamen especifico sobre determinados
bienes o servicios.

En este sentido, el impuesto sobre el valor anadido (IVA) y otros impuestos sobre el consu-
mo son generalmente considerados como impuestos indirectos. Aunque son los consumido-
res quienes soportan la carga de los impuestos en el consumo de bienes y servicios, su re-
caudacion es responsabilidad de los proveedores de dichos bienes y servicios.

Segln la OCDE, hay dos tipos diferentes de categorias para los impuestos al consumo: los
impuestos generales en bienes y servicios, como puede ser el IVA; y los impuestos sobre
bienes y servicios especificos, en particular, los impuestos indirectos, aranceles aduaneros y
derechos de importacion, entre otros.

3.1 Cuestiones actuales sobre la economia digital

La OCDE ha identificado dos elementos principales en el contexto de los impuestos indirec-
tos, que se detallan a continuacion:

a) Suministro a distancia de bienes y servicios digitales para operaciones exentas de IVA
EI VA no ha sido diseiiado, con caracter general, como un impuesto sobre los negocios, ya
que las empresas pueden habitualmente recuperar los impuestos satisfechos a sus provee-
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dores. Muchos sistemas tributarios de IVA que utilizan el principio de destino para los sumi-
nistros digitales B2B (Business-2-Business) generalmente necesitaran un cliente empresa-
rial en su jurisdiccion para autoliquidar el IVA en la adquisicion de servicios e intangibles que
se proporcionan a distancia. Luego permitiran a la empresa reclamar la devolucién del IVA
autoliquidado.

Ademas, debido al gran nimero de actividades transfronterizas que tienen lugar entre em-
presas, puede identificarse otro problema respecto al IVA en relacion con las actividades di-
gitales extraterritoriales. El problema es que no se recauda el IVA de actividades exentas, y
muchas jurisdicciones no exigen, a las empresas exentas, autoliquidar el IVA de los servicios
e intangibles adquiridos en el extranjero.

b) Suministro a distancia de bienes y servicios digitales a una localizacién centralizada para

el reabastecimiento dentro de un grupo multinacional no sujeto a IVA.
Una practica comin en las multinacionales es establecer que algunos servicios sean ad-
quiridos de forma centralizada para aprovechar las economias de escala. En este sentido,
el coste de adquirir los servicios se asume inicialmente por la entidad que adquiere el ser-
vicio y después es facturado a las subsidiarias correspondientes por el uso del servicio o el
intangible en cuestion. No obstante, muchas jurisdicciones no aplican actualmente el IVA
a las transacciones que tiene lugar entre los distintos establecimientos de una sola enti-
dad legal.

Con el fin de abordar estas cuestiones, el Plan BEPS ha adoptado las siguientes medidas.

Tal como se ha discutido previamente, la digitalizacién de la economia ha facilitado que las
empresas adquieran una amplia gama de servicios y de intangibles procedentes de provee-
dores situados en diferentes jurisdicciones en todo el mundo, lo que permite que las opera-
ciones exentas eviten el IVA o reduzcan al minimo la cantidad irrecuperable.

En este respecto, la implementacion de las Directrices 2 y 4 de la OCDE**“ sobre el lugar de
tributacion para las prestaciones B2B de servicios e intangibles minimizarian la posibilidad
de suministrar servicios e intangibles a operaciones exentas.

A este respecto, la Directriz 2 establece que los derechos tributarios en el suministro transfron-
terizo de servicios e intangibles entre negocios deben ser asignadas a la jurisdiccion en la cual
el cliente ha situado su establecimiento comercial. También se le exigira a los clientes autoli-
quidar el IVA sobre los servicios o intangibles adquiridos de proveedores extraterritoriales.

Ademas, la Directriz &4 establece que los impuestos deben recaudarse en lajurisdiccion en la
que se sitle el establecimiento del cliente usando el servicio o intangible.

244, Directrices de IVA/IBS internacionales de la OCDE; Directrices del lugar de tributacion para prestaciones B2B de servicios e intangibles, OCDE.
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En este sentido, cabe senalar que, en el caso de Espana, las Autoridades Tributarias han publi-
cado ya una modificacion de la Ley sobre el Impuesto de Valor Afadido, vigente desde el 1 de
enero de 2015, que traspone la Directiva de la Unién Europea 2008/8/EC del 12 de febrero de
2008, la cual introdujo algunas modificaciones en la Directiva 2006/112/EC con respecto a las
reglas de la localizacion de los servicios. Se fija como regla que la localizacion sera aquel Estado
en el que se establece el destinatario, en lugar del Estado del proveedor del servicio. Dicho pro-
veedor debe intentar enmendar una de las cuestiones identificadas por la OCDE para asegurar
la recaudacion del IVA derivado de la transaccion de la provision de un servicio transfronterizo.

Hasta 2014, los servicios prestados por las empresas europeas a los consumidores fueron
gravados en el pais del proveedor. Si el proveedor era una empresa establecida fuera de la
Union Europea, el servicio se situaba donde estaba establecido el cliente (servicios electroni-
cos) o donde el servicio se estaba utilizando de forma efectiva (para los servicios de teleco-
municaciones, la radio y los servicios de difusion).

Por lo tanto, a partir del 1 de enero de 2015 todos los servicios de telecomunicaciones, difu-
sion y servicios electronicos, son gravados en el Estado miembro en el que se establece o
tiene su domicilio o residencia el receptor, ya sea una empresa o un consumidor final, sin
importar donde se establezca el proveedor de dichos servicios, ni si el proveedor del servicio
es una empresa establecida en la Union Europea o fuera de ella.

3.2 Retos futuros en torno a la economia digital

La economia digital también crea desafios para los sistemas del IVA, en particular en el lugar
donde los consumidores adquieren los bienes, servicios e intangibles que proporcionan pro-
veedores extranjeros sin la necesidad de estar presentes fisicamente.

En este sentido, respecto a los impuestos indirectos, los principales desafios que surgen en
la economia digital tienen cabida en las siguientes categorias:

a) Exenciones para las importaciones de bienes de bajo coste

Debido al crecimiento del comercio electronico y las compras en linea de bienes fisicos reali-
zadas por los consumidores a proveedores de otras jurisdicciones, no se recauda IVA en es-
tos casos, ya que muchas jurisdicciones, a efectos del IVA, aplican una exencién para impor-
taciones de bienes de bajo coste.

En este sentido, el desafio surge ante la decision de las empresas de estructurar sus activida-
des comerciales de forma que aprovechan estos limites de bajo coste en cada pais y venden
bienes a los consumidores sin pagar el IVA. Esto da lugar a una disminucién de los ingresos
del IVA y a presiones competitivas potencialmente desleales hacia los minoristas domésti-
cos, que sideben cargar el IVA en sus ventas a esos mismos clientes.
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b) Prestaciones digitales a distancia a clientes

Esta cuestion surge debido al crecimiento de las prestaciones transfronterizas B2C (Busi-
ness-to-Consumers) de servicios e intangibles suministrados a distancia, pues el negocio en
cuestion no necesita que el proveedor tenga una presencia fisica directa o indirecta en la ju-
risdiccion del consumidor.

Mientras que se les exige a los proveedores que recauden y paguen el IVA sobre sus presta-
ciones de servicios e intangibles a los clientes domésticos, los proveedores que no son resi-
dentes pueden estructurar su actividad para evitar la recaudacion del IVA.

La OCDE ha proporcionado varias acciones potenciales para lidiar con la problematica digital,
que se detallan a continuacion:

1. Exigir que los vendedores que no sean residentes recauden el IVA

A este respecto, la OCDE propone revisar los umbrales para las exenciones en las adquisicio-
nes de bienes de bajo coste, ya que los limites referidos fueron establecidos antes de la apa-
ricion y posterior crecimiento de la economia digital.

En este sentido, la OCDE propone diversos modelos para mejorar la recaudacion del IVA,
siendo el primero un modelo que confia en el comprador para que lo determine por si mismo
y pague el IVA de sus importaciones de bienes de bajo coste. Otra opcion seria que las Auto-
ridades Tributarias exigieran a los proveedores de bienes de bajo coste no residentes, u otras
transacciones transfronterizas, facturar y recaudar el IVA mediante obligaciones simplifica-
das de registro y mecanismos de cumplimiento, utilizando las posibilidades ofrecidas por las
nuevas tecnologias. Finalmente, el tercer modelo propuesto conlleva que el IVA relacionado
con las importaciones de bienes de bajo coste seria recaudado y remitido por los intermedia-
rios en nombre de los vendedores que no sean residentes. Un ejemplo de dichos intermedia-
rios son los operadores postales, los mensajeros exprés, las plataformas de comercio elec-
tronico y los intermediarios financieros.

2. Prestaciones digitales a distancia a clientes

De nuevo, con el fin de garantizar que las companias carguen el IVA, las Autoridades Tributarias
deben asegurarse de que el registro simplificado sea lo suficientemente claro. Ademas, las Auto-
ridades Tributarias deben garantizar que establecen algunos mecanismos que permitan identifi-
car los servicios realizados, haciendo cumplir la tributacién y enviando los impuestos del provee-
dor que no sea residente. Esto supone una mejor cooperacion internacional entre jurisdicciones,
mediante el intercambio de informacion, ayuda en la recaudacion y auditorias simultaneas.

4, Otras cuestiones tributarias

Como se mencion6 anteriormente, la era de la economia digital se basa en la conectividad y
en Internet, lo que hace del sector de las telecomunicaciones un agente clave para el futuro,
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ya que es necesario utilizar la inversion en infraestructura de telecomunicaciones para pro-
porcionar servicios dentro de la economia digital. A este respecto, el sector de las telecomu-
nicaciones hace frente a una situacion compleja que da lugar a la transformacién del nego-
cio. Dicha transformacion también se debe a los importantes esfuerzos de inversion que los
operadores de telecomunicacion tienen que hacer para mejorar las redes y poder hacer fren-
te ala creciente demanda de servicios digitales.

El sector de las telecomunicaciones es clave para el desarrollo econémico y social de los
Estados, y supone un impulsor para el crecimiento de otros sectores econémicos. De
este modo, es necesario asegurar un desarrollo apropiado de dicho sector. El sector de
las telecomunicaciones se caracteriza por comportar una fuerte actividad inversoraenla
infraestructura creada esencialmente por los operadores de telecomunicacion.

Es necesario, por tanto, destacar la importancia de este sector para la economia global del
Estado. Se trata de un sector estratégico, no solo por el tipo de servicios proporcionados en
el contexto de la Sociedad de la Informacion, sino también por su contribucion al Producto
Interior Bruto (PIB) que, a su vez, también propicia un aumento de la productividad de otros
sectores al igual que fomenta la inversion en infraestructuras e innovacion.

Es importante senalar que el sector de las telecomunicaciones es un mercado regulado,
especialmente dentro de la Unién Europea. En este sentido, las Directivas de comunicacio-
nes electronicas europeas han establecido un conjunto de criterios y condiciones con res-
pecto a la capacidad de los Estados para establecer cargas fiscales a los operadores de te-
lecomunicacioén, con el objetivo de facilitar el acceso al mercado en dicho sector y asegurar
la competencia entre operadores de telecomunicacion dentro de la Unién Europea. Por
consiguiente, asegurar el esfuerzo inversor realizado por este sector estratégico debe ir
acompanado de un marco fiscal apropiado.

Este sector todavia esta siendo percibido por las Autoridades Tributarias de los paises de
la Unién Europea como una fuente de ingresos, especialmente en el caso espafol en com-
paracién con otros paises europeos (Italia, Alemania, Reino Unido y Francia), segiin lo que
revela el informe realizado por PwC y publicado por REDTEL en diciembre de 2012, que
realiza un estudio comparativo del marco fiscal asociado al sector de las telecomunicacio-
nes dentro de la Unién Europea.?* Dicho informe concluye que los operadores de teleco-
municacion en Espana estan bajo una fuerte carga impositiva que cada vez es mayor por-
que, ademas de los impuestos generales que se recaudan habitualmente en los cinco
Estados analizados y mencionados anteriormente, se exige soportar una carga impositiva
adicional y especifica de la industria que es significativamente mayor que la de los otros
paises estudiados.

245.  Impacto de la Tributacién especifica en el sector de las telecomunicaciones, PwC y REDTEL, diciembre de 2012.
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Con respecto a los impuestos directos, el informe concluye que no hay una diferencia signi-
ficativa entre las cargas impositivas impuestas a los operadores de telecomunicaciones den-
tro de los paises comparados y también que el tipo impositivo real de los operadores de tele-
comunicaciones esta cerca del tipo impositivo legal medio de los paises de la Union Europea
analizados.

Sin embargo, y segln lo anterior, en Espana los impuestos especificos recaudados de la in-
dustria de telecomunicaciones representan un 3,4% sobre el volumen del negocio, lo que
coloca a Espana en el segundo pais (después de Francia, con un 4,1%) con la carga tributaria
mas alta sobre impuestos especificos para los operadores de telecomunicacion. Por su parte,
Reino Unido, Alemania e Italia tienen unos impuestos especificos de la industria de 0,7%,
0,4% y 1,3%, respectivamente, sobre el volumen del negocio.

Sin embargo, cabe senalar que este marco fiscal especifico se aplica esencialmente a los
operadores de telecomunicaciones, mientras que el resto de los agentes involucrados en el
ecosistema digital no estan sujetos a dichos impuestos debido a que su actividad esta basa-
da esencialmente enintangibles y, por tanto, no necesitan hacer inversiones en infraestruc-
turas. Esto da lugar a una carga impositiva mas alta para los operadores de telecomunicacio-
nes tradicionales en comparacién con los nuevos agentes digitales, los OTT, que se
desarrollan a través de Internet.

De este modo, y dado que las telecomunicaciones son un sector clave para la economia de
los Estados y para el desarrollo social, es necesario hacer frente a los desafios en materia
fiscal que se han derivado del desarrollo de los nuevos modelos de negocio y la aparicion de
nuevos agentes dentro de la economia digital. A su vez, se deben tener en consideracion los
impuestos especificos de laindustria para asegurar una competencia justa en materia impo-
sitiva entre los diferentes agentes que compiten en el mercado digital y en los distintos pai-
ses de la Unién Europea.

5. Conclusiones

En relacion con los impuestos directos, el desarrollo de la economia digital ha permitido la
aparicion de nuevas actividades econémicas que se pueden trasladar facilmente de un pais
a otro. Esto conlleva un riesgo importante para la sostenibilidad de los sistemas fiscales na-
cionales como consecuencia de la capacidad de los grupos multinacionales de transferir las
bases imponibles a paises con tipos impositivos mas bajos (traslado de beneficios). La inca-
pacidad de los impuestos nacionales e internacionales frente a las nuevas circunstancias de
movilidad de los factores de negocio ha permitido que las companias que operan en diferen-
tes jurisdicciones generen tributaciones nulas o incluso negativas. Estas problematicas son
inaceptables para una fiscalidad justa y deben ser abordadas con el fin de prevenir que los
ingresos fiscales totales que corresponden a cada pais se vean comprometidos en un futuro
proximo.
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Los distintos agentes OTT del ecosistema digital se basan principalmente en activos in-
tangibles, y, en menor medida, en activos materiales, por lo que en ellos pueden facilmen-
te tener cabida las «estructuras de planificacién fiscal tipica en modelos de negocios inte-
grados» incluidas en el Anexo B de la accion 1 del plan BEPS de la OCDE respecto a la
economia digital.

En cuanto a los impuestos indirectos, el desarrollo de la economia digital ha permitido el
crecimiento de las transacciones transfronterizas relacionadas con bienes, servicios e in-
tangibles, lo que crea desafios con respecto al cobro del IVA cuando los consumidores ad-
quieren tales productos de proveedores residentes en el extranjero, debido a la ausencia
de un marco internacional eficaz que asegure el cobro del IVA en la jurisdiccion del merca-
do. La falta de adecuacion de los impuestos, nacionales e internacionales, a las nuevas
caracteristicas de las transacciones transfronterizas ha permitido a las empresas, que
operan en distintas jurisdicciones fiscales, no tributar o incluso generar una tributacion
negativa. Tal y como se ha sefialado con anterioridad, las referidas cuestiones deben de
ser atacadas, en la medida en que no son aceptables en relacion con los impuestos justos
(«fair tax») que las empresas tienen que pagar a los efectos de evitar comprometer los
ingresos fiscales correspondientes a cada pais en un futuro proximo.

Por Gltimo, el desarrollo de la economia digital y la aparicién de nuevos y diferentes modelos
de negocio y agentes de la economia digital, han generado nuevos desafios por lo que res-
pecta a los impuestos. Es necesario desarrollar medidas que permitan abordar estos desa-
fios, con el fin de prevenir la aparicion de desigualdades y distorsiones del mercado con res-
pecto a impuestos especificos de la industria en las diversas jurisdicciones (nétese que los
impuestos de telecomunicaciones difieren entre los distintos paises de la Unién Europea) y
entre los diferentes agentes dentro de la economia digital.
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6.1 «Mismos servicios, mismas reglas»

Las tecnologias de la informacion y las comunicaciones han evolucionado mucho durante
los dltimos afos. Entre otros, los avances tecnolégicos en la microelectrénica, la digitaliza-
cion de los contenidos y las redes, y la liberalizacion del sector de las telecomunicaciones
han provocado cambios profundos que han redefinido los servicios de telecomunicacion.

El desarrollo de la vertiente comercial de Internet —y muy especialmente el de la World
Wide Web— ha supuesto la aparicion de numerosos servicios bajo un nuevo paradigma de
mercados multilaterales. En la nueva cadena de valor de Internet conviven servicios tradicio-
nales de telecomunicacion con nuevos servicios que se prestan sin la participacion directa de
los operadores, conocidos como servicios Over The Top. Sin embargo, la regulacion en vigor
fue concebida en un entorno en el que la prestacion de los servicios estaba fuertemente in-
tegrada con la gestion de la infraestructura de red y su aplicacién al escenario actual ha dado
lugar a importantes asimetrias que resultan frecuentemente en una desigual proteccion de
los derechos de los usuarios, ademas de suponer ventajas competitivas para aquellos agen-
tes que se benefician de una regulacién mas laxa.

Laregulacion actual es consistente con una coyuntura tecnolégica y de mercado en la que
los servicios de comunicaciones electrénicas y los servicios de la sociedad de la informa-
cion pertenecian a sectores claramente diferentes, entre los que habia escasa sustitucion.
Igualmente, las asimetrias introducidas conscientemente en la regulacion del sector pre-
tendian compensar las desventajas competitivas a que se enfrentaban los nuevos entran-
tes en un mercado que se construye a resultas de un proceso de liberalizacién. En ese
momento, la regulacion asimétrica resulté acertada y gracias a ella podemos hoy hablar
de la existencia de un nuevo ecosistema en el que distintos agentes compiten en la pres-
tacion de servicios. No obstante, la evolucion del mercado y la irrupcion de las empresas
de Internet ha hecho que esa regulacion haya quedado superada por la nueva realidad en
la que coexisten y compiten agentes procedentes del sector de servicios de comunicacio-
nes electrénicas, que engloba a los operadores de telecomunicacién, y del de servicios de
la sociedad de la informacién, en el que se incluyen servicios electrénicos que no implican
el transporte de senales.

Como cabria esperar de los sectores que se fundamentan en la tecnologia, este no es un
problema al que la regulacion no se haya enfrentado anteriormente. Sirva como ejemplo el
propio origen de la problematica de este libro: el paquete telecom. Este es precisamente la
respuesta regulatoria a la convergencia de distintas plataformas tecnolégicas (como las re-
des telefonicas, las de cable o el satélite) en la prestacion de un determinado tipo de servi-
cios, que se vinieron a denominar servicios de comunicaciones electronicas.

Precisamente por las disrupciones que aparecen periddicamente en los sectores tecnologi-
cos, resulta imposible crear marcos reguladores atemporales. Por el contrario, no podemos
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sino aspirar a crear marcos flexibles que permitan su adaptacion a los avances tecnoldgicos,
que no coarten la inversion ni lainnovacion y que no den la espalda a la realidad. Hace ya
muchos anos que el sector de las telecomunicaciones dej6 de ser un sector aislado para con-
vertirse en una parte de un ecosistema digital; sin embargo, la regulacion sigue sin adaptarse
ala nueva situacion y el resultado es que la aplicacion de unas normas obsoletas a los nue-
vos servicios digitales esta danando precisamente los fines que justifican la existencia de
esa regulacion: promover la innovacion, asegurar una competencia justa, proteger los dere-
chos de los usuarios y salvaguardar el interés general.

Parece obvio, por ello, que el mantenimiento de una regulacién sectorial definida en un esce-
nario tecnoldgico y de mercado que ya no es valido ha conducido a una situacion de des-
igualdad injustificada que favorece a unos agentes en detrimento de otros en virtud de unos
criterios obsoletos y superados, provocando que no todos los agentes que compiten en la
prestacion de un determinado tipo de servicio estén sometidos a las mismas reglas, sino que
estas dependan del sector del que proceden sus prestadores.

Los profundos cambios acontecidos en la tecnologia y en el mercado durante los Gltimos
anos han definido un ecosistema que exige un nuevo enfoque mucho mas amplio. Este en-
foque tiene que huir de aproximaciones particulares basadas en una determinada solucion
tecnolégica o en la naturaleza del prestador del servicio, en favor de una vision mas global
que admita la convergencia en un mismo mercado de agentes que originalmente pertene-
cian a sectores diferentes, que garantice laigualdad de oportunidades y que proteja al usua-
rio de servicios digitales con independencia de la naturaleza del servicio, la condicién de su
prestador o la tecnologia utilizada. Resulta evidente que solo si los mismos servicios estan
sometidos a las mismas reglas puede conseguirse un level playing field que cumpla de forma
efectiva con los objetivos de la regulacion.

La esencia de este principio es sencilla: solo si los servicios que son iguales o que se perciben
como sustitutivos o equivalentes estan sometidos a las mismas reglas, puede garantizarse
la proteccion de los mismos derechos a los mismos usuarios y la competencia justa entre los
agentes de un mismo mercado.

® «Mismos servicios, mismas reglas». En el entorno digital en el que estamos inmersos
no se puede hablar ya de servicios de telecomunicaciones o servicios de Internet. To-
dos ellos son servicios digitales que responden a necesidades de los usuarios y estos
los eligen libremente en funcién de sus preferencias e intereses. Muchas veces estos
servicios ofrecen funcionalidades idénticas o muy similares y se solapan en el abanico
de opciones que se presentan al usuario. Dada la nueva realidad en la que los consumi-
dores estan sustituyendo las formas tradicionales de comunicacion por nuevos servi-
cios, este deberia ser el criterio a tener en cuenta para la definicion de los mercados. No
obstante, lo esencial es que la regulacién de estos servicios en un mercado en compe-
tencia atienda exclusivamente a sus caracteristicas y funcionalidad, con absoluta inde-
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pendencia de la naturaleza o antecedentes del agente que provee el servicio, o la tec-
nologia concreta que utilice, involucre el transporte de senales o no.

® «Mismos usuarios, mismos derechos». Los intereses que el regulador considera dig-
nos de proteccion, ya sean referidos a los usuarios como individuos o en aras del inte-
rés general, son los mismos con independencia del tipo de servicio que el usuario elija
para comunicarse, informarse o compartir en la red. El consumidor de servicios digi-
tales es el mismo usuario cuando manda un SMS o cuando envia un WhatsApp y, por
lo tanto, sus derechos deben ser los mismos, con independencia del modelo de nego-
cio del prestador. Esto supone que, igualmente, debe salvaguardarse su capacidad
para exigir el respeto y cumplimiento de tales derechos a cualquier proveedor que
ponga a su disposicion servicios digitales, reconociendo en cualquier situacion su de-
recho a reclamar en caso de que considere que tales derechos han sido atacados o
vulnerados.

® «Mismo mercado, mismas reglas». El mundo digital ha hecho que las diferencias que
conociamos hace afos se hayan desdibujado embebidas dentro de una realidad mas
amplia y en la que tienen cabida agentes diversos, cuyos origenes y circunstancias
pueden ser muy variados, pero que presentan una caracteristica comdn: ofrecen servi-
cios digitales y compiten por satisfacer las necesidades del usuario digital. En este mer-
cado digital Unico, solo es posible convivir, innovar y continuar creciendo si las reglas
que rigen el mercado son las mismas para todos los agentes que compiten en él. Esto
implica que no solo la regulacion debe ser simétrica, sino también que su aplicacion ex
post debe realizarse bajo los mismos criterios.

No obstante, el caracter global de los servicios del nuevo ecosistema digital crea un reto adi-
cional en relacién con la diferente ubicacion geografica de los prestadores de servicios y de
los consumidores. Para salvaguardar los derechos de los consumidores y la competencia
entre diferentes agentes es necesario que existan unas reglas Gnicas en funcién del mercado
al que se dirige el servicio, independientemente de donde radica su prestador.

Enresumen, la existencia de un amplio ecosistema digital y la imparable aparicion de nuevos
agentes y servicios hacen cada vez mas urgente la necesidad de realizar una profunda revi-
sion del marco regulador. Sin embargo, determinar las medidas mas adecuadas para equili-
brar el terreno de juego entre los proveedores de servicios de comunicaciones electrénicas y
los de servicios de la sociedad de la informacién para conseguir un mejor funcionamiento de
los nuevos mercados del ecosistema digital no resulta sencillo. A su vez, nivelar esta compe-
tencia justa con la promocion de la innovacion y la salvaguarda del interés general no es ta-
rea facil en ninguna aproximacion regulatoria.

No es objeto de este libro realizar una propuesta formal y exhaustiva de revision del marco
regulador que cubra todos los aspectos que se pretenden salvaguardar, ni realizar un analisis
de impacto. Sin embargo, no podemos dejar de apuntar, por un lado, las alternativas que se
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le presentan al regulador ante la situacion actual; y, por otro, los cambios que, en nuestra
opinién, resulta fundamental abordar en el camino hacia un level playing field.

6.2 Alternativas para el desarrollo de un/evel playing field

A priori las alternativas para equilibrar una situacion en la que existe una regulacion injus-
tamente asimétrica entre dos tipos de agentes que compiten en la prestacion de un mis-
mo servicio solo serian tres: imponer a los primeros las reglas de los segundos, a los segun-
dos las reglas de los primeros o redefinir el paradigma de la regulacién aplicable. Como
sefala Robert Frieden en su contribucién al final de este capitulo, cabria una cuarta alter-
nativa basada simplemente en la inactividad del regulador, consintiendo que las asime-
trias persistan.

Tedricamente, las opciones parecen sencillas; sin embargo, su concrecion y traslacion a la
normativa se antoja mas compleja. La regulacion en vigor para los servicios de comunicacio-
nes electrénicas y los servicios de la sociedad de la informacion, como se ha visto a lo largo
de los capitulos anteriores, se compone a su vez de diversos marcos complementarios, tanto
especificos del sector como transversales. A su vez, los enfoques ex ante y ex post se combi-
nan para abordar diferentes aspectos de la regulacion para la competencia. El peso de cada
uno de ellos constituye una de las principales diferencias en los enfoques reguladores y es,
sin duda, una de las principales fuentes de debate.?*

Por ello, las alternativas que a continuacion se describen no deben entenderse como las Gni-
cas posibilidades. Pueden, incluso, solaparse en cierta forma dadas las interdependencias
entre los diferentes instrumentos regulatorios. Para cada una de ellas se sefialan sus venta-
jas asi como sus principales retos.

6.2.1 Alternativa 1: regular los OTT como servicios de comunicaciones
electronicas

Una primera alternativa seria la inclusion como prestadores de servicios de comunicaciones
electronicas de aquellos agentes OTT que prestan servicios de comunicaciones a través de
Internet. En este enfoque estos OTT quedarian automaticamente sujetos a la misma regula-
cion sectorial ex ante que los operadores de telecomunicacion, consiguiéndose equilibrar la
situacion competitiva y garantizandose la proteccion de los derechos de los usuarios en los
servicios de mensajeria y telefonia de los que son sustitutivos.

246. Segln Ballon & Van Heesvelde (2011), aunque la regulacion sectorial ex ante y el enfoque antimonopolio (ex post) estan convergiendo en
cierta forma en el sector TTC, continuaran siendo complementarios en el futuro cercano, en tanto en cuanto la regulacién antimonopolio
resulta un mejor instrumento para gestionar el comportamiento de los agentes econémicos, mientras que la regulacién sectorial ex ante
puede ser més adecuada para abordar cuestiones relacionadas con la estructura de mercado.
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La principal ventaja de este enfoque regulador es su sencillez, al mantener el statu quo en
vigor. La obligacién de inscripcion de estos OTT como operadores de telecomunicacion
transfiere ademas naturaleza local —entiéndase nacional— a sus operaciones, lo que fa-
cilita la imposicion de otras obligaciones no sectoriales, como por ejemplo las fiscales.

Precisamente lo sencillo de este enfoque hace que ya exista experiencia en él. Uno de los casos
mas sonados ha sido el del regulador francés, ARCEP, que tras varios intentos para que Skype se
inscribiera en el registro de operadores decidié en 2013 informar a la fiscalia de Paris para que
emprendiera acciones legales.?*’ El argumento que esgrime ARCEP para que Skype se inscriba
en el registro de operadores reconoce que, si bien no todos los servicios de Skype constituyen
servicios de comunicaciones electronicas, si tendrian tal consideraciéon aquellos que permiten
llamadas a nimeros de teléfono a través de la Red Telefonica Conmutada. Hasta la fecha, Skype
sigue sin haberse inscrito en el registro de operadores alegando que su servicio no constituye un
servicio de comunicaciones electronicas, de acuerdo a la definicion descrita en el capitulo 2.

Por otro lado, el regulador Belga BIPT publicé una comunicacién en marzo de 2015 sobre las
obligaciones de inscribirse como operador en su registro®*® con el objetivo de clarificar los
casos que caen en el alcance de la legislacion. BIPT menciona explicitamente el papel de los
agentes Over The Top, en relacion con los cuales el regulador declara estar trabajando en dos
vertientes: por un lado, en la discusion a nivel europeo sobre la interpretacion del marco re-
gulador actual a la luz de los recientes avances tecnoldgicos; y por otro, en la reforma de di-
cho marco durante los proximos anos.

Finalmente, el caso mas reciente es el de la decisién de un tribunal de Colonia?*® (Alemania)
que, tras la denuncia del regulador aleman ante la negativa de Google a registrarse como
proveedor de servicios de comunicaciones electronicas, dictaba que su servicio de correo
electrénico, Gmail, si debia ser considerado como tal de acuerdo con la definicion actual. El
tribunal esgrimia que la referencia al transporte de senales debia ser interpretada desde un
punto de vista funcional, no puramente técnico.

No obstante, el principal inconveniente de este enfoque es su trayectoria. Aunque puede
ayudar a mitigar algunas de las asimetrias a corto plazo, no parece que el ajuste parcial de
una regulacion obsoleta dé respuesta a los cambios profundos que se han producido en el
ecosistema y, por lo tanto, su vision de futuro es mas que discutible. Algunos de los autores
que han estudiado esta problemaética practicamente descartan esta opcién como alternati-
va al considerar que tiene dificil encaje debido a la integracion de los servicios en plataformas
multilaterales (Ballon & Van Heesvelde, 2011) y que la intervencion administrativa excederia
lo razonable (Rossi, 2014) (Allouét et al., 2014).

247, http://www.arcep.fr/index.php?id=8571&L=08&tx_gsactualite_pil%5Buid%5D=1593&cHash=776a7927e2d50b767ddd1ca984967194
248.  http://www.bipt.be/public/files/en/21430/0bligation%?20to%20notify.pdf
249.  http://www.yg-koeln.nrw.de/behoerde/presse/Pressemitteilungen/55_151125/index.php


http://www.arcep.fr/index.php?id=8571&L=0&tx_gsactualite_pi1%5Buid%5D=1593&cHash=776a7927e2d50b767ddd1ca984967194
http://www.bipt.be/public/files/en/21430/Obligation%20to%20notify.pdf
http://www.vg-koeln.nrw.de/behoerde/presse/Pressemitteilungen/55_151125/index.php
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Ademas, su eficacia es cuestionable. En primer lugar, este enfoque solo seria valido para mi-
tigar las asimetrias existentes en servicios que podrian ser potencialmente considerados de
comunicaciones electronicas, lo que genera, por un lado, el problema de determinar qué ser-
vicios podrian ser considerados como tal y, por otro, qué ocurre con el resto de los servicios
que, en todo caso, no encajen en la definicion de servicios de comunicaciones electronicas
que se acoja.

En cuanto a la primera cuestion, el criterio de la interconexion con la Red Telefénica Conmu-
tada aborda el problema de una forma muy estrecha, dado que los servicios de llamadas de
VolIP que no se interconectan a la Red Telefénica Conmutada no estarian regulados, aun
siendo sustitutivos de los servicios tradicionales, con lo que la asimetria no se corregiria.

Ademas, los servicios de mensajeria sustitutivos de servicios de comunicaciones electroni-
cas como los SMS también mantendrian esta asimetria. De hecho, la mensajeria instanta-
nea constituye un buen ejemplo para sefalar las dificultades de esta aproximacion regulato-
ria. Practicamente todos los servicios del ecosistema digital que ponen en contacto a
usuarios en torno a un tema especifico (sean redes sociales, servicios de la llamada econo-
mia colaborativa o plataformas de juego en linea) incorporan una funcionalidad para la men-
sajeria instantanea, que, segln el caso concreto, podria tener sentido o no considerar servi-
cio de comunicaciones electronicas. Es mas, con la creacion de estandares como WebRTC es
previsible que en el futuro cualquier servicio web incorpore todo tipo de funcionalidades de
comunicacion. De esta manera, un enfoque regulador que a priori parece sencillo se hace
mas complejo.

Por otro lado, por la naturaleza de los servicios OTT, la traslacion a estos de todas las obliga-
ciones de los servicios de comunicaciones electronicas que considera la regulacion sectorial
ex ante, como la del paquete telecom, no resulta ni mucho menos trivial, ni en los aspectos
técnicos ni en el fundamento econémico que inspiro el paradigma regulador actual. Como se
describi6 en el capitulo 1, los servicios OTT se prestan técnicamente de forma diferente a los
servicios tradicionales, a pesar de que sus funcionalidades sean sustitutivas. Mientras que
parece sencillo y proporcional exigir obligaciones de transparencia y rendicion de cuentas,
asi como otras cuestiones relacionadas con la privacidad, la seguridad, la lucha contra el cri-
men, y la fiscalidad, otras no resultan tan evidentes.”°

Por ejemplo, las obligaciones sobre las llamadas de emergencia no pueden imponerse en su
forma actual a los agentes OTT sencillamente porque estos no pueden determinar la locali-
zacion del usuario de forma automatica (uno de los aspectos fundamentales en estos servi-
cios) ni las pueden priorizar, ya que no gestionan la infraestructura de red. Seria sin duda

250. Elarticulo (Brown, 2014) realiza un andlisis sobre la medida en que resultaria proporcional imponer algunas de las obligaciones existentes
de los servicios de comunicaciones electronicas del paquete telecom a los agentes OTT: Interconexién, numeracion, directorio de
suscriptores, integridad, llamadas de emergencia, retencion de datos, contratos (transparencia) y privacidad.
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posible crear interfaces con la gestion de la red para solventar esta problematica, pero en
cualquier caso, requeriria de una redefinicion de las obligaciones. En este sentido, por las di-
ferencias en la naturaleza de los servicios OTT, tendria mas sentido definir nuevos canales de
comunicaciones de emergencia que adaptar la solucion tradicional de llamada al nimero
112 (Brown, 2014).

En definitiva, estas cuestiones ponen de manifiesto el limitado alcance de esta medida. Mas
alla de que los servicios de VolP para llamadas a la Red Telefénica Conmutada sean conside-
rados servicios de comunicaciones electronicas, en esta alternativa regulatoria no se acome-
terian importantes cambios que permitieran alcanzar un verdadero level playing field. En
este sentido, esta solucion no subsanaria los problemas derivados de la irregular distribucion
de valor a lo largo de la cadena, sino que este traspaso de valor continuaria produciéndose
por el mantenimiento de asimetrias, aunque esta vez los beneficiados podrian ser otros
agentes distintos de aquellos OTT que resultaran calificados como prestadores de servicios
de comunicaciones electronicas.

En relacion con esta cuestion, es decir, qué ocurre con el resto de los servicios que, en todo
caso, no encajen en la definicion de servicios de comunicaciones electronicas, Rossi (2014)
propone la creacion de una nueva categoria de servicios digitales, que incluiria los actuales
servicios de la sociedad de la informacion, la voz y los SMS, y que no haria referencia a crite-
rios de remuneracién. Su propuesta de definicion de servicios digitales seria «cualquier ser-
vicio proporcionado a distancia y por medios electronicos», lo que incluiria los actuales ser-
vicios de la sociedad de la informacion, independientemente de si se presentan como
gratuitos para el usuario. Esta nueva normativa se limitaria a los «servicios relevantes» para
no perjudicar la innovacion, definiéndose estos servicios relevantes de acuerdo a indicadores
de penetracion y uso.

Con esta propuesta los cambios serian minimos en la Directiva de acceso, ya que las disposi-
ciones actuales estan referidas principalmente a los proveedores de redes de comunicacio-
nes electrénicas, por lo que las referencias a los servicios —entiéndase de comunicaciones
electronicas— podrian ser reemplazadas por los «servicios de acceso a Internet». La directi-
va que se veria modificada en mayor medida seria la de servicio universal, donde habria que
analizar qué disposiciones podrian suprimirse por haber dejado de ser relevantes (como las
de elaboracién de guias telefénicas), cuales podrian trasladarse a las redes y cuales a una
nueva categoria de servicios digitales en la nueva normativa horizontal. Por ejemplo, la uni-
versalidad de los servicios de comunicaciones electronicas podria transferirse a los servicios
de acceso a Internet, mientras que otras obligaciones, como las de accesibilidad, deberian
incluirse en la legislacion aplicable a los servicios.

Esta alternativa, ya sea en su versiéon mas basica (encajar los servicios OTT en la definicion
de servicios de comunicaciones electrénicas) o en la mas ambiciosa defendida por Rossi
(creacién de una categoria de «servicios digitales»), pasaria por una revision de la definicion
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de los servicios de comunicaciones electronicas para eliminar la referencia al transporte de
senales, que, como se describié en el capitulo 2, ha quedado obsoleta dada la propia evolu-
cion tecnolégica y la convergencia de mercados. La vinculacion de la prestacion de los servi-
cios al transporte de la senal plantea problemas para abordar la realidad de los nuevos servi-
cios de comunicaciones en el ecosistema digital, en los que los huevos actores no necesitan
gestionar la infraestructura ni transportar senales. De la misma forma, la «prestacion a cam-
bio de una remuneracién» que aparece en las definiciones tanto de servicios de comunica-
ciones electrénicas como de servicios de la sociedad de la informacién ha puesto en entredi-
cho la efectividad de la normativa en el nuevo escenario, ya que muchos de los servicios del
ecosistema digital constituyen plataformas multilaterales en las que el servicio se presenta
como gratuito para el usuario, utilizando frecuentemente los datos personales y de compor-
tamiento para su monetizacion.

No obstante, la alternativa de someter a regulacion a los OTT no tiene por qué aparecer vin-
culada a la contraposicion de estos servicios con los de comunicaciones electronicas y a su
encaje o no en esa definicion. Cabria imponer una regulacion independiente, desvinculada de
la que aplica a los proveedores de comunicaciones electronicas, manteniendo esta inaltera-
da y creando disposiciones ad hoc para los nuevos entrantes en el mercado digital.”**

En definitiva, la regulacion de los servicios OTT —o de algunos de ellos— conseguiria mitigar
provisionalmente el actual desequilibrio y la desigual proteccion de los derechos de los usua-
rios. Sin embargo, el limitado alcance de esta medida no permite cambiar el statu quo de la
regulacion. Para lograr equilibrar el terreno de juego en el ecosistema digital es necesaria, por
tanto, una revision mas ambiciosa.

6.2.2 Alternativa 2: redefinir el paradigma regulador

Al margen de las ventajas e inconvenientes de la alternativa anterior, es cierto se trata de
una medida atractiva por su sencillez y efectos directos. No obstante, su efectividad es dis-
cutible porque, en definitiva, pretende utilizar un marco normativo obsoleto para abordar
una situacion nueva, diferente. La consecuencia mas evidente es que la utilizacion de los
instrumentos existentes para abordar un cambio de paradigma puede mitigar las asimetrias
actuales, pero no parece probable que pudiera conseguir proteger adecuadamente los dere-
chos de los usuarios ni crear un verdadero level playing field para una competencia justa
entre los diferentes actores que participan en el ecosistema. Parece mas razonable, por tan-
to, crear un paradigma nuevo para un problema nuevo.

El paradigma regulador que inspir6 el paquete telecom de 2002 tenia como fundamento
servir de instrumento a la liberalizacion del mercado de las telecomunicaciones. Un mercado
incipiente en esos momentos y fuertemente influenciado por su pasado monopolista que

251. Paraun andlisis mas detallado de estos aspectos, se remite al lector a la contribucién de Rob Frieden, al final del capitulo.
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exigia una intervencion regulatoria que favoreciera la entrada de nuevos agentes y permitie-
ra el establecimiento de condiciones de competencia en el funcionamiento del mismo. Este
modelo se construy6 en virtud de la regulacion ex ante y de caracter sectorial. El cambio de
paradigma regulador que requiere la nueva situacion, una vez concluido el proceso de libera-
lizacion del mercado, implica una progresiva tendencia a la desregulacion, que supone racio-
nalizar la regulacion en aras de la paridad o desregular completamente el mercado. En reali-
dad, se trata de distintos grados de una misma opcién en funcion de la confianza que tenga
el regulador en la viabilidad de autorregulacion del mercado.

La contribucién de Robert Frieden, al final de este libro, realiza un anélisis de los casos en los
que la racionalizacion de la regulacion o desregulacion pudiera ser la opcion preferida por el
regulador desde un punto de vista genérico. Desde nuestro punto de vista, la redefinicion del
paradigma regulador en el caso de los servicios de comunicaciones en Europa se estructura
en torno a dos elementos: (i) desplazar la regulacién ex ante a un control ex post; y, (ii) redu-
cir la regulacion sectorial en favor de disposiciones transversales.

En cuanto al primero de esos elementos, habria que comenzar por cuestionar hasta qué
punto es necesaria la regulacion ex ante en la configuracion actual del ecosistema, el estado
de la competencia y la madurez de los mercados.

Las redes de comunicaciones han estado siempre sujetas a una fuerte regulacion por pre-
sentar caracteristicas de monopolio natural en segiin qué circunstancias. Sin embargo, la
competencia en infraestructuras ha aumentado notablemente desde la liberalizacion de los
mercados, tanto en las redes de acceso (last-mile) a la banda ancha, como en el resto de los
niveles que forman Internet, que ha ido evolucionando desde una estructura mas jerarquica
a una mas descentralizada, en la que son muy frecuentes los acuerdos de peering, el multi-
homing o las redes de distribucion de contenido.”*” Este aumento de la competencia en mu-
chas de las partes del ecosistema reduce el riesgo de practicas colusivas y por tanto, la nece-
sidad de regulacion ex ante en materia de competencia.

De hecho, los cambios en la estructura competitiva se han visto reflejados en el anélisis de
mercados de la regulacion sectorial. La propuesta inicial de mercados relevantes de la Comi-
sion Europea estaba formada por dieciocho mercados, nimero que se ha reducido en las dos
revisiones posteriores. La revision de 2007 limit6 el nGmero de mercados relevantes a siete,
yla mas reciente, de 2014, identific solo cuatro, entre los que ya no figura el acceso piblico
alared telefénica en una localizacion fija.

252. Estos tres conceptos hacen referencia a diferentes formas de interconexion de redes para intercambio de trafico de datos. Se denomina
multihoming a la interconexion entre redes pertenecientes a diferentes niveles de la jerarquia de Internet y peering a los acuerdos de
intercambio de tréfico entre redes en el mismo nivel. Las redes de distribucién de contenido (CDN) interconectan las redes de acceso con los
servidores de grandes proveedores de contenido en linea. Para mayor detalle sobre cada una de ellas véase Yoo, 2012.
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Si bien es cierto que el aumento de la competencia en infraestructuras disminuye la nece-
sidad de regulacion ex ante, es improbable que esta pueda eliminarse por completo, aun-
que esta valoracion requeriria un analisis pormenorizado caso por caso. En cuanto a la
proteccion de los derechos de los usuarios, la existencia de un marco regulador ex ante
permitiria mantener aquellas mas relacionadas con la infraestructura de la red en un enfo-
que similar al actual, especialmente en relacion con la lucha contra el crimen, la seguridad
de las redes, la universalidad®** o las llamadas de emergencia. Otras obligaciones de servi-
cio publico necesitarian ser reestructuradas a través de nuevas disposiciones, sean espe-
cificas u horizontales.

En este nuevo entorno digital, Internet y las nuevas tecnologias se han incorporado a nues-
tra vida cotidiana, y se han convertido en el centro de la actividad econémica y también de
nuestro ocio. La linea divisoria entre la economia «real» y la digital es cada vez mas difusa.
En consecuencia, las diferencias entre el usuario digital y el de cualquier otro servicio no de-
beria ser tal que hiciera necesaria una regulacion ad hoc, nila seguridad o privacidad en la red
deberia ser diferente de la que exigimos en el resto de los &mbitos. En este contexto, la nece-
sidad de mantener regulacion especifica para un sector que hoy se extiende a todas las face-
tas de nuestra vida resulta muy discutible.

Actualmente, en todos los ordenamientos juridicos existen disposiciones generales en ma-
teria de consumidores, competencia, privacidad, etc. que, en la mayoria de los casos, serian
suficientes para regular estos aspectos en el entorno digital. Concretamente, muchas de las
disposiciones de la normativa sectorial estan destinadas a proteger directamente derechos
de los usuarios, como se vio en el capitulo 2. En este sentido, este enfoque requeriria plan-
tear si estos derechos siguen teniendo sentido y/o si quedarian suficientemente protegidos
con las disposiciones generales destinadas a la proteccion del consumidor. Este enfoque re-
quiere un andlisis pormenorizado caso por caso para identificar los intereses juridicos prote-
gidos en las disposiciones sectoriales y asegurar su proteccion mediante su encaje en dispo-
siciones de caracter general.

En este caso, la regulacion sectorial se mantendria Gnicamente en aquellas materias en las
que, por la propia naturaleza del servicio involucrado, fueran necesarias previsiones especifi-
cas para garantizar la proteccion del usuario o salvaguardar el interés general. La pregunta
que cabe plantear es: jtiene el sector de los servicios de comunicaciones en el ecosistema
digital especiales caracteristicas que merezcan una regulacion especifica ex ante? Y en caso
afirmativo, ;conseguiria una regulacion ex ante garantizar una adecuada proteccion a los
derechos de los consumidores y una competencia justa?

253. Launiversalidad deberia redefinirse como la universalidad de los servicios de acceso a las infraestructuras o los servicios de acceso a la
banda ancha, en lugar como universalidad de los servicios de comunicaciones electronicas.
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Tal es el caso, por ejemplo, del secreto de las comunicaciones recogido en las Constituciones
europeas. Este derecho va mas alla del alcance de la proteccion general de datos, por lo que
se necesitarian mecanismos alternativos a la Directiva de la privacidad y las comunicaciones
electronicas. De la misma forma, se requeriria mantener algunas obligaciones ex ante y de
caracter puramente sectorial, por ejemplo, las relativas al acceso o a las llamadas de emer-
gencia. Sin embargo, los inconvenientes analizados en la alternativa anterior, en relacién con
la regulacion ex ante de los servicios OTT, ponen de manifiesto la necesidad de evitar las
aproximaciones sectoriales en favor de la normativa horizontal, simplificando en la medida
de lo posible la regulacion ex ante, que se limitaria a casos singulares en los que su necesidad
sea evidente.

Por tanto, la desregulacion de las comunicaciones electronicas, por la propia naturaleza del
ecosistema digital en que se desenvuelven no es algo que pueda acometerse de forma aisla-
da. Como veiamos, fundamentalmente la necesaria proteccion de los usuarios, pero también
otras cuestiones como la necesidad de mantener determinadas obligaciones de acceso, ha-
cen que esta alternativa deba tratarse combinada con la aplicacién de mecanismos ex post y
la existencia de una efectiva regulacion transversal.

De hecho, cuanto mas transversal sea la regulacion aplicable mas facil es garantizar que to-
dos los agentes se someten a las mismas reglas y, por consiguiente, se garantizan los mis-
mos derechos y se salvaguarda una competencia justa, lo que resulta especialmente impor-
tante cuando los servicios son sustitutivos, pero no exactamente iguales. Ademas, la
regulacion horizontal y la regulacion general de competencia son instrumentos mas atem-
porales que la regulacion sectorial, lo que resulta especialmente interesante en entornos
tecnoldgicos, sometidos a constantes cambios, tanto técnicos, como en relacion con la es-
tructura de mercado y la situaciéon competitiva.

En general, los avances tecnolégicos facilitan la transparencia y la rendicién de cuentas, por
lo que la autorregulacion puede empezar a desempenfar un papel importante en algunas
cuestiones antes exclusivamente en manos del Estado. Esta solucién, basada en principios
de alto nivel mas que en enfoques particulares, es especialmente deseable porque facilita la
armonizacion internacional, que constituye uno de los principales retos por la naturaleza
extraterritorial de muchos servicios.
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CONTRIBUCIONES

Alcanzar un terreno de juego equilibrado en un mercado de
telecomunicaciones convergente y concentrado

Los prondsticos de la convergencia de los medios se han convertido en una realidad en la
medida en que Internet ofrece, cada vez mas, un medio para el transporte de informacion,
comunicaciones y entretenimiento (ICE). Con el mercado y la convergencia tecnolégica ace-
lerdndose, se han puesto de manifiesto dos consecuencias. Por un lado, la innovacién tecno-
l6gica hace posible a los entrantes en el mercado proporcionar servicios que compiten con
los de los incumbentes, estando, sin embargo, sujetos a menor supervision y cargas regula-
torias. Por otro lado, la convergencia de mercados apuntala la concentracion y la reduccién
de la competencia en infraestructuras ya que los incumbentes acumulan economias de es-
cala crecientes.

La Autoridades Nacionales de Reglamentacion (ANR) se enfrentan a un dilema al conside-
rar como responder a las nuevas circunstancias. Al insistir en el mantenimiento del statu
quo, o al retrasarse en responder a los cambios en las condiciones del mercado, las ANR
pueden causar cargas financieras innecesarias e injustificadas a los agentes tradicionales,
que podrian optimizarse.?* Otras ANR podrian abandonar las medidas regulatorias asu-
miendo errdbneamente que el mercado actual (o futuro) se ha vuelto tan competitivo que
la regulacion deberia reducirse o incluso eliminarse. Entre los dos extremos —no hacer
nada o practicamente desregular por completo— hay dos opciones mas: aplicar una regu-
lacion mas reducida para los agentes tradicionales, y una nueva o mayor regulacion de los
entrantes en el mercado.

Dado el ritmo de las innovaciones y la velocidad con que cambian las condiciones del mercado,
las ANR involuntariamente podrian mantener o crear regulacion asimétrica para las empresas
que han comenzado a competir.?>> Por ejemplo, nuevas aplicaciones Over The Top que propor-

254, «Muchos desafios de politicas publicas se deben a que las normas y los procesos de elaboracion de las normas pertenecientes a la era del
monopolio contemplan un conjunto de compromisos de regulacién y capacidad de eleccién de los consumidores que ya no son precisas, 0 en
muchos casos, necesarias. Estaincongruencia ha creado asimetrias regulatorias tangibles. Por ejemplo, la telefonia fija proporcionada por un
operador de telecomunicacion esta regulado por la FCC bajo el Titulo Il de la Ley de Comunicaciones, mientras que la misma comunicacién
llevada a cabo por un proveedor de cable o un servicio de Internet Over The Top usando tecnologia IP no estd sujeto al Titulo I1.9. Por motivos
histéricos los servicios moviles, fijos, de satélite y de cable estan sujetos a diferentes regulaciones impuestas por distintos reguladores y
agencias. Los servicios de video y de datos estan sujetos a reglas y reguladores completamente diferentes, con frecuencia segin la tecnologia
que se utiliza, incluso si las redes han convergido.» Downes, Larry y John W. Mayo, The Evolution of Innovation and the Evolution of Regulation:
Emerging Tensions and Emerging Opportunities in Communications, 23 COMMLAW CONSPECTUS 10,11-12, 2014 (se omite la cita).

255.  En Estados Unidos, la Federal Communications Commission «ha permitido que se produzca una asimetria regulatoria, aparentemente poco
dispuesta a aplicar los mismos criterios de supervisién entre empresas competidoras». Frieden, Rob, The Rise of Quasi-Common Carriers
and Conduit Convergence, 9 1/S: J. L. & POLY FOR INFO. SOC'Y 471, 476, invierno de 2014.
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cionan nuevos servicios a través de un enlace de banda ancha?*® proporcionan alternativas que

compiten con los servicios mas relevantes de los operadores tradicionales. El servicio de VolP
(Voice over the Internet Protocol) usa un software y una conexion de banda ancha para propor-
cionar una alternativa gratuita o a mucho menor coste que la convencional, el servicio de cone-
xion telefonica local y de larga distancia. La IPTV (Internet Protocol Television) proporciona
nuevas formas para que los consumidores accedan a contenidos de audiovisuales en directo o
grabados. La IPTV constituye una alternativa a la television de radiodifusion, asi como a la te-
levision por cable o por satélite. Los proveedores de estos servicios tipicamente también se
benefician de estar sujetos comparativamente a menor supervision gubernamental basada en
el supuesto de que carecen de poder de mercado y se merecen una regulacion mas laxa.

Este articulo examinara qué deberian hacer las ANR para reducir la asimetria regulatoria y
cual de las cuatro opciones deberian utilizar para servir al interés general bajo unas circuns-
tancias concretas. Por ejemplo, muchas ANR han aumentado las cargas regulatorias sobre
las nuevas empresas que ofrecen servicios de VolP, pero hasta ahora han mostrado rechazo
aregular la programacion de video a través de Internet, a pesar de que ambos tipos de servi-
cios compiten con otros existentes. Los operadores de telecomunicaciéon incumbentes tra-
tan de persuadir a las ANR de que la regulacion convencional no deberia aplicarse cuando los
servicios existentes a través de las redes de cobre se migran a redes de nueva generacion y
servicios definidos por software. No obstante, este capitulo apunta que las ANR no se disol-
veran y desregularan porque las condiciones del mercado siguen necesitando una supervi-
sién gubernamental bien ajustada y limitada, y salvaguardas para los consumidores.

Este articulo proporciona recomendaciones sobre qué estrategia regulatoria o desregulato-
ria parece apropiada. Llega a la conclusion de que la trayectoria para mantener, reducir, incre-
mentar o crear una nueva regulacion depende de las condiciones del mercado local y nacio-
nal, que son diferentes a lo largo del mundo.

1. Asimetria regulatoria en un ecosistema dominado por Internet

El término «asimetria regulatoria» se refiere a la supervisién gubernamental inconsistente
entre competidores que puede tener o no justificaciones razonables y legitimas. Una asime-
tria regulatoria razonable tiene lugar cuando empresas que proporcionan servicios que com-
piten entre si desencadenan diferentes grados de supervision regulatoria en funcion de su
potencial para desarrollar conductas anticompetitivas y para ganar poder de mercado.?’

256. «Los servicios Over The Top [y otros] requieren que el usuario final obtenga la transmision de banda ancha de un tercer proveedor, y los
proveedores de [servicios] Over The Top pueden variar en la medida en la medida en la que se basan en sus propia infraestructura». En
Matter of Preserving the Open Internet, 25 FCC Red. 17905, 17916 n. 48, 2010.

257. Por ejemplo, «La FCC no ha impuesto cargas regulatorias a los proveedores de servicios de IPTV (Internet Protocol Television)», a pesar del
hecho de que estas empresas proporcionan una alternativa competitiva a la television por cable, satélite o terrestre. La Comision ha permitido
que tenga lugar esta asimetria regulatoria, al parecer poco dispuesta a aplicar el mismo nivel de supervision regulatoria entre empresas
competidoras.», Frieden, Rob, The Rise of Quasi-Common Carriers and Conduit Convergence, 9 1/S: J. L. & Pol'y for Info. Soc'y 471, 476, 2014.
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Una asimetria regulatoria irrazonable ocurre cuando existe diferente supervision entre em-
presas competidoras porque la ANR todavia no reconoce que se han producido cambios en
las condiciones del mercado que exigen la modificacion del statu quo. Esto puede ocurrir
porque un grupo de empresas, a menudo nuevos entrantes en el mercado que ofrecen servi-
cios OTT, pueden estar sujetas a menor regulacion, o incluso a ninguna, a pesar de que pue-
dan haber alcanzado poder de mercado o capacidad de generar grandes ingresos basandose,
precisamente, en esa comparativamente menor supervision regulatoria.

Los agentes tradicionales cada vez se quejan mas sobre las asimetrias regulatorias de los
servicios que se prestan a través de Internet como VolP o IPTV. Estos servicios pueden estar
sujetos en comparacion a menor regulacion o a ninguna, incluso cuando los incumbentes
siguen incurriendo en costes derivados de la supervision gubernamental legada. Esta asime-
tria regulatoria puede inclinar el terreno de juego en favor de los entrantes en el mercado,
una estrategia que las ANR podrian perseguir deliberadamente para fomentar la competen-
cia, o que podria suceder inintencionadamente. Favorecer la entrada en el mercado podria
servir al interés general, pero podria danar a los incumbentes en un momento especialmente
importante, cuando es posible que necesiten mas recursos financieros y flexibilidad operati-
va para responder a las nuevas circunstancias.

Las ANR necesitan pensar estratégicamente en qué hacer ante una asimetria regulatoria. En
términos generales, una ANR tiene cuatro opciones:

1) Nohacer nada y dejar que la asimetria regulatoria continGe;

2) Aplicar condiciones regulatorias a los entrantes en el mercado similares o iguales
para establecer una paridad;

3) Desregular o racionalizar la regulacion de los incumbentes para establecer una pari-
dad;o

4) Desregular el segmento del mercado de manera que tanto los incumbentes como
los entrantes al mercado no soporten ninguna carga regulatoria.

Cualquiera de las cuatro opciones parece apropiada bajo ciertas circunstancias, y asuvezen
la actualidad no hay ninguna opcion que parezca adecuada bajo todas las circunstancias. A
continuacion examinaremos cada opcion.

2. Mantener el statu quo

Las ANR podrian permitir que la asimetria se mantuviera por diferentes razones. Podrian aplicar
una regulacion laxa deliberadamente como politica para promover la competencia y para liberar
alos entrantes al mercado de cargas innecesarias. En otros casos, una ANR puede carecer de
autoridad legal y jurisdiccion para imponer salvaguardas posiblemente necesarias. Una ANR po-
dria no querer eliminar la asimetria regulatoria cuando existe una gran brecha en la cuota de
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mercado y en los recursos financieros entre los incumbentes y los agentes recién incorporados al
mercado. Un regulador podria abstenerse de establecer cierta paridad regulatoria a menos que (y
hasta que) los entrantes al mercado hayan adquirido una posicion establecida relevante y cuen-
ten con los recursos financieros necesarios para proporcionar una competencia sostenible.

En muchos paises, las empresas de IPTV operan con una supervision regulatoria limitada
posiblemente porque las ANR han tomado una decision explicita o implicita de incubar nue-
vas tecnologias y servicios OTT. De la misma forma, las ANR podrian renunciar a aplicar nue-
va regulacion a la luz de la tendencia imperante de favorecer una regulacion menor y, en el
caso de la IPTV, la legislacion nacional podria favorecer algunos aspectos sin necesidad de
intervencién gubernamental.

3. Muchos paises han adoptado un enfoque «esperar y ver» parala IPTV

Muchos paises han optado por no regular la IPTV, permitiendo de facto que tenga lugar una
asimetria regulatoria, basandose en la idea de que la tecnologia que se esta desarrollando to-
davia no ha madurado lo suficiente para constituir una alternativa funcionalmente equivalente
y competidora de los servicios de video tradicionales. Esas asunciones pueden estar justifica-
das en la actualidad, pero las tendencias que se estan desarrollando apuntan a un cambio sig-
nificativo en el mercado audiovisual, que posiblemente deje de estar dominado por los opera-
dores tradicionales que usan la radiodifusion terrestre, el cable de cobre o el satélite.

Los consumidores tienen acceso a un catalogo cada vez mayor de contenidos de video como
resultado de las innovaciones tecnoldgicas, mas disponibilidad de banda ancha, nuevos pla-
nes de negocio, almacenamiento de contenido de alta capacidad a bajo coste y la capacidad
de Internet de servir como un solo medio para una variedad de servicios previamente inde-
pendientes que se prestaban a través de diferentes canales. Los consumidores de video tie-
nen cada vez menos interés por la «television lineal»**® que limita el acceso a un determina-
do momento, canal, formato y dispositivo. El acceso al contenido de video se esta
transformando por el uso de diferentes interfaces configuradas por software capaces de
ofrecer contenido en directo y en diferido en cualquier momento, lugar, dispositivo y a través
de diferentes formatos de transmision y presentacion.?® Algunos consumidores de conteni-
dos audiovisuales ya han «cortado el cable» y han abandonado los medios tradicionales
remplazandolos por opciones bajo demanda disponibles via Internet. Una nueva generacion
de consumidores de video, a los que se les denomina «cord nevers», acceden atodo o ala
mayor parte del contenido que consumen sin una suscripcién mensual de pago.

258. Véase Clancy, John, Why the Future of TV Is All About Personalization, MASHABLE, 25 de agosto de 2011, http://mashable.
com/2011/08/25/tv-mobile-personalization («Los consumidores estan cambiando sus habitos de television en favor de la ‘TV
Everywhere'. Ya no reservan en su agenda el momento de sentarse y ver un contenido, y ya no estan limitados por la programacion de
television. Quieren el contenido en cualquier momento y dondequiera que se encuentren»).

259. «Elvideo en linea, como la propia Internet, ha migrado mas alla del ordenador a una amplia variedad de dispositivos desde el Gltimo
informe. Los consumidores pueden acceder ahora a los servicios [de los distribuidores de video en linea] via ordenadores, tabletas,
consolas, TV inteligentes, reproductores Blue-ray, y un sinfin de productos de electrénica de consumo.» Annual Assessment of the Status
of Competition in the Market for the Delivery of Video Programming, Fourteenth Report, 27 F.C.C.R. 8610, 8613, 2012.
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Los nuevos medios de distribucion tienen la capacidad de ofrecer bits «criticos» requiriendo
canales de alta fiabilidad para la transmision de video inmediata («real time») y su visualiza-
cion instantanea. IPTV y OTT pueden ofrecer nuevas opciones para que los consumidores
vean contenidos de alta demanda, television «must see» —tales como eventos deporti-
vos— junto con la descarga de ficheros que contienen contenido menos sensible al tiempo
y mas barato.

Las nuevas alternativas de medios de comunicacion y la convergencia de mercados y
tecnologias tiene el potencial de alterar los planes de negocio de los operadores tradicio-
nales, que se basan en una serie de «ventanas» para la reproduccién de contenido de
acuerdo a la predisposicion a pagar. Por ejemplo, el acceso a las peliculas ha tenido lugar
tradicionalmente en una secuencia que empieza con la representacion en salas, seguida
del pago por vision, la venta de DVD, el acceso a canales premium de cable y satélite, el
alquiler de DVD, la descarga por banda ancha, etc. Finalmente los distribuidores de con-
tenidos aceptan una compensacion por parte de un radiodifusor terrestre, de cable o
satélite en lugar de pagos directos de los usuarios, o una combinacién de suscripciones
mensuales.

Las redes de banda ancha tienen el potencial de alterar el régimen de distribucion de conte-
nido audiovisual en ventanas porque los consumidores tienen nuevas oportunidades de ac-
ceder a contenido tanto legal como pirateado via maltiples pantallas poco tiempo después
de su lanzamiento. Los monitores del ordenador, las pantallas de los teléfonos inteligentes y
tabletas ofrecen mucho contenido que previamente solo estaba disponible en el cine, en
primer lugar, y después a través de los televisores. Estas opciones han aparecido gracias a
nuevas formas de distribucion de contenido audiovisual de empresas tales como Amazon,
Apple, Hulu, Netflix y YouTube asi como acceso a contenido bajo demanda que ofrecen los
medios existentes.

En materia tecnolégica, las velocidades de transmision de contenidos han aumentado sus-
tancialmente, haciendo posible que las redes de banda ancha puedan ofrecer contenidos de
video como descarga de fichero, el streaming de ese fichero sin almacenamiento, o el «si-
mulcast» de contenido en directo. Conforme crece la demanda de video a través de la banda
ancha, los ISP necesitan actualizar sus redes para acomodar un volumen de trafico cada vez
mayor. Ademas, los ISP consideran formas de recuperar sus inversiones en banda ancha
consiguiendo pagos mas altos de los ISP aguas arriba y de las fuentes de contenidos, y diver-
sificando los servicios minoristas mediante la segmentacion de la oferta, de acuerdo a la
velocidad de transmision de la red, el volumen de descarga mensual contratada, la calidad de
servicio y la prioridad del trafico. %*°

260. Yoo, Christopher S., Innovations in the Internet’s Architecture that Challenge the Status Quo, 8 J. On Telecomm. & High Tech. L. 79, 95-99,
2010 (senalando nuevas variaciones en las interconexiones de ISP de peering y transito).
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4. Regular a los entrantes al mercado para establecer paridad

En casos concretos, las ANR podrian romper la tendencia desreguladora y aplicar nuevas
cargas a los entrantes al mercado. Esta opcién ocurre cuando los entrantes tienen o pueden
adquirir cuotas de mercado significativas, o su desregulacion podria danar el interés general.
Muchas ANR han regulado los proveedores de servicios de VolIP a la luz del dano potencial a
los consumidores en ausencia de supervision regulatoria.

5. Las ANR se muestran mas favorables a reducir la asimetria regulatoria
entre los operadores tradicionales y los nuevos operadores de VolP, que a
eliminarla

A diferencia de la IPTV, los entrantes al mercado que proporcionan alternativas de VolP
a la telefonia convencional han desencadenado supervisién gubernamental. Muchas
ANR se han abstenido de utilizar un enfoque «esperar y ver» basandose en la preocupa-
cion de que sin regulacion los operadores de VolP no implementarian salvaguardas
esenciales para los consumidores, tales como un acceso a los servicios de emergencia
rapido y fiable, ni contribuirian a financiar los programas de servicio universal. Los abo-
nados a servicios VolP podrian no saber que, sin la coordinacion del proveedor de servi-
cio, los servicios de emergencia no pueden identificar la localizacién de una llamada de
forma automatica, tal como ocurre en los servicios de los operadores tradicionales. Ade-
mas, los abonados de VolP podrian no apreciar correctamente el mayor riesgo de inte-
rrupciones en el servicio cuando la conexién de banda ancha se interrumpe o las bate-
rias de seguridad fallan. Aparte de la necesidad de salvaguardar los intereses de los
consumidores, las ANR podrian considerar a los operadores VolP como una amenaza
competitiva inmediata a los servicios tradicionales, particularmente porque los provee-
dores pueden ofrecer paquetes que combinan VolP con video, acceso a Internet y servi-
cios inalambricos.

Las ANR también pueden articular el convincente argumento de que no quieren «abarcar
demasiado» regulando los servicios de VolP, particularmente cuando los entrantes al mer-
cado proporcionan acceso por y para los abonados de los operadores tradicionales. En al-
gunos paises, los proveedores VolP se regulan como servicios de informacion no esencia-
les y no como servicio publico regulado «de transporte general» (common carrier) de
telecomunicaciones. En cualquier caso, la interconexion con los servicios tradicionales y
su potencial impacto ha provocado que las ANR equilibren el terreno de juego avanzando
hacia la igualdad de condiciones regulatorias.

En Estados Unidos, la Federal Communications Commission (FCC) ha impuesto muchos
requisitos sobre los operadores VolIP a pesar de que nunca ha reconocido que estas empre-
sas operan de forma funcionalmente equivalente a las companias de telefonia. La FCC re-
quiere que las empresas VolP que ofrecen llamadas desde y hacia la Red Telefénica Piblica
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Conmutada (RTC) soporten muchas de las cargas regulatorias que asumen los proveedo-
res de servicios de telecomunicacién que operan como «common carriers» incluyendo el
deber de contribuir a la financiacion del servicio universal, la obligaciéon de cooperar con las
companias telefonicas para asegurar la portabilidad de los servicios manteniendo los nd-
meros de teléfono de los consumidores, proporcionar acceso a los servicios de emergen-
cia, asegurar el acceso a las personas con discapacidad, cooperar con las autoridades y
reportar interrupciones en el servicio. "

Establecer un nimero significativo de obligaciones regulatorias para los proveedores de ser-
vicios de VolIP puede reducir el atractivo del mercado para nuevas empresas y su capacidad
para ofrecer servicios mas baratos. Las ANR tipicamente imponen esta regulacion con la
mirada puesta en la salvaguarda de los consumidores.

6. Desregular o racionalizar la regulacion para crear paridad

Los incumbentes predeciblemente buscan la racionalizacion de la regulacion o su elimina-
cion cuando los segmentos de mercado que atienden atraen a nuevos entrantes. Algunos
pueden esperar que el cambio de circunstancias convenza a los reguladores o legisladores
para que desistan de la regulacion legada dandola por innecesaria. La convergencia tecnol6-
gica y de mercado ciertamente cambia la naturaleza de los servicios y el alcance de las alter-
nativas que compiten. Sin embargo, este cambio tipicamente no generara la desregulacion
total que buscan los agentes incumbentes.

Cuando las circunstancias cambian, las ANR parecen mas propensas a hacer ajustes incre-
mentales en la regulacion mas que en perseguir una desregulacion total. Por ejemplo, los
operadores incumbentes buscan activamente la oportunidad de reemplazar el servicio
telefonico convencional por par de cobre con servicios inalambricos y VolP de nueva gene-
racion. Con el cese de los servicios RTC convencional, a los operadores incumbentes les
gustaria que dejaran de estar sujetos a la regulacion aplicable como les ocurre a los servi-
cios OTT sustitutivos, o al menos a una supervision reducida como aplica a los operadores
VolIP. Parece que los agentes tradicionales se beneficiaran de menores requisitos normati-

261. Véase Vonage Holding Corp. v. FCC, 489 F.3d 1232 (D.C. Cir. 2007)(afirmando la supervisién regulatoria de la FCC a la VolP y prefiriendo la
desregulacion estatal o la regulacién inconsistente); Nuvio Corp. v. FCC, 473 F.3d 302 (D.C. Cir. 2006) (solicitando a los proveedores de
servicios VolP que se interconectan proporcionar la posibilidad de realizar llamadas de emergencias al 911); Vonage Holdings Corp. v.
F.C.C.,489 F.3d 1232 (D.C. Cir. 2007) (afirmando la decision de la FCC de requerir a los operadores VolP que contribuyan a los fondos de
servicio universal); In re Implementation of the Telecommunications Act of 1996; Telecommunications Carriers' Use of Customer
Proprietary Network Information and Other Customer Information; IP-Enabled Services, Report and Order and Further Notice of Proposed
Rulemaking, 22 FCC Rcd.6927 (2007) (extendiendo las obligaciones de informacion sobre los clientes de los propietarios de lared a
proveedores de servicios de VolP que se interconectan), aff'd sub nom. Nat'l Cable & Telecom. Assoc. v. FCC, 555 F.3d 996 (D.C. Cir. 2009);
Matters of Local Number Portability Porting Interval and Validation, Report and Order, 25 FCC Red. 6953, 2010 (estableciendo fechas limite
estrictas para las solicitudes de cambios de proveedores de los abonados de un servicio telefonico a y desde un servicio de VoIP); The
Proposed Extension of Part & of the Commission’s Rules Regarding Outage Reporting to Interconnected Voice Over Internet Protocol
Service Providers and Broadband Internet Service Providers, Report and Order, 27 FCC Red. 2650, 2012 (reclamando a los operadores VolP
que informen sobre caidas en el servicio).
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vos, pero no tanto como les habria gustado. Nuevas cuestiones relacionadas con la protec-
cion de los consumidores aparecen incluso cuando las viejas preocupaciones de la regula-
cion decaen.?®

En Estados Unidos, los operadores tradicionales de telefonia fija vocal han solicitado a la FCC
que considere la reduccion o eliminacion de la regulacion cuando los operadores migran del
servicio telefonico multiplexado en el tiempo de la red de cobre a VolP. La FCC parece com-
prensiva con el deseo de los operadores incumbentes en retirar tecnologias obsoletas y aho-
rrar, al no tener que mantener dos o mas redes proporcionando el mismo servicio. Sin embar-
go, la FCC ha identificado varias cuestiones nuevas en relacion con la proteccion del
consumidor al migrar de una tecnologia fiable, a prueba de tormentas eléctricas y cortes de
electricidad, a una menos fiable, menos robusta y menos sostenible.?*?

7. Desregular completamente el segmento del mercado

Las ANR desregulan a veces un segmento industrial completo, pero la motivacion suele es-
tar relacionada con la viabilidad de la autorregulacion en el mercado, mas que con la necesi-
dad de eliminar una asimetria regulatoria. Muchos paises han desregulado la venta de dispo-
sitivos telefonicos fijos e inaldmbricos y los servicios de telefonia nacionales de larga
distancia amparandose en la existencia una competencia amplia y sostenible.

Es comprensible que los operadores tradicionales quieran asegurarse una desregulacion
completa, en particular a la luz de las nuevas circunstancias que garantizan una competen-
cia viable y sostenible. Las ANR podrian abstenerse de satisfacer estas demandas, no por-
que quieran mantener la asimetria regulatoria, sino porque adn no pueden concluir que exis-
te una competencia robusta y sostenible.

8. Eligiendo entre la regulacion ex ante y ex post

Las ANR han sopesado la supervision regulatoria basandose en las condiciones actuales
del mercado y dentro del criterio y flexibilidad que permite la ley. A alto nivel, las ANR
puede aplicar salvaguardas regulatorias ex ante que anticipan conflictos e intentan resol-
verlos con normas, procedimientos, politicas y regulacion. Alternativamente, una ANR,

262. «AT&T y Verizon, los principales operadores de telecomunicaciones tradicionales, han instado a la FCC a que los libere de lo que consideran
una regulacion desfasada cuando ofrecen servicios basados en IP. AT&T pidio a la FCC que autorizara pruebas en las centrales de
conmutacion para autorizar un apagén de la infraestructura de Red Telefénica Piblica Conmutada. Verizon intenté sustituir el servicio de
telefonia fijo en las zonas afectadas por el huracan Sandy con tecnologia inalambrica poco funcional», Werbach, Kevin, Reflections on
Network Transitions and Social Contracts for the Broadband World, 13 COLO. TECH. L.J. 45, 58, 2015 (citations omitted).

263. Technology Transitions, Policies and Rules Governing Retirement of Copper Loops by Incumbent Local Exchange Carriers, Special Access for Price
Cap Local Exchange Carriers, AT&T Corporation Petition for Rulemaking to Reform Regulation of Incumbent Local Exchange Carrier Rates for
Interstate Special Access Services, WC Docket No. 05-25, GN Docket No. 13-5, RM-11358, RM-10593, Report and Order, Order on Reconsideration,
and Further Notice of Proposed Rulemaking, FCC 15-97, 63 Communications Reg. (P&F) 1992015 WL 4741031 (rel. 7 de agosto de 2015). Véase
también: Technology Transitions et al., GN Docket No. 13-5 et al., Order, Report and Order and Further Notice of Proposed Rulemaking, Report and
Order, Order and Further Notice of Proposed Rulemaking, Proposal for Ongoing Data Initiative, 29 F.C.C.R. 1433, 2014.
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tribunal o autoridad de competencia puede responder a los conflictos y disputas cuando
y si ocurren.?*

Aplicando regulacion ex ante se corre el riesgo de que las medidas impuestas se mantengan
mas tiempo del necesario, particularmente cuando esta regulacion crea una dicotomia en la
supervision regulatoria entre los agentes tradicionales y los entrantes al mercado. La regula-
cion ex ante asume el riesgo de que las ANR respondan a «falsos positivos», asumiéndose
que laintervencion gubernamental sigue siendo necesaria a pesar de la escasa probabilidad
de conflictos o problemas.?®* Una ANR podria determinar que se ha producido una violacién
de la norma, a pesar de que no exista dafo para el consumidor o para la competencia. Por
ejemplo, un proveedor tradicional de servicios de telefonia vocal podria entender que ya no
estd obligado a prestar servicios como «proveedor de Gltimo recurso» tras haber migrado de
un servicio convencional de cobre a alternativas VolP o inaldmbricas. Una ANR podria conti-
nuar imponiendo obligaciones de «common carrier» a los operadores tradicionales a pesar
de que existan alternativas compitiendo.

Por otro lado, la regulacion ex ante también corre el riesgo de «falsos positivos», el fallo en
detectar y remediar conductas que violan una norma y causan dafio. En su iniciativa de des-
regular y generar beneficios para los legisladores y algunos agentes, una ANR podria prema-
turamente asumir que ya no es necesario mantener un control tan rigido sobre el comporta-
miento de algunas empresas asumiendo que estan controladas por las fuerzas del mercado.
La FCC podria prematuramente haber considerado el mercado de acceso a la banda ancha
suficientemente competitivo a la luz de sus posteriores intentos fallidos de aplicar salva-
guardas para las que carecia de la autoridad legal.”*®

Los remedios ex post también presentan problemas en términos de retrasos y falsos negati-
vos. Por definicion un remedio ex post ocurre en todo caso bastante después de que la viola-
cion haya tenido lugar. Podrian haber tenido ya lugar importantes danos al consumidor y a
la competencia antes de que una ANR, tribunal o autoridad de competencia comience a con-
siderar la disputa. Los remedios ex post pueden acarrear danos monetarios inadecuados a
un entrante que ha salido del mercado como consecuencia de practicas anticompetitivas de
los agentes incumbentes. Dada la frecuentemente precaria situacion financiera de muchas
de las empresas emergentes, un remedio ex post puede ofrecer una reparacion inadecuada
siun incumbente puede utilizar sus beneficios y cuota de mercado dominante para soportar
lo que solo serd una competencia pasajera.

264. Véase Frieden, Rob, Ex Ante Versus Ex Post Approaches to Network Neutrality: A Comparative Assessment, BERKELEY TECH. L.J. (en
produccién).

265. Véase Sluijs, Jasper P., Network Neutrality Between False Positives and False Negatives: Introducing a European Approach to American
Broadband Markets, 62 FED. COMM. L.J. 77, 2010.

266. Véase Frieden, Rob, Conflict in the Network of Networks: How Internet Service Providers Have Shifted From Partners to Adversaries, COMM. &
ENT. L.J. (en produccion); Déja vu All Over Again: Questions and a Few Suggestions on How the FCC Can Lawfully Regulate Internet Access,
FED. COMM. L.J. (en produccion); Network Neutrality and Consumer Demand for «Better Than Best Efforts» Traffic Management, FORDHAM
INTELL. PROP. MEDIA & ENT. L.J. (en produccién); What's New in the Network Neutrality Debate, 2015 MICH. ST. L. REV. 739.
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Las ANR se enfrentan a un dilema regulatorio al decidir cémo responder a un cambio de cir-
cunstancias. A menudo fracasan en actuar a tiempo justificando, por tanto, las quejas en la
asimetria y el retraso regulatorios. Sin embargo, los riesgos son muy altos y a las ANR les
podria resultar muy dificil politica y legalmente deshacer un error, particularmente si el re-
medio impone nueva regulacion o aplica a la previamente eliminada.

Las ANR deben trabajar con precaucién, pero también destinar suficientes recursos huma-
nos a identificar los cambios en los segmentos del mercado. Si la entrada en el mercado re-
sulta en una competencia robusta y sostenible y una ANR puede confirmarlo con evidencias
empiricas, tales como la cuota de mercado que capturan los entrantes, entonces la flexibili-
zacion regulatoria a corto plazo parece justificada. Silos entrantes al mercado resultan in-
sostenibles sin las bonificaciones y el trato preferencial impuestos por el regulador, entonces
las ANR deberian abstenerse de algo mas que la racionalizacion de la regulacion gradual y
prudente.

Usando este calculo, las ANR han sido moderadas en la regulacion de los entrantes en el
mercado de la IPTV, incluso habiendo regulado de manera mas agresiva a los operadores de
VolIP. De la misma manera, las iniciativas de las companias telefonicas de retirar las tecnolo-
gias y servicios legados, tales como la telefonia vocal a través del par de cobre, deberian
contar con el beneplacito de las ANR. La senda desregulatoria podria finalmente resultar en
una posterior desregulacion incluso para el core de los servicios legados, dado que las redes
de nueva generacién combinan la convergencia y la escala con una competencia robusta y
sostenible.
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Autoridad Nacional de Reglamentacion
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