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Objetivos

* Presentar la problematica de la ciberseguridad en el Peru

* Estrategias y propuestas que busca resolver esa problematica
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Riesgo de la transtformacion digital

e La transformacion digital involucra una mayor
penetracion de la Internet y mejor interconexion de
las personas

e Se incrementara el uso de nuevas tecnologias que
usaran informacion vital para servicios criticos vy
sensibles

 Habra un incremento del delito y abuso informatico

o
: . _ Boutique de ataques selectivos
 La ciberseguridad se convierte en un asunto clave y ©Bde malware Poseidon

Blancos del grupo de espionaje cibernético Poseidon

transversal a la sociedad de la informacidn St e e
 Ejemplos de ataques informaticos: Ransomware, =

ataques de denegacién de servicios usando = | ymien

dispositivos loT, robo de cuentas y datos personales 2 A

por debilidades en las configuraciones, ataques y i ‘ N

grupos organizados para el espionaje cibernético =i .

(Poseidon, Lazarous group, Hacking Team), phishing
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;COmo estamos en ciberseguridad?

* Enel2016 el BID hizo un informe sobre la ciberseguridad en Latinoamérica, basado en el
modelo de madurez desarrollado por Centro Global de Capacidad sobre Seguridad
Cibernética (Oxford) que utiliza 49 indicadores. Este estudio concluye que muchos paises
de la region son vulnerables a ataques cibernéticos potencialmente devastadores.

 Se han definido cinco niveles de madurez para los indicadores

Nivel Descripcion resumida

1 |Inicial Nada existe o es de naturaleza embrionaria

2 [Formativo |Caracteristicas nuevas, casuales, desorganizadas, mal definidas

3 [Establecido [Elementos establecidos y funcionando, falta asignacion de recursos

Se han elegido elementos que son clave, trabajando en funcién a
4 |[Estratégico |resultados esperados

Mecanismos claros para adaptar la estrategia a las circunstancias
5 |Dinamico imperantes. Toma de decisiones rapida.
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;COmo estamos en ciberseguridad?

o SegL'm el B|D’ en indice de Madurez en Ciberseguridad por pais

general, el

promedio de los
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;COmo estamos en ciberseguridad?

:
st Aol Ul ha - o ™ S [T

publicado el indice de

. . United States of America 0.919 2
Ciberseguridad Global
Canada 0.818 9
* El ,|n'd|ce tiene un ein o %
minimo de ceroy un
.. Uruguay 0.647 29
maximo de 1
) ) Brazil 0.593 38
* Segun este indicador, e
j , .., Colombia 0.569 46
Peru esta en la posicion
’ P 0.485 61
78 de 193 paises, i
inclusive debajo de i P i
Ecuador Ecuador 0.466 65
Peru Gsn 78>
Venezuela 0.372 79
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Marco legal y situacion actual

* Ley 27309 (jul-2000), Ley que incorpora los Delitos Informaticos al Codigo

ECUADOR

Penal.

* Ley 30096 (oct-2013), Ley de Delitos informaticos y su modificatoria la ley
30171

* RM 360-2009-PCM, que crea la Coordinadora de Respuestas a
Emergencias en Redes Teleinformaticas de la Administracion Publica del
Peru (Pe-CERT) Normativa de creaciéon del PeCERT.

* El dmbito de la PCERT no es suficiente (no incluye a toda la sociedad de la
informacion).

* En el marco normativo peruano no se encuentra un plan o estrategias |
nacionales de ciberseguridad u 1_{[_;3;
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;Qué podemos hacer? Algunos ejemplos

Elaborar y documentar politicas y un plan de ciberseguridad alineados a los objetivos nacionales

Desarrollar una gestion de la defensa cibernética con una estructura de mando clara

Sensibilizar a la sociedad sobre las amenazas cibernéticas definiendo medidas concretas contra ellas

Preparar instructores nacionales en ciberseguridad , dotar de un presupuesto para la educacion e investigacidon en ese rubro
Promover la divulgacion responsable de la informacién de vulnerabilidades

Aplicacion de normas relacionas a ciberseguridad en los reglamentos de adquisiciones de equipos y software

Implantar un centro de mando y control de ciberseguridad para los estamentos publicos y privados

Planificar coordinadamente las respuestas a ataques a los activos criticos

Desarrollar didlogos formales entre el sector publico y privado para la proteccidn de la infraestructura critica nacional (ICN)
Desarrollar conciencia de los operadores respecto a las amenazas a la ICN

Promover la aplicacidon de la gestidon de riesgos en las practica empresariales para la proteccion de datos en todos los niveles
Evaluar los protocolos y procedimientos para la gestion de crisis respecto a la ICN

Planificar medidas de redundancia digital de la ICN

Desarrollar un mercado de seguros contra la delincuencia cibernética
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Ejemplos de po

iticas de ciberseguridad

El objetivo es impulsar un ecosistema digital confiable y seguro

Establecer estandares para proteger la infraestructura
critica y datos sensibles

Desarrollar y mantener grupos de expertos en
seguridad informatica, tanto en el sector privado
como en el publico

Establecer un marco juridico solido para tipificar
delitos y abuso informatico

Promover la educacion y sensibilizacion del publico
con respecto a la ciberseguridad

Desarrollar una cultura de ciberseguridad
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Ambito del Plan de Ciberseguridad

 Se debe establecer |la competencia del plan coordinando con los
todos los estamentos de |la sociedad de la informacion

* El Plan debe contemplar politicas, objetivos y estrategias en los
siguientes campos:

Medidas técnicas Recursos humanos Legal y regulatorio Educacion
y desarrollo de capacidades y conciencia publica
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Algunas estrategias puntuales

* Trabajar en funcion a analisis de riesgos

e Estandares diferenciados para la
implementacion de la ciberseguridad, a fin de
no afectar la facilidad de uso y la masificacion
de servicios TIC

* Priorizar lo realmente critico
* Creacion de grupos de trabajo

e Mantenimiento de equipos de respuestas
rapidas a incidentes de ciberseguridad
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elaborado por IVmT de caciones

Analisis de Riesgo

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

4

w

Magnitud de Dafo
N

(S

Documento de trabajo para discusion intern
propuestas prese

Probabilidad de Amenaza

ntadas para

el desarr

| Medio Riesgo (8-9) |

a, elaborado en el marco de las
ollo de las TIC en el Peru



Recomendaciones de expertos

* Ninguna nacion por si sola puede asegurar adecuadamente sus redes. La cooperacion es esencial -> Convenio de
Budapest

* Las estrategias de ciberseguridad nacional deben armonizarse con los valores y derechos fundamentales, tales
como la privacidad, la libertad de expresion y el debido proceso

* Laciberseguridad debe basarse en los principios técnicos clave que han permitido la innovacion en Internet,
tales como la apertura, la universalidad y la interoperabilidad

e Cuando la ciberseguridad se centra exclusivamente en asuntos militares y de inteligencia, es posible que no
alcancen un equilibrio adecuado entre la seguridad y los derechos, tales como la privacidad y la libertad de

expresion y de asociacion
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Objetivo del Grupo de Trabajo

Grupo 1:

e Definir grado de importancia de los resultados que emita la
Mesa de Ciberseguridad (aplicabilidad)

* Analisis situacion de la Ciberseguridad del pais, desarrollo de un
arbol de problemas

e |dentificar las agencias de gobierno que estan directamente
vinculadas a este tema
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Objetivo del Grupo de Trabajo

Grupo 2:
e Sensibilizar y comunicar sobre Ciberseguridad

* Articular con las diferentes entidades tanto privadas, publicas y
academia sobre Ciberseguridad

* Mapeo, linea base (presentacion de PCM, para ver lo avanzado)
* Mejorar, plantear lineamientos, necesidades y propuestas
Pedir una presentacion de la fuerza aérea)
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Objetivo del Grupo de Trabajo

Grupo 3:
* Un diagnodstico de la seguridad en las entidades del estado.
e Campana de sensibilizacion

e Coordinacion o articulacion en las direcciones de las diversas
organizaciones

 Compartir las experiencias entre las entidades ante determinado
evento (Gestion del Conocimiento), definir protocolo
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Estructura del Grupo de Trabajo

Representantes privados:

e Academia: Inictel — UNI (José Luis Quiroz Arroyo)
e Sociedad Civil: Hiperderecho ( Carlos Guerrero Argote)

* Gremios: Apesol (Damaso Fonseca Boy)

Representante publico:
Secretaria de Gobierno Digital (SEGDI / PE-CERT)

Proxima reunion: Miércoles 13 de Setiembre (MTC)
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