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Riesgos en la transtormacion digital

 Con la transformacion digital habra un incremento
del delito y abuso informatico

 Se incrementa el uso de nuevas tecnologias que
usan informacion vital para servicios criticos vy
sensibles

 Deben considerar la seguridad desde su diseno,

siempre haciendo el analisis de riesgos Boutique de ataques selectivos

. . , . m de malware Poseidon
- Ejem pIO de ataq ues I nformatlcos: Ra nso mwa re’ Blancos del grupo de espionaje cibernético Poseidon

Ataques de denegacién de servicios usando ; " m‘ °"' : ‘ °
dispositivos 10T, Robo de cuentas y datos = _ ' *,(/.
personales por fallos o debilidades en las N | ST
configuraciones, boutique de herramientas para ‘
el espionaje cibernético (Poseidon, Lazarous "z

group, HaCking Team) e KASPERcY
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Marco legal y situacion actual

COLOMBIA

* Ley 27309, Ley que incorpora los Delitos Informaticos al Codigo Penal.

e RM 360-2009-PCM, que crea la Coordinadora de Respuestas a
Emergencias en Redes Teleinformaticas de la Administracion Publica
del Peru (Pe-CERT) Normativa de creaciéon del PeCERT.

* El ambito de la PCERT no es suficiente (no incluye a toda la sociedad
de la informacion).

ECUADOR

* En el marco normativo peruano no se encuentra un plan o politicas :
nacionales de ciberseguridad e

e Se debe establecer la competencia y un Plan Nacional de
Ciberseguridad coordinado con los estamentos de la sociedad de Ia 1@{;1
informacion st
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Ambito del Plan de Ciberseguridad

El Plan debe contemplar objetivos, politicas y estrategias en los
siguientes campos:

Medidas técnicas Recursos humanos Legal y regulatorio Educacion
y desarrollo de capacidades y conciencia publica
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Ejemplos de po

iticas de ciberseguridad

El objetivo es impulsar un ecosistema digital confiable y seguro

Establecer estandares para proteger la infraestructura
critica y datos sensibles

Desarrollar y mantener grupos de expertos en
seguridad informatica, tanto en el sector privado
como en el publico

Establecer un marco juridico soélido para tipificar
delitos y abuso informatico

Promover la educacion y sensibilizacion del publico
con respecto a la ciberseguridad

Desarrollar una cultura de ciberseguridad
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Algunas estrategias puntuales

e Trabajar en funcion a analisis de riesgos
e Estandares diferenciados para la

Analisis de Riesgo

implementacion de la ciberseguridad, a fin de
no afectar la facilidad de uso y la masificacion
de servicios TIC

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

| Medio Riesgo (8-9) |
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* Priorizar lo realmente critico

Magnitud de Dafo
N

* Creacion de grupos de trabajo

[

* Mantenimiento de equipos de respuestas i
rapidas a incidentes de ciberseguridad
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